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INTRODUCAO

Embora as normas de protecao de dados tenham aumentado no
mundo durante os ultimos anos, o Brasil ndo possui ainda uma Lei
Geral de Protecao de Dados.

Em relacdo a protecdo de dados no setor financeiro brasileiro, é a
partir do segundo semestre de 2016 que algumas associagles e
agéncias reguladoras tomaram iniciativas especificas. Em agosto de
2016, a ANBIMA, associacao brasileira de mercados de capital e
financeiros, publicou uma diretriz de seguranca cibernética?, na qual
se mostra a necessidade de procedimentos adequados de protegao
de dados no setor financeiro devido a que os interesses financeiros
motivam a maioria (80%) dos incidentes de segurancga cibernética
no Brasil.

Recentemente, em julho de 2017, a Autoridade Nacional de Valores
Mobilidrios (CVM), publicou um estudo sobre a "percepgao dos riscos
cibernéticos nas atividades de administradores e intermediarios
fiduciarios"?. O Banco Central do Brasil (BACEN) abriu uma consulta®
sobre uma resolucdao obrigatdria para todo o setor financeiro em
relacao aos procedimentos e normas de seguranga da informagao.
A consulta, aberta até 21 de novembro, abordou aspectos tais como
a necessidade de nomear um diretor de seguranca cibernética bem
como as regras de localizacdo de dados que determinem o
armazenamento dos dados financeiros dentro do Brasil, medida que,

se for promulgada, iria acarretar custos extras que atualmente nao
sao suportados pelo armazenamento de dados na nuvem em locais
com custos mais baixos.
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No entanto, o setor financeiro brasileiro estd sujeito a diversas
normas setoriais que afetam a forma de processamento dos dados.
Veja abaixo a lista de regulamentos relevantes que serao discutidos
ao longo deste texto:

- Constituicao Federal

- Cddigo Penal (Lei n° 2,848/1940)

- Empresa Limitada (Lei n® 6,404/1974)

- Mercado de Valores Mobiliarios (Lei n°® 6,385/1976)

- Definicao de crimes contra o Sistema Financeiro Nacional (Lei n©
7.492/1986)

- Cddigo do Consumidor (Lei n° 8,078/1990)

- Lavagem de dinheiro (Lei n° 9,613/1998 conforme atualizacao
de 2003 e 2012)

- Segredo bancario (Lei Complementar n® 105/2001)

- Cddigo Civil (Lei n©® 10,406/2002)

- Relatodrio de Credito e Historico de Crédito (Lei n© 12,414/2011)

- Acesso a informagdo (Lei n® 12,527/2011)

- Crimes Cibernéticos (Lei n°® 12,737/2012)

- Principio de Garantias e Direitos para uso da Internet (“Marco
Civil da Internet”) (Law n° 12,965/2014)

- Regulagdo do Marco Civil da Internet (Decreto Federal
8.771/2016, sobre a protecao de dados pessoais na Internet)

GESTAO DE DADOS PESSOAIS E FINANCEIROS

O Direito a Privacidade é protegido pela Constituicdo Brasileira
(Artigo 5, X), bem como o Direito de nao Intercepcdo da
Comunicagdo, exceto no caso de investigagbes criminais em
andamento (Artigo 5, XII). O Cédigo Civil da énfase ao direito
individual a privacidade e, por esse motivo, os tribunais, por
solicitacdo de uma pessoa, podem adotar todos os remédios
necessarios para impedir atividades que possam afetar a privacidade
individual.

O Cddigo do Consumidor, Secao VI, pela sua vez, regula os registros
e banco de dados dos consumidores, especialmente naquilo que se
refere ao histérico de inadimpléncia de crédito. O artigo 43° regula
gque o consumidor deve ter direito ao acesso as informagoes
relacionadas a elas disponiveis em registros e bases de dados. As
provisOes detalhadas sdo:



B/
LU

(i) estes registros devem ser de uso facil e as informacdes
negativas ndo podem continuar disponiveis apds cinco anos;

(i) o consumidor deve estar ciente de qualquer registro ou banco
de dados usando seus dados;

(iii) o consumidor pode exigir a alteracao imediata de dados
incorretos;

(iv) uma vez que a prescricdo da divida de um consumidor for
aplicada, os Sistemas de Protecao de Crédito nao fornecerdao
qualguer informagdao que possa impedir 0 acesso a novos
créditos.

O Coddigo do Consumidor foi interpretado pelo Ministério da Justica
para esclarecer que as clausulas que permitem a transferéncia de
dados para terceiros sem o devido consentimento podem ser
invalidas. Além disso, o consentimento é necessario para coletar e
usar os dados para outros fins que ndao sejam abrir o registro do
consumidor em um banco de dados de clientes ou padrao de crédito.

De acordo com o regulamento supra, o Relatério de Crédito e a Lei
de Pontuacao de Crédito estabelecem a criacdo de banco de dados
e a consultoria sobre o desempenho devido do cliente no historico
de crédito. Este tipo de banco de dados sé pode manter os dados
necessarios para avaliar a situagdao econdmica de uma pessoa; nao
pode reter dados excessivos (nao relacionados/desnecessarios) ou
sensiveis. Além disso, o proprietario da informacgao deve autorizar a
apertura do seu registro. No entanto, a pessoa que possui os dados
pode pedir o cancelamento, para ter acesso a ele ou corrigir seus
usos a qualquer momento.

Além disso, o "Marco Civil da Internet" (Lei no 12.965, artigo 7)
define que qualquer organizacdao que colete, use e trate dados
pessoais por servicos prestados pela Internet deve ser autorizado
pelos proprietdrios apods ter fornecido informagdes claras e
detalhadas sobre os procedimentos de processamento de dados. O
objetivo da coleta de dados deve ser legitimo e ndo proibido por lei.
Além disso, o Decreto Federal que complementa o "Marco Civil"
definiu 0 que deve ser considerado como: i) "Dados pessoais" (o0s
dados relacionados ao individuo identificado ou identificavel,
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incluindo numeros de identificacdo, dados de localizagdo ou
identificadores eletronicos, considerando que se referem a uma
pessoa); e ii) "tratamento de dados pessoais" (toda operacgao
relacionada a dados pessoais, incluindo cobranga, produgao,
recebimento, qualificagdao, uso, acesso, reprodugao, emissao,
distribuicao, processamento, arquivamento, armazenamento,
exclusao, avaliagdo ou controle das informacdes, modificacao,
comunicacao, transferéncia, difusdo ou extracdo) conforme
estabelecido no artigo 14, I e II; e iii) dados de registro, que abrange
o nome, o endereco e a qualificacdo pessoal dos pais (incluindo
nome completo, estado civil e profissao).

Além disso, o Decreto estabelece algumas regras de seguranca da
informacdo que devem ser seguidas pelas empresas que tratam
dados pessoais, incluindo: i) a configuracao de um controle rigoroso
sobre 0 acesso aos dados, incluindo os deveres das pessoas que
podem acessa-los; ii) o uso de sistemas de autenticacdo de dois
fatores ou outro mecanismo para garantir a individualidade dos
responsaveis pelo processamento do log; iii) a necessidade de um
inventario detalhado dos acessos aos logs de conexao e logs de
acesso aos aplicativos (incluindo tempo, duragao, identidade dos
responsaveis pelo acesso e do arquivo acessado); e iv) o uso de
tecnologias de criptografia ou medidas de protecdao analogas para
garantir a integridade dos dados.

Algumas observagodes sao necessarias no que diz respeito ao Cdédigo
Penal brasileiro, o qual tem uma secao dedicada a crimes de violagao
do sigilo. A invasdo ao dispositivo eletronico de terceiros, por meio
de acesso ndo autorizado e violagao de sistemas de seguranga para
obter ou alterar dados, pode resultar em uma pena de prisao de trés
meses até um ano, incluindo o pagamento de uma multa. Essa
penalidade pode aumentar se a invasao causar perdas econémicas.

As bases de dados de registros publicos estdo sujeitas a Lei n©
12.527 / 2011, que permite o segredo de dados publicos somente
guando uma divulgacao tiver o potencial de arriscar a estabilidade
financeira ou econdmica, entre outras situacOes relativas a
soberania.
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LAVAGEM DE DINHEIRO
A Lei de Lavagem de Dinheiro especifica que o setor financeiro deve:
(i) identificar seus clientes e manter registros atualizados sobre eles;

(i) manter um registro de todas as transacgdes financeiras que
ultrapassem o limite permitido;

(iii) responder corretamente a todas as solicitacdes feitas pelo COAF
(o Conselho Brasileiro de Controle de Atividades Financeiras) ou um
outro regulador adequado, de maneira que este conselho seja
responsavel por manter o sigilo sobre as respostas enviadas;

(iv) prestar atencao especial a qualquer transacao que evidencie
seriamente a constituicao de crime, comunicando o fato, em
segredo, ao COAF no prazo de 24 horas.

Instituicoes ou pessoas que nao cooperem com 0s requisitos acima
podem estar sujeitas as seguintes sangdes: adverténcias; multas;
proibicdo temporaria de exercer cargos de administracdo de
instituicdes financeiras; falta de poder para o exercicio da atividade,
operagao ou fungao.

SEGURANCA BANCARIA E CONFIDENCIALIDADE

Existe uma lei especifica no Brasil que exige confidencialidade das
instituicdes financeiras. O quadro regulamentar é complementado
por varios regulamentos fornecidos por reguladores, como o Banco
Central do Brasil e a Autoridade de Valores Mobilidrios. A Lei
Complementar n® 105 de 2001, segundo a qual apenas as seguintes
situagdes nao violam as obrigacdes de confidencialidade:

- intercambio de informacdes entre instituicdes financeiras para
fins de base de dados;

- informagdes de inadimplentes de crédito exigidas pelas
entidades de protecdo de crédito;

- comunicacao de atividades ilicitas a reguladores adequados (e.g.
CVM, COAF);

- divulgacao de informagdes com o consentimento expresso de
todas as pessoas envolvidas e proprietarios da informacdo;
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- a violagdo da confidencialidade também pode ser necessaria
como parte de uma investigacao judicial, especialmente se for
nos seguintes crimes: terrorismo; trafico de drogas ou armas;
extorsao por sequestro; contra o sistema financeiro nacional;
contra a administracdo publica; contra o direito tributario e a
seguranca social; lavagem de dinheiro; praticado por
organizagoes criminosas.

E possivel perceber semelhancas entre a Lei de Lavagem de Dinheiro
e a Lei Complementar do Segredo Bancario quando se trata de
protecdo de dados. O cumprimento do sigilo bancario e a
conformidade com a protecao de dados permitem o intercambio de
dados privados, se forem solicitados por entidades publicas
especificas associadas ao setor financeiro ou para suporte de
investigagao legal.

A Lei n® 7.492/1986 define os crimes contra o sistema financeiro
nacional. Neste regulamento, a violagdo do segredo em uma
operagao ou servico oferecido por uma instituicao financeira pode
resultar em uma pena de prisao de um a quatro anos mais o
pagamento de uma multa, exceto se as informagdes forem exigidas
pelas autoridades.

NOTIFICAGCAO DE VIOLACAO DE DADOS

O Brasil nao tem um regulamento para instruir notificagdes de
violagdo de dados em qualquer setor. No entanto, existem dois
projetos de lei de protecdo de dados relacionados a protecao de
dados pessoais. Ambas propostas devem aplicar instrucdes sobre
notificacdes de violagdo de dados para todos os setores da sociedade
brasileira, independentemente da sua natureza.

O artigo 47 da Lei n° 5,276/2016, proposto pela Camara de
Deputados, estabelece procedimentos em caso de qualquer
incidente de seguranca. As medidas propostas sao muito
semelhantes as do artigo 24 do projeto de lei n°. 330/2013, do
Senado Federal. Em resumo, o processador de dados devera:

(i) comunicar o incidente dentro de um prazo razoavel a Autoridade
de Protecao de Dados (que devera ser criada);
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(ii) oferecer informacdes detalhadas sobre a natureza dos dados
danificados, as informagOes pessoais envolvidas, os procedimentos
utilizados para proteger os dados, os riscos relacionados com o
incidente, as medidas adotadas para lidar com elas e, se for o caso,
os motivos pelos quais o processador de dados demora em
comunicar o fato.

Dependendo do dano causado aos dados, a Autoridade de Protecao
de Dados pode solicitar outras medidas, tais como informar o
incidente ao proprietario da informagdo, promover o incidente na
midia ou tomar mais agdes para reverter o incidente (artigo 48 do
projeto de lei no 5.276/2016).

MARKETING, NOVA MiDIA E COMUNICACOES

O Marco Civil estipula que o relacionamento da midia com seus
usuarios € um "relacionamento de consumidor", portanto, ela esta
sujeita ao Cédigo do Consumidor, que ja foi analisado no tépico dois.

No entanto, ndo existe uma relagao especifica quanto ao uso de
dados para fins de marketing.

Ambos projetos de lei de protegcao de dados mencionados sao
orientados a regulacdo do uso de dados para praticas comerciais,
portanto, também serdo aplicados para fins de marketing. Ambas
propostas exigem o consentimento do proprietario da informacgao,
gquem devera entender muito claramente os propdsitos para a
validez da sua autorizacdo. Além disso, as empresas devem ser
responsaveis pela protecdo de dados, mantendo-os estritamente
dentro daquilo para o que foi autorizado.

SEGUROS

Em primeiro lugar, é importante ter em mente que as regras de
protecdo de dados do Cddigo do Consumidor aplicam-se as
companhias de seguros. Além disso, as companhias de seguros
também sdo consideradas instituicdes financeiras pela supracitada
Lei n© 7.492/1986, que define os crimes contra o sistema financeiro
nacional. Nessa regulamentacao, a violacao do segredo em uma
operacao ou servico oferecido por uma instituicao financeira podera
resultar em uma pena de prisao de um a quatro anos mais o
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pagamento de uma multa, exceto quando as informagdes forem
exigidas pelas autoridades.

O Conselho Nacional de Seguros Privados emitiu a Resolugao CNSP
no 297/2013 que regula as operagdes das companhias de seguros.
Esta resolugcdao determina que as companhias de seguros sao
responsaveis pela integridade, seguranca e segredo de suas
operagdes. Por outro lado, eles devem fornecer aos clientes
informagdes claras, precisas e adequadas sobre os direitos e
obrigacdes relacionados aos produtos de seguros oferecidos.

Em relacdo ao seguro médico, é importante mencionar a
regulamentacdao dos registros médicos. Os registros médicos
eletrdnicos sdo regulados pela Resolucdao N° 1.821 / 07 do Conselho
Federal de Medicina ("a Resolucao") (disponivel apenas em
portugués aqui). No entanto, a Resolucdo concentra-se na
digitalizacdo de registros médicos fisicos e ndo fornece salvaguardas
apropriadas para dados pessoais sensiveis, como dados de saude.
N3ao ha nenhuma lei que obrigue aos provedores de servicos de
registro meédico a solicitarem a autorizacdo dos pacientes para
processar seus dados, com base no fato de que a autorizacdo ja foi
dada ao médico. No entanto, as praticas de mercado indicam que a
autorizacdo deve ser dada. Existem politicas internas que lidam com
este assunto, que podem ser impugnadas em um tribunal de justica,
COMO NOS casos em que a autorizacdo nao pode ser outorgada, por
exemplo, em caso de emergéncia ou quando o paciente estiver
incapacitado. No entanto, os registros médicos de um individuo nao
podem ser transferidos para terceiros, por eles serem considerados
parte de um documento confidencial entre o médico e o paciente.
Este requisito é regulado pelo Cdédigo Penal, pelas regras de
confidencialidade profissional e pelos regulamentos da profissao
médica.

OUTRAS AREAS DE INTERESSE

A relagao entre profissionais do setor financeiro e seguranca de
dados é regulada pelo Cédigo Penal brasileiro e as regras especificas
apresentadas pela legislagao setorial.
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O Cédigo Penal, na secao dedicada a crimes de violagao do segredo,
impde que a violagao do segredo profissional pode causar uma pena
de prisdo de um més a um ano ou ao pagamento de uma multa.

No mesmo sentido, a Lei das Sociedades por Agoes impde o dever
de lealdade aos administradores deste tipo de empresa. Os
administradores nao podem usar para seu préprio beneficio, mesmo
sem prejuizo da empresa, oportunidades comerciais descobertas
como resultado da sua funcgdo. Eles também ndo podem omitir as
boas oportunidades comerciais da empresa quando estas tiverem
beneficios a eles préprios ou a uma outra pessoa.

Também é necessario manter o sigilo de informagdes que ainda ndo
foram promovidas fora da empresa, especialmente se influenciar a
bolsa de valores. Os gerentes também devem envidar esforcos para
que os empregadores sob sua responsabilidade ou pessoas de sua
confianga nao atuem contra esta regra.

Se alguma pessoa for danificada devido a uma falha nesta
obrigacdo, ela tera o direito de ser indenizada pelo malfeitor.

A Lei do Mercado de Valores Mobilidrios considera um crime contra
este mercado o uso de informagoes relevantes ainda nao fornecidas
ao mercado. A penalidade, neste caso, € maior do que a prevista no
Codigo Penal, combinando de um a cinco anos de reclusdao com
multas de até trés vezes o valor do beneficio obtido.

Para reforcar a importancia deste assunto, a Comissao de Valores
Mobilidrios (CVM), autoridade responsavel pela regulamentacao do
mercado de valores mobilidrios e seus interesses no Brasil, emitiu a

Instrugao 31 de 1984. Esta Instrucdao enfatiza a necessidade de
informar ao mercado sobre dados relevantes que possam afetar a
todos os investidores de uma empresa com agdes no mercado de
acoes. Caso a empresa optar por manter alguma informagao em
segredo, tal decisdo devera ser submetida a CVM devendo todos os
administradores e acionistas respeitar tal segredo.
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CONCLUSAO

Embora o Brasil ainda esteja desenvolvendo requisitos legais
especificos para proteger dados, o setor financeiro ja estd muito
preocupado com a protecdao de dados e ja possui regulamentos e
diretrizes especificos para proteger informacgdes importantes. A
regra geral é que os dados financeiros devem ser mantidos em
sigilo. Mas (i) as informagdes que possam afetar o mercado devem
ser divulgadas; (ii) em alguns casos, uma empresa pode manter um
fato confidencial se tal fato ndo afetar a operagao do mercado, no
entanto todas as pessoas envolvidas deverao manter o sigilo nao
tirando proveito dela.
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