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antes de mais nada, eu posso continuar
@'ﬂ -htzY{dpublicidade direcionada depois
de a LCPDE 1= s RV L[] &

Claro que sim! Nao ha qualquer proibicao legal para
realizacao de publicidade com dados pessoais no Brasil.
Além de nao ser ilegal, ha beneficios importantes para
a sociedade:

a personalizacao permite que o valor da
publicidade seja mais percebido pelas pessoas;

viabiliza a decisao econdmica dos consumidores,
sendo parte integrante de todo o sistema
econdmico;

estimula a demanda, educa o consumidor sobre
novos produtos, servicos e programas sociais;

aumenta a concorréncia e ajuda atrazerem evidéncia
novos produtos para o consumidor;

\
)

estimula pequenos negdcios, que conseguem
distribuir sua mensagem de forma direcionada e
com menos custos;

promove uma qualidade mais alta dos produtos e
servicos; ajuda a introduzir inovagdes de maneira
mais rapida e eficaz ao consumidor;

democratizaasinformacdesparaosconsumidores
sobre quais produtos estao disponiveis.

Além disso, sempre houve Ilimites. A publicidade
direcionada nao pode ser utilizada de forma que gere
qualquer tipo de discriminacao entre individuos, afetando
direitos importantes dos titulares, e também nao pode ser
utilizada para promover anuncios abusivos ou enganosos.
Com a LGPD, surgem novas obrigacdes, e que sao possiveis
de cumprir.
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@2 e a publicidade direcionada pode ser feita

lo]gsfbase no legitimo interesse,f«=g ¥4

Claro! A LGPD até fala expressamente do uso dessa
base legal para apoio e promoc¢ao de atividades do
controlador (art. 10, I). E, alids, a base legal ideal, e traz
varias vantagens:

cria condicdes de anadlise que reduzem a
subjetividade, por meio de “testes”;

traz liberdade para os atores da cadeia, pois respeita
as caracteristicas técnicas especificas da internet;

possui uma série de requisitos legais mais duros
gue as outras bases legais, protegendo bem o
titular de dados;

possui uma redacao legal sdlida, e nao é
necessario recorrer a referéncias estrangeiras
para analisar a nossa propria lei — e que ja estao
sendo consideradas ultrapassadas exatamente
por nao considerarem o legitimo interesse para
a publicidade direcionada'.
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e por que hao
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O consentimento por aqui € uma base legal como
qualquer outra — nao € mais, nem menos importante do
que o legitimo interesse. E uma questdo de escolha de
arquitetura que, na pratica, € muito dificil de ser aplicado
e de realmente proteger os titulares.

Para comecar, o consentimento também possui
requisitos bastante especificos e rigidos — demonstrar
uma manifestacao livre, informada e inequivoca, por
exemplo, nao é facil. Se por um lado o consentimento
diminui a liberdade econémica e inovacao (além de ser
contra intuitivo em nossa cultura), o consentimento
é, de longe, o requisito legal mais sujeito a fraudes e
armadilhas, além de potencialmente criar situacdes
bizarras em alguns modelos de negdcio.

|
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sJconsentimento?

O consentimento por meio de cadastros prévios € até mais
simples do que conseguir a atencao do usuario por meio de
um aviso de cookies. Mas isso da uma vantagem competitiva
a determinados competidores, em especial quando o usuario
precisa passar pelo cadastro para utilizar determinado servico
que ja € bem estabelecido e com boa reputacao.

Ou seja, além de nao ser tao eficiente para proteger os
titulares, o consentimento gera concentragao econémica?:
ha estudos que demonstraram que o impacto imediato
da GDPR (que, em combinacao com a ePrivacy Directive,
favorecia em regra um regime de consentimento para a
publicidade digital, e nao de legitimo interesse) privilegiou
as maiores empresas do setor3, e pequenas adtechs
tiveram queda de até 30% em seus faturamentos!
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mas afinal, existe expectativa
(0)/4. do usuario que seus dados seréo
ratados para publicidade direcionada?

Sim, sem duvidas. Ha uma razoavel expectativa dos usuarios
de que portais e aplicativos gratuitos sao sustentados pela
publicidade (nha Inglaterra, somente 13% dos usuarios sao
contra a publicidade online como contrapartida ao acesso
gratuito asites*; nos EUA, 85% dos usuarios preferem acessar
sites gratuitamente, suportados por publicidade, do que
sites pagos)s. Além disso, o fato de existiremm mecanismos
em grandes sites que recebem reclamac¢des quando o
anuncio nao é direcionado corretamente ja reforca ainda
mais essa percepcao.

Em verdade, o uso de dados para publicidade direcionada
€ em geral até menos intrusivo do que os que cidadaos
brasileirosestaoacostumadosaforneceremdiversassituacoes
cotidianas, como cadastros em comeércios, sites e formularios
para programas de governo!

Mas nem tudo sao flores aqui. Uma questao importante
do mercado € gque 0s Usuarios Nao possuem consciéncia
razoavel que o modelo de midia programatica (em
especial, o modelo de leilao em tempo real — RTB)
pode significar que uma série de empresas diferentes
tenha acesso (ainda que instantaneo e automatizado)
a dados relacionados com o mesmo user ID. Logo, é
importante que as empresas do setor, em conjunto e
individualmente, criem formas de dar maior visibilidade
aos usuarios sobre o funcionamento dessa cadeia e
sobre o trade-off envolvido.
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somente os dados estritamente

@5 necessarios sao tratados em [o]oJ-IETele]=15
de midia programatica?

Aimensa maioria dasoperacdes de midia programatica utiliza \\\7
prioritariamente dados de navegag¢ao, que sao coletados
por meio de cookies ou device IDs, incluindo IP, data e hora //\

AN

de acesso, localizacao geografica, fonte de referéncia, tipo %

de navegador, duragcao da visita e paginas visitadas; e dados \\\7
sobre o dispositivo de acesso, como modelo, fabricante,
sistema operacional, operadora, navegador, tipo e velocidade
da conexao. Sao dados que, na maioria dos casos, sao
suficientes para uma entrega personalizada de um anuncio.

Algumas tecnologias podem integrar também dados de
cadastro (e.g. nome, CPF, endereco). Isso pode permitir
uma oferta ainda maisrelevante para otitular,mastambém
€ um ponto de atencao importante para a industria: caso
nao haja uma justificativa razoavel para o uso dessas
informacdes, o tratamento pode ser anulado. Sempre deve
ser feita uma avaliacao cuidadosa tanto para entender o
real impacto econémico da inclusao desses dados, como
também os riscos juridicos e como mitiga-los.
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O uso de avisos de cookies como destaque em sites
e aplicativos, embora seja pouco eficiente para o
consentimento, pode ser muito Util para aumentar a
transparénciaegerar conscientizacao dos usuariossobre
O uso dessas tecnologias para coleta de dados pessoais.
E importante que a redacido desses avisos seja sempre
a mais clara possivel, redirecionando para politicas de
privacidade também escritas de maneira simples e de
facil compreensao.

|
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oIl k- le1-]dMmedidas de transparéncia

na midia programatica?

Uma dica € promover também a transparéncia por
meio dos préprios anuncios. Desde 2010, o IAB e outras
associagcdes promovem o AdChoices, uma ferramenta
acoplada a anuncios que permite ao usuario entender
como o anuncio foi entregue a ele e, caso prefira, possa
bloquear a entrega de anuncios semelhantes. Mais
de 200 empresas do setor de publicidade digital ja
aderiram ao programa e utilizam essa ferramenta em
seus anuncios.

.
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@7 Yo laale XL 12- a4l e Jexercicio dos direitos

o[ IR IIATET{=S na midia programatica?

Além de terramentas como o Adchoices e 0 Uso de nave-
gadores andénimos, varios sites tém implementado tec-
nologias que permite a configuracao de preferéncias
em relacao a cookies. Ainda que ndo seja uma exigéncia
explicita do legitimo interesse, essas ferramentas cons-
tituem uma boa pratica, que tem tudo para crescer nos
proximos meses.

Além das politicas de privacidade, sites e aplicativos de-
vem oferecer também e-mails de contato com seus Data
Protection Officers, para que os titulares possam tirar /\
duvidas, solicitar correcoes e exercer outros direitos. Al- A\\
guns sites também comecam a desenvolver seus privacy

dashboards, ferramentas que permitem exercer esses di-

reitos de forma automatizada.
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Se eu SsOou Um anunciante e quero

fazer publicidade direcionada,
[VEIXIJcuidados que tenho

que ter ao contratarfiintERlChlst:
digital ou uma plataforma de midia?

Exija também que seus fornecedores estejam ade- aobrigacaodeambasas partesem manter os dados
quados a LGPD. Um primeiro caminho que mitiga es- em sigilo e utilizando-se de padrdes adequados de
ses riscos é a elaboragcao de acordos de tratamento de seguranca da informacao;

dados, para limitar responsabilidades, estabelecem pa-
droes de conduta e, em especial, estabelecem penalida-
des em caso de descumprimento das obrigacdes, permi-
tindo o direito de regresso em caso de responsabilizacao

solidaria por terceiros. a obrigacdo do operador de devolver e/ou excluir os
dados ao término do contrato.

a obrigacao do operador em colaborar, na medida
do possivel, com o controlador no cumprimento de
suas obrigacdes de protecao de dados;

Um bom contrato desse tipo deveria conter clausulas como:

aobrigacao do operador de somente tratar os dados \\\7
em conformidade com as instrugdes recebidas pelo V
controlador; N

N
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eu sou um publisher e quero garantir

que as plataformas de midia que eu
e ]pld -1 X1 Te Badequadas a LGPD.

O que posso fazer?

Exigir via contratos também €& uma das alternativas. To-
davia, considere também realizar uma auditoria nas tags
gue sao utilizadas no site. Vocé sabe quantas empresas
implementam tags no seu site e para quais finalidades?
Que dados elas estao coletando? Os termos de uso dessas
tecnologias permitem direito de regresso? Sao empresas
qgue possuem compromisso sério com protecao de dados
pessoais e seguranca da informacao? Essa € a hora de fa-
zer as perguntas certas e, dependendo do resultado, ava-

liar os fornecedores e eventualmente reestruturar a forma %\\\
como as informacdes sao automaticamente coletadas em

seu site.

.
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e o que a sociedade ganha
'ﬂ@ eIl ntipublicidade direcionada
adequada e sustentavel?

A essa altura, ninguém precisa convencer ninguém que Como diria o principio de Peter Parker:
0 uso de dados pessoais € essencial para a publicidade

moderna. De uma certa maneira, a publicidade basea-

da em dados sustenta a ideia de uma internet em que

o0 acesso a contelido é o mais aberto, livre e democra-

tico possivel.

Sem dados, varios servicos seriam pagos € a publicidade
Nnao seria tao personalizada e relevante para os \\V/
usuarios (que sentido faria uma pessoa de Sao Paulo /\/
ser impactada com anuncios de promogdes em /\/
restaurantes em Salvador?). Isso sem falar dos beneficios \\///

de descentralizagao: se uma boutique de roupas de

uma cidade do interior do Brasil consegue montar um

e-commerce e aumentar seu faturamento, isso &, sim, //\ /
por causa da publicidade direcionada. AN Z
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ADVOGADOS

contato@baptistaluz.com.br

wwww.baptistaluz.com.br

OO

SAO PAULO

Rua Ramos Batista, 444 / 2° Andar
Vila Olimpia / Sdo Paulo/ SP

Tel +55 11 3040 7050

PORTO ALEGRE

R. Carlos Trein Filho, 599 /11° andar
Auxiliadora / Porto Alegre / RS

Tel +55 51 3207 9057

FLORIANOPOLIS

Rua Bento Goncgalves, 183 / Sala 1001
Centro / Florianépolis / SC

Tel +55 48 3225 6468

LONDRINA

Rua Ayrton Senna da Silva, 300 / Sala n° 1801
Gleba Palhano / Londrina / PR

Tel +55 43 3367 7050

MIAMI
1110 Brickell Ave / Ste 200
Miami / FL 33131



