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Este Guia, elaborado pelo Baptista Luz Advogados, explica de forma obijetiva
as principais obrigacdes dos agentes de tratamento em relagdo a incidentes
de seguranca da informacao, conforme previsto na Lei Geral de Protecao de Dados Pes-
soais (“LGPD"), Lei n® 13.709/2018. O Guia esta dividido em temas que perpassam todo
o ciclo de vida de um incidente, desde a definicao legal do que configura um incidente,
quais as medidas de prevencao a serem adotadas, até as recomendacdes do que fazer
durante e ap6s a ocorréncia do evento.

Nesse sentido, é importante diferenciar (i) as medidas de prevencao de incidentes e (ii)
as respostas a serem adotadas na ocorréncia de um incidente.

Prevencao: medidas/procedimentos e tecnologias implementadas para
evitar a ocorréncia de um incidente.’

Resposta: sao as medidas que a empresa deve adotar para responder da
melhor forma possivel a um incidente de seguranca.?

Tanto as medidas de prevencao como de resposta devem estar previstas no
Sistema de Gestdao de Seguranca da Informacao, por meio de politicas, proce-

dimentos e diretrizes, bem como pela implementacao de recursos tecnolégi-

cos.?

O capitulo 1 deste Guia apresenta uma definicdo de incidente de seguranca
da informacdo para os fins da LGPD. O capitulo 2 busca elencar as principais
medidas de governanca em privacidade e protecao de dados pessoais que
auxiliam os agentes de tratamento a evitar e a responder a um incidente de
seguranca da informacao, em conformidade com a LGPD. Por fim, o capitulo
3 discute as medidas a serem adotadas apds a ocorréncia de um incidente.

'DENSMORE, Russell. Privacy Program Management. In: THOMAS, Liisa. Data Breach Incident Plans. 2% ed. IAPP. 2019. Cap.9
2|bid.
3International Organization for Standardization. ISO/IEC 27000 - Information technology - Security techniques - Information

security management systems — Requirements. 2013. p. 11-12.
A Year in
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A LGPD ndo define expressamente o que é um incidente de seguranca da in-
formacdo. Contudo, é facil extrair uma definicdo do artigo 46, o qual estabe-
lece que os agentes de tratamento deverao “proteger os dados pessoais de
acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicao,
perda, alteracdo, comunicacdo ou qualquer forma de tratamento inadequado
ou ilicito”

A descricdo da LGPD é semelhante a definicdo técnica tradicional de incidente
de seguranca, o qual é definido como a violagdo a uma ou mais das seguintes carac-
teristicas da informacao:

(i) confidencialidade (acessos ou divulgacdes ndo autorizados);
(ii) integridade (quando a informacao é alterada indevidamente); e/ou

(iii) disponibilidade (quando, de forma indevida, uma informacao fica indispo-
nivel para uso).*

=
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Imagem 1-principios de seguranca da informacao

A Autoridade Nacional de Protecao de Dados (ANPD), em disposi¢cdes prelimi-
nares sobre a matéria, reforcou ainda que o incidente devera constituir um
evento adverso confirmado e que ocasiona riscos para os direitos e as liber-

dades do titular dos dados pessoais. Embora a definicdo refira-se apenas a

eventos adversos confirmados, no contexto dos planos de governanca das
empresas, 0s eventos adversos potenciais (ou iminentes) também deverao
ser considerados, visando a prevencao efetiva.

“Ibid. p.4.
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Nesse sentido, € importante a ressalva de que os incidentes abrangidos pela
LGPD sao apenas aqueles envolvendo dados pessoais, ou seja, caso o inci-
dente de seguranca nao envolva dados pessoais, a LGPD ndo se aplicara ao

Caso.

Exemplo pratico

Devido a uma falha elétrica na operacdao de servidores, uma importante em-
presa de e-commerce sofre com a interrupcao temporaria de seu canal online
referente ao Servico de Atendimento ao Consumidor (SAC). Embora a falha
tenha sido amplamente noticiada, acarretando danos reputacionais a empre-
sa e prejudicando o acesso dos consumidores a meios de assisténcia, nao
ocorreu qualquer violacdo da seguranca dos dados pessoais tratados pelo
e-commerce. Diante disso, é possivel concluir que também nao houve inci-

dente de seguranca nos termos da LGPD.
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Na drea de seguranca da informacdo é comum a afirmacdo de que um inci-
dente nao é uma questao de “se”, mas apenas de “quando” Nesse sentido, a
LGPD estabelece tanto a necessidade de adocao de medidas de prevencao de
incidentes, que sejam proporcionais aos riscos (art. 46), como obriga¢des so-
bre o que fazer apdés a ocorréncia de um incidente que afete os direitos dos
titulares (por exemplo, obrigacdes de notificacdo estabelecidas pelo art. 48 da
LGPD).

2.1 Politica de
Seguranca da
Informacao

Em relacdao a estrutura de governanca das empresas, a politica de seguranca
da informacdo normalmente é o documento principal que estabelece os pro-
cedimentos e responsabilidades em relagdo as praticas de seguranca. Este
documento busca implementar estratégias de mitigacdao de risco em relacao
a incidentes, de forma equilibrada com as demandas de negdcio da empresa.

A 1SO 27000, por exemplo, estabelece que a politica de seguranca da informa-
¢ao dever

a| estar adequada aos objetivos da organizacdo/empresa;

b| incluir objetivos de seguranca da informacdo ou fornecer a estrutura para
definir os objetivos de seguranca;

c| incluir o compromisso de os colaboradores atenderem aos requisitos apli-
caveis relacionados a seguranca da informacao; e

d| incluir o compromisso com a melhoria continua do sistema de gestdo da
seguranca da informacao.

5 International Organization for Standardization. ISO/IEC 27000 - Information technology - Security techniques - Information

security management systems — Requirements. 2013. p.2.
A Year in
Privacy
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De forma mais detalhada, o guia ISF Standard of Good Practice define que uma
politica de seguranca da informacao deve estabelecer:®

a| regras de classificacdo da informacao, de forma a indicar sua importancia
para a organizacao;

b| a definicao dos responsaveis pelas informacdes e sistemas (quais pessoas/
cargos sao responsaveis pelos processos de negécios que dependem de da-
dos e sistemas de informacao importantes);

c | obrigacbes de analise de risco regulares;

d| obrigacées de conscientizacdo de colaboradores sobre seguranca da infor-

macgao;

e| as fontes de obrigacdes aplicadas a empresa (por exemplo, obriga¢des le-
gais e regulatdrias, contratuais como licencas de software etc.); e

f| como reportar violagdes a politica de seguranca da informacdo e deficién-
cias de seguranca da empresa.

Além das obrigagcdes técnicas voltadas ao departamento de TI, é recomenda-
vel que a politica de seguranca da informacdo também contenha obrigacoes e
boas praticas a serem seguidas por todos os colaboradores da empresa.
Um exemplo desse tipo de orientacao pode se referir a temas como cuidados no com-
partilhamento de dados com pessoas de fora da organizagao, controles de acesso a in-
formacao, uso adequado de e-mail e websites, como notificar o departamento de TI
caso o colaborador identifique um incidente, entre outros.

A politica de seguranca da informacdo, principalmente em relacdo ao periodo
anterior a aprovacao da LGPD, acaba por ter como enfoque apenas os aspec-
tos técnicos da seguranca. A partir da LGPD, contudo, passa a ser necessario
queapoliticadesegurancadainformacaointegre, naestruturadegovernan-
cadaempresa,ospapéisdasequipesdeprivacidadeedoEncarregado(Data
Protection Officer).”

¢ INFORMATION SECURITY FORUM (ISF). The Standard of Good Practice for Information Security. 2007. p. 85.

7Art. 5, VI, da LGPD: “encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunica¢do
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protegdo de Dados (ANPD)”.
A Year in
Privacy
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Assim, tanto o ambito da prevencdo quanto o da resposta a incidentes devem
ser analisados ndo apenas sob uma perspectiva técnica de seguranca, mas
também considerando os aspectos de privacidade e protecdo de dados pes-
soais. Isso porque, além do dever geral imposto pela LGPD de garantia da
seguranca da informacdao (art. 46), deve o agente de tratamento notificar a
ANPD e os titulares caso ocorra um incidente. Contudo, a notificacdo ndao deve
ser feita para todo e qualquer incidente, mas apenas para os que possam “acarretar
risco ou dano relevante aos titulares” (art. 48). E é justamente essa analise de risco e
dano, sob a perspectiva da privacidade e protecao de dados, que exige uma avaliagcao
adicional a puramente técnica de Tl, com o apoio do Encarregado e do time de privaci-
dade.

Guia ANPD. Adicionalmente, também vale destacar o “Guia de Seguranca da
Informag¢éo para Agentes de Tratamento de Pequeno Porte”, publicado pela
ANPD em outubro de 2021, que contém orientacbes gerais sobre seguranca
da informacdo para essa categoria de agentes® Como medidas administrati-
vas, o Guia destaca:

a| aimplementacao de politica de seguranca da informacao;
b | arealizacdo de treinamentos regulares; e
c| o gerenciamento de contratos.

O Guia também sugere algumas medidas técnicas a serem adotadas, sendo
as principais:

a| utilizacdo de controles de acesso aos dados (autenticacdo multifatorial dos
usuarios, definicdo de niveis de acesso, e registro das atividades realizadas
com os dados);

b| definicdo de procedimentos para compartilhamento e armazenamento se-
guro;

c| utilizacdo de criptografia nas comunicacdes (por exemplo, web application
firewall, conexdes TLS/HTTP etc.)

8 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Seguranca da Informacéo de Agentes de Tratamento de

Pequeno Porte. 04/10/2021. Disponivel em: <https:/bit.ly/3AMMWKkhS>. Acesso em: 13/03/2022.
A Year in
Privacy
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d | adocao e atualizacdo de software antivirus; e
e | regras definidas para uso de servi¢os de cloud e dispositivos moéveis.

Apesar de nao aprofundar nas exigéncias organizacionais e técnicas relativas
a seguranca - o que faz sentido devido a chance de menor risco para os trata-
mentos realizados por agentes de pequeno porte - o Guia da ANPD pode ser
utilizado como parametro para indicar temas considerados importantes pela
Autoridade.

2.2 Plano de
Resposta a
Incidentes

Na ocorréncia de um incidente de seguranga, é importante saber quais medi-
das devem ser adotadas. Neste caso, como proceder? Para responder de for-
ma efetiva a esta pergunta, é indispensdvel a construcao de um plano de acao
cuja finalidade seja estabelecer previamente procedimentos e atribuicdes. A
este plano de acdo da-se o nome de “plano de resposta a incidentes”.

O plano de resposta a incidentes pode estar incluido na politica de seguranca
da informacdo, ou ser tratado como um documento a parte. Essa é uma ques-
tdo de mera escolha organizacional, a qual deve priorizar a facilidade de en-
tendimento pelos colaboradores da empresa que irdo aplicar esses docu-
mentos. Em relagcdago ao seu conteudo, o plano pode ser dividido em trés
etapas: preparacao, resposta e avaliagao.’

9SOMBRA, Thiago Luis; CASTELLANO, Ana Carolina Heringer. Plano de Resposta a Incidentes de Segurancga: reagindo rapido
e de forma efetiva. Revista do Advogado, Distrito Federal, v. 39, t. 144, p. 168-173, 2019.

A Year in
(Phseg
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I. Preparacao

A etapa de preparacao consiste na elaboracdo de um procedimento de res-

posta a incidentes, com a definicdo dos responsaveis. Recomenda-se que seja

estabelecido um comité de gestdo de crise, com colaboradores de areas mul-

tidisciplinares que serdao os primeiros a responder ao incidente. Os membros

do comité devem entender o funcionamento da organizacdo e estabelecer as

frentes de resolucdo do incidente de seguranca.

De forma geral e para além do comité, cada drea da empresa tem responsa-

bilidades quando da ocorréncia, ou mera suspeita, de um incidente, estejam

elas diretamente envolvidas ou ndo. A Associacdo Internacional de Profissio-

nais de Privacidade (IAPP) lista as seguintes funcbes a serem desempenhadas

por cada drea da empresa:'°

AREA

Tecnologia da Informacao

Juridico/Encarregado (DPO)

Recursos Humanos

Financeiro

Comunicacao

Alta Diretoria

A Year in
Privacy
" DENSMORE, Russell. Privacy Program Management. In: THOMAS, Liisa. Data Breach

Incident Plans. 2. Ed. IAPP. 2019. Cap.9

FUNCAO

Auxiliar na resolucao das questdes técnicas relaciona-
das ao incidente, na investigacao das suas causas, € nas
recomendacdes a serem implementadas a partir do
aprendizado gerado.

Avaliar as consequéncias legais e regulatérias em
relacdo a privacidade e protecao de dados, to-
mando as medidas juridicas apropriadas. Tam-
bém coordenam as notificacbes as autoridades e
aos titulares afetados pelo incidente.

Conscientizar colaboradores sobre deteccao e
resposta a incidentes.

Calcular o impacto financeiro dos mecanismos
para contencao e correcao de incidentes, e asse-
gurar recursos para minimizar seus impactos e
efeitos.

Coordenar a comunicacdao sobre o incidente com
terceiros, titulares e a ANPD, para prestacao de
esclarecimentos sobre o ocorrido e sobre acdes
tomadas pela empresa.

Apoiar a adocao de medidas necessarias para
prevenir futuros incidentes, alocar recursos fi-
nanceiros e profissionais para mitigar o evento, e
emitir publicamente comunicados sobre detec-
cdo e correcdo do incidente.

powered by
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ll. Resposta

A segunda etapa do plano, a etapa da resposta, consiste no acionamento do
plano diante de uma ameaca ou da ocorréncia propriamente dita de um incidente de
seguranca. Nessa fase serao adotadas as:

(i) medidas técnicas para interrupgao e mitigagao do incidente; e
(ii) eventuais notificacdes aos envolvidos.

Adicionalmente, devem ser coletadas e preservadas as evidéncias sobre o incidente e

sobre as medidas tomadas, as quais podem ser usadas pela organizacao para defesa
em eventuais processos administrativos e judiciais. Inclusive, as medidas tomadas pela
organizacao podem vir a minimizar sang¢oes aplicadas a empresa pelas autoridades.

Deve-se verificar quais terceiros atuam no tratamento dos dados (fornecedo-
res e parceiros) que foram impactados e que precisem ser notificados. Essa
notificacdo em tempo habil é importante principalmente para os casos em
que os terceiros precisem cooperar com a empresa para responder tecnica-
mente ao incidente. Para isso, é recomendavel a criacdo de notificacbes pa-
drao e o estabelecimento de canais para contato.

Em relacao a notificacao a ANPD e aos titulares afetados, o plano de respos-
ta a incidentes deve conter os:

(i) procedimentos de anélise das consequéncias do incidente, em relacdo a privacidade
e protecao de dados; e

(ii) os meios e procedimentos para a notificacio. Como a LGPD estabelece
que o Controlador'" sé deve notificar nos casos de risco ou dano relevante
aos titulares (art. 48, §1°), é papel do time de privacidade e/ou do Encarregado
fazer essa andlise, verificando se as notificagdes sao necessarias.

T Art. 5° VI, da LGPD: “controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisées
referentes ao tratamento de dados pessoais”.

A Year in
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A LGPD estabelece um minimo de informacbes que devem ser notificadas a

ANPD e aos titulares (art. 48, §1°), especificamente:

a| natureza dos dados pessoais afetados;

b | titulares envolvidos;

c| medidas técnicas e de seguranca usadas para a protecao das informacoes;
d | riscos relacionados ao incidente;

e| caso a comunicacdo nao tenha sido imediata, os motivos que levaram a
demora; e

f| as medidas que ja foram ou que serdo adotadas para reverter ou mitigar os
efeitos do incidente.

Adicionalmente, a ANPD publicou um modelo de notificacdao a Autoridade
que contém as informacdes minimas a serem enviadas a Autoridade e a for-
ma de envio, por meio do Sistema Eletrénico de Informacdes (SElI) do governo
federal.'? A Autoridade sugere que a comunicacdo a ANPD seja feita em até 2
dias uteis contados da data de conhecimento do incidente.

Em relacdo a forma de notificacao aos titulares, nem a LGPD nem a ANPD
definem um formato, mas sugerimos que a comunicacao se dé por escrito,
preferencialmente por meios que garantam um contato direto com o titular,
como e-mail, telefone ou aplicativos de mensagem.

Ill. Avaliacao

A fase de avaliacdo acontece apds o incidente e sua remediacdo. Seu objetivo
é verificar como a organizacdo lidou com o incidente, a fim de incorporar o
aprendizado obtido nos procedimentos existentes. Por exemplo, pode ser

2AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Comunicacéo de incidentes de seguranca. 21/07/2021.
Disponivel em: <https:/bit.ly/3CLIMyn>. Acesso em: 13/03/2022.

A Year in
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importante atualizar a politica de seguranca da informacao e/ou plano de
resposta a incidentes, revisar contratos com fornecedores e clientes, geren-
ciar acessos, avaliar sistemas etc.
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Imagem 2 - Resumo dos elementos do plano de resposta a incidentes

Plano de Continuidade de Negécios

Muitas empresas ja possuem um plano de continuidade de negécios (PCN), o
qual define procedimentos para manutencdo do funcionamento das empre-
sas em casos de adversidades internas e/ou externas. Basicamente, é um
plano emergencial que guia a empresa em situacoes de imprevisto, desde
falta de energia elétrica até desastres naturais, e cuja finalidade é reduzir o
impacto dessas situacdes na operacao.

E recomendéavel que o PCN preveja casos relacionados aos principais tipos de
incidentes de seguranca da informacdo. Adicionalmente, caso a empresa
possua um PCN, este deve estar integrado ao plano de resposta a incidentes
e/ou a politica de seguranca da informacao.

powered by
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2.3 Treinamentos

O treinamento dos colaboradores deve ensinar o funcionamento da estrutura de go-
vernanga em seguranca da informacdo da empresa, o que envolve:

(i) as medidas de prevencao de incidentes (por exemplo, boas praticas a serem adota-

das no compartilhamento de informacao); e

(ii) acdes a serem tomadas para corrigir e/ou mitigar um incidente em anda-

mento.

O treinamento consiste na educacdao dos colaboradores, para que tenham
uma visao sistémica de suas responsabilidades e do que deve ser feito. Ainda,
a partir de treinamentos e simulacbes de incidentes podem ser identificadas
lacunas técnicas, organizacionais e administrativas da empresa.

Beneficios do treinamento:

a| esclarecimento sobre as fungdes e responsabilidades de cada um;
b | esclarecimento sobre os procedimentos que devem ser adotados;
c | identificacdo de eventuais lacunas de seguranca;

d| aumento do nivel de seguranca da empresa, o que reflete em maior con-
fianca dos parceiros e clientes; e

e| diminuicdo dos riscos de a empresa sofrer incidentes, ou, pelo menos, di-
minuicao da sua gravidade.

¥ DENSMORE, Russell. Privacy Program Management. In: THOMAS, Liisa. Data Breach Incident Plans. 2. Ed. IAPP. 2019. Cap.9

A Year in
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Ill. Como os treinamentos devem ocorrer e quem devera

realiza-los?

O recomendado é que sejam realizados treinamentos distintos, de forma a se
considerar os papéis de cada tipo de colaborador e area na prevencao e res-
posta a incidentes. Assim, apesar da necessidade de avaliacdao individual da
realidade de cada empresa - considerando sua estrutura organizacional, tra-
tamentos de dados pessoais realizados, tipos de dados etc. - pode-se identifi-
car dois tipos de treinamento:

| Treinamentos gerais para colaboradores e eventuais parceiros que realizem
tratamento de dados pessoais em nome da empresa, visando garantir que
todos tenham conhecimento de conceitos basicos (por exemplo, o que é um incidente
de seguranca, boas praticas de seguranca, para qual drea devera ser realizada a notifi-
cacao do incidente, entre outros); e

| Treinamentos especificos, com base nas responsabilidades atribuidas na
politica de seguranca da informacao e/ou no plano de resposta a incidentes, com con-
teudo aprofundado para as areas-chave (Tl, time de privacidade, juridico, comunicacao
etc.), de forma a reforcar a compreensao das responsabilidades e o aprendizado dos
procedimentos, a fim de garantir uma rapida resposta em caso de incidente.

Como elementos de um plano de conscientizacao, pode-se citar:
a| simulacdes de incidentes;

b | videos;

c | palestras e workshops;

d| cépsulas de conhecimento;

e| semindrios; e

f| exercicios.

A Year in
20

powered by



<— Voltar para o indice

2.4 Contratacao
de Seguro

Ainda que as empresas implementem todas as medidas de seguranca da in-
formacdo disponiveis no mercado, elas ainda estao sujeitas a sofrer um inci-
dente de seguranca da informacdo, uma vez que é impossivel eliminar todos
0s riscos e garantir 100% de seguranca.™

Um incidente de seguranca pode acarretar alto custo financeiro™, o que inclui
eventuais multas administrativas e custos relacionados a acbes judiciais de
reparacao de danos. Ainda, além dos custos diretos, pode haver custos indi-
retos relacionados a interrupcao de negocios e perdas de receita, bem como
danos reputacionais, que podem vir a representar até 40% dos gastos de um
incidente de seguranca.'®

Nesse sentido, atualmente as corretoras de seguro passam a oferecer diver-
sas opcoes de cobertura, que podem incluir:

a| assessoria imediata para resposta a incidentes, por exemplo: auxilio de
consultores em caso de extorsao, assisténcia de equipes de tecnologia da in-
formacdo para investigacdo do incidente, realizacdo de campanhas para miti-
gacao de danos a imagem da empresa etc,;

b | pagamento dos custos referentes a defesa em processos judiciais, bem como even-
tuais indenizacdes decorrentes de danos causados a terceiros;

c| cobertura do valor relacionado a multas administrativas;

d| pagamento dos lucros cessantes decorrentes do incidente de seguranca da infor-
macgao;

“FORBES. The Future of Cybersecurity Insurance: Policies That Follow the Risk. 2021. Disponivel em: <https:/bit.ly/3tfXKZI>.
Acesso em 21/02/2022.

5|IBM. Cost of a Data Breach Report. 2021. pp. 7-8. Disponivel em: <https:/Awww.ibm.com/security/data-breach>. Acesso em
21/02/2022.

®DATA PRIVACY BRASIL. Riscos do Tratamento de Dados & Arquitetura de Seguranga da Informacédo. 2021. Disponivel em:
<https:/bit.ly/3BBOOfs>. Acesso em 21/02/2022.

A Year in
21

powered by


https://bit.ly/3tfXKZl
https://www.ibm.com/security/data-breach
https://bit.ly/3BBO0fs

<— Voltar para o indice

e | cobertura do valor pago em casos de extorsao cibernética; e

f| pagamento de despesas relacionadas a substituicdo de ativos digitais e fisi-
cos (por exemplo, software e hardware).

Apesar de haver uma vasta gama de opg¢bes relacionadas a cobertura contra
incidentes de seguranca da informacdo, é necessario entender quais tipos de
cobertura fazem sentido para as atividades da empresa. Para isso, alguns cri-
térios devem ser levados em consideracao, como os destacados abaixo.

I. Natureza das atividades exercidas

O escopo da cobertura do seguro vai depender, em grande parte, da natureza
das atividades da empresa contratante, do volume de dados pessoais trata-
dos por ela e da relevancia de recursos tecnolégicos no seu negocio. Adicio-
nalmente, o tipo e a frequéncia de ataques cibernéticos podem variar drasti-
camente, a depender do setor ao qual a empresa pertence (por exemplo, os
setores de energia e sauide), o que pode influenciar nos custos.!”

Il. Obrigac¢des contratuais

Atualmente, antes de contratar fornecedores, prestadores de servicos e/ou
parceiros, empresas tém buscado garantias de que esses terceiros estao en-
vidando esforcos para a protecao de dados pessoais. A contratacdo de seguro
contra incidentes de seguranca da informacao pode ser considerada uma
dessas garantias. Assim, antes de eleger o escopo da sua cobertura, é aconse-
Ihdvel que a empresa fagca um levantamento das suas possiveis obrigacdes
contratuais, para analisar se em alguma delas ha exigéncia de valor minimo
de indenizacao relacionada a incidentes de seguranca.

Ill. Possibilidade de cumprir com obrigacoées

determinadas pela seguradora

Empresas devem observar cuidadosamente se existem obrigacbes especifi-
cas exigidas pela seguradora para a garantia da cobertura (por exemplo, ado-
¢ao de medidas minimas de seguranca da informacao).

CNN BRASIL. Ataques cibernéticos a empresas brasileiras crescem 220% no 1° semestre de 2021. 2021. Disponivel em:

<https://bit.ly/24UGHDY>. Acesso em 21/02/2022.
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2.5 Fornecedores para
Apoio na Resposta a
Eventual Incidente

Para lidar de forma adequada com um incidente de seguranca, é recomenda-
do que haja uma equipe multidisciplinar para auxiliar a empresa na gestdo,
apuracao e resolucdao do incidente. Essa equipe é a principal responsavel por
auxiliar na implementacao do plano de resposta a incidentes.

Nesse sentido, o sucesso da resposta ao incidente pode depender de especia-
listas externos capazes de auxiliar a empresa a apurar e a superar o incidente de forma
rapida e eficiente, minimizando, assim, os danos aos titulares, a prépria empresa e aos
parceiros. Para isso, é preciso que a empresa tenha, em conjunto com seu plano de res-
posta a incidentes, contatos de fornecedores externos que podem auxilia-la no enfren-
tamento da situacao de crise.

O conhecimento antecipado de quais fornecedores externos podem ser acio-
nados no caso de um incidente pode ser um diferencial importante, diminuin-
do o tempo de apuragdao e resposta ao ocorrido. Assim, listamos abaixo as
principais categorias de fornecedores externos que podem auxiliar a empre-
sa durante um incidente de segurancga:

a| Escritério de advocacia: auxilio na tomada de decisbes em concordancia
com obrigacdes legais e regulatérias, prestacdo de auxilio a elaboracao e exe-
cucdo do plano de resposta a incidentes, avaliagdao dos riscos e danos gerados
pelo incidente, elaboracdao de comunicagbes a serem enviadas aos titulares e
a ANPD.

b| Corretora de criptomoedas: proporcionam ambiente seguro para transa-
¢bes de compra e venda de criptoativos, que podem auxiliar em eventuais
pagamentos em sequestros de dados ou pagamentos de recompensa por
bugs/falhas de seguranca encontrados por terceiros (“bug bounty”).
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c| Consultoria em seguranca da informacgao: para apuracéo das causas do
incidente, auxilio na resposta técnica para mitigacao e interrupcao do inci-
dente, auxilio na coleta de evidéncias, identificacdo e monitoramento das in-
formacoes afetadas, protecdo das informacdes, bloqueio de ameacas, e ela-
boracao de pareceres técnicos.

d| Relacdes Publicas: planejamento de comunicacdo estratégica para infor-
mar titulares e publico externo, incluindo o posicionamento adotado pela em-
presa e as medidas adotadas para resposta ao incidente.

Esses fornecedores podem auxiliar a empresa na resolucdo de um incidente
de seguranca de forma mais eficiente e especializada, sendo, portanto, im-
portante que a empresa tenha conhecimento prévio sobre quais fornecedo-

res ela podera utilizar na ocorréncia ou suspeita de um incidente.

2.6 Metodologias
para Gestao de
Risco e Outras
Boas Praticas

De forma geral, a LGPD impbe aos agentes a obrigacdao de adotarem “medidas
de seguranca, técnicas e administrativas aptas a proteger os dados pessoais” (art.
46), sem definir requisitos técnicos especificos de seguranca. A LGPD estabe-
lece apenas que as praticas de seguranca da informacao a serem adotadas
devem ser proporcionais aos riscos oferecidos pela atividade de tratamento
de dados pessoais.

A adocdao de metodologias e praticas reconhecidas em seguranca da informa-
¢ao, além de servir como forma de melhoria da seguranca da empresa, pode
também auxiliar na atenuacdao de eventuais sanc¢des aplicadas pela ANPD (ar-
tigo 52, § 1°, inciso IX). Ademais, a LGPD indica que os sistemas utilizados para
o tratamento de dados pessoais devem razoavelmente alinhar-se a padroes
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A metodologia ISO/IEC 27005:2018 da International Organization for Standardi-
zation, empregada com consisténcia pelo mercado, enumera alguns proces-
sos para a classificacdao do risco, os quais incluem, de acordo com o compén-
dio da ENISA'S:

(i) o estabelecimento de um contexto;
(i) a avaliacao do risco;

(iii) o tratamento dos riscos;

(iv) a aceitacao do risco;

(V) a comunicacao e consulta sobre o risco; e
(vi) o monitoramento e a revisao do risco.

Outra metodologia frequentemente referenciada é a NIST SP 800-37, do Na-
tional Institute of Standards and Technology, que indica outros cinco diferen-
tes processos, incluindo:™

(i) o preparo de um contexto, funcdes e prioridades para o gerenciamento do

risco;
(i) a categorizacao do impacto do risco as operacgoes;

(iii) a selecao, implementacao e avaliacdo de controles adequados para o tra-
tamento do risco;

(iv) a indicacdo, pelos cargos competentes, de quais riscos de seguranca sao
aceitaveis; e

(v) o monitoramento continuo das analises de risco e dos impactos aos docu-
mentos e sistemas afetados.

Abaixo consta uma lista de metodologias para gestdo de risco em seguranca
da informacao:

BEuropean Union Agency for Cybersecurity. Compendium of risk management frameworks with potential interoperability.

2022. Disponivel em <https:/bit.ly/3HM9Tu4>, p. 08.
®lbidem, p. 09-10.
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Metodologias de Gerenciamento de Risco®

1| ISO/IEC 27005:2018

2| NIST SP 800-37 REV. 2

3| NIST SP 800-30 REV.1

4| NIST SP 800-39

5| NIST SP 800-82 REV. 2

6| BSI STANDARD 200-2

7| OCTAVE-S

8| OCTAVE ALLEGRO

9| OCTAVE FORTE (OCTAVE FOR THE ENTERPRISE)

10| ISACA RISK IT FRAMEWORK

11| INFORMATION RISK ASSESSMENT METHODOLOGY 2 (IRAM2)
12| ETSITS 102 165-1, THREAT VULNERABILITY AND RISK ANALYSIS (TVRA)
13| MONARC

14| EBIOS RISK MANAGER

15| MAGERIT V.3: ANALYSIS AND RISK MANAGEMENT FOR INFORMATION SYS-
TEMS

16| EU ITSRM, IT SECURITY RISK MANAGEMENT METHODOLOGY V1.2

17| MEHARI

18| ENTERPRISE RISK MANAGEMENT - INTEGRATED FRAMEWORK

19| AUSTRALIAN ACSC SECURITY MANUAL

20| ANSI/ISA-62443-3-2-2020

21| THE OPEN GROUP STANDARD FOR RISK ANALYSIS (O-RA), VERSION 2.0
22| CORAS

23| IS RISK ANALYSIS BASED ON A BUSINESS MODEL

2°Conforme European Union Agency for Cybersecurity. Compendium of risk management frameworks with potential

interoperability. 2022. Disponivel em <https:/bit.ly/3HM9Tu4>.
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24 IMO MSC-FAL.1/CIRC.3 GUIDELINES ON MARITIME CYBER RISK MANAGEMENT
25| GUIDELINES ON CYBER SECURITY ONBOARD SHIPS

26| HITRUST

27/ ISRAM - INFORMATION SECURITY RISK ANALYSIS METHOD

28| FAIR - FACTOR ANALYSIS OF INFORMATION RISK

29| RISK MANAGEMENT TOOLS

30| GUIDE TO CONDUCTING CYBERSECURITY RISK ASSESSMENT FOR CRITICAL INFOR-
MATION INFRASTRUCTURE

Além do estabelecimento de processos para a classificacdo de riscos a priva-
cidade e protecao de dados, entre outras boas praticas que podem ser em-
pregadas pelas empresas, vale mencionar, em alguns casos, a contratacdao de
consultorias especializadas em seguranca da informacdo e respostas a inci-
dentes de seguranca, que conduzirao auditorias prévias a concretizacao do risco nos
sistemas e aplicacdes identificados ou auxiliarao com o combate e a resposta as amea-
cas detectadas.

Também é recomendavel ao agente de tratamento conduzir testes de pene-
tracao (pentests) as redes e aos sistemas, com certa regularidade, seja por
meio de sua prépria equipe de TI/SI ou com o apoio de terceiros especializa-
dos, desde que o0s registros e resultados de tais testes sejam devidamente
documentados e eventualmente apresentados as autoridades competentes
Caso a empresa seja acionada nesse sentido.
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3.1 Investigacao
do Incidente

A investigacao do incidente de seguranca da informacao é uma parte crucial
da gestao pos incidente, cujo objetivo é o esclarecimento das suas causas, a
andlise dos danos gerados e a obtencao de aprendizado institucional. Ade-
mais, as informacgdes sobre as causas do incidente e suas consequéncias sao fundamen-
tais para a avaliacdo da necessidade de notificacao 4 ANPD e aos titulares.

A investigacdo é uma medida predominantemente técnica, que ird envolver
tanto o time interno de seguranca da informacdo, como, eventualmente, a
contratacao de consultorias especializadas em seguranca da informacao.

Em conjunto com a investigacdao, é necessario que o time responsdvel passe a
documentar todas as informacdes, seja para utilizacdo na notificacdo do inci-
dente ou para eventual defesa em procedimentos administrativos e judiciais. Como
ponto de partida, incluimos abaixo uma lista nao exaustiva de informacdes a serem
documentadas. E importante que o registro do incidente seja atualizado na medida em
gue novas informacdes forem descobertas. Cada atualizacdo deve ser sinalizada como
tal e conter log de data e hora referente as novas descobertas ou andamentos.

a| Resumo do incidente (explicagao sobre o ocorrido);

b | Causas do incidente (motivagdes e circunstancias técnicas);
c | Data de ocorréncia;

d | Data da deteccao do incidente;

e| Forma de deteccao do incidente;

f| Data de término do incidente, se houver;

g| Consequéncias do incidente;

h | Utilizacdo de consultorias especializadas;

i | Tipos de dados pessoais afetados; e

j | Quais os titulares afetados.
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O National Institute of Standards and Technology do U.S. Department of Commer-
ce disponibilizou listagem com uma série de procedimentos que podem faci-
litar a identificacdo, documentacao e preservacao de provas relacionadas ao inciden-
te.?' Indicamos abaixo os procedimentos que entendemos ser de maior utilidade para
a producao de provas:

- Criar perfil de redes e sistemas. A partir da criacdo de perfil, é possivel
registrar as principais caracteristicas das redes e sistemas da empresa,
facilitando a identificacito e comprovacao de atividades estranhas. Isso
pode ser feito por meio de um processo chamado monitoramento da in-
tegridade de arquivos, o qual compara a situacao atual das redes e siste-
mas com o perfil criado anteriormente.

- Criar politica de retencao de logs. Considerando que informagdes sobre
um incidente podem ser registradas em diversos locais, como firewall,
IDPS e logs de aplicativos, é importante criar e implementar uma politica
de retencdo de log que especifique por quanto tempo os logs devem ser
mantidos. E comum que incidentes perdurem por um longo periodo em
razdao da dificuldade em detecta-los. Assim, a manutencdao do registro de
logs possibilitard que a empresa obtenha as informacgdes necessdrias so-
bre o incidente desde o seu inicio. A definicdo do periodo para manuten-
¢ao dos logs dependera de varios fatores, incluindo as politicas de reten-
¢ao de dados da empresa e o volume dos dados.

« Correlacionar eventos. As provas de um incidente podem ser capturadas
em vdrios logs, cada um contendo diferentes tipos de dados (por exem-
plo, um log de firewall pode ter o endereco IP de origem que foi usado
pelo malfeitor, enquanto um log de aplicativo pode conter o seu nome de
usuario). Logo, correlacionar eventos por meio da analise de logs pode ser
importante para compilar informacgdes Uteis sobre o incidente.

- Manter relégios sincronizados. Por meio do Network Time Protocol (NTP),
empresas podem sincronizar os relégios dos computadores e dispositivos
em rede utilizados em suas operagdes. Isso facilitara a correlagdo de even-
tos.

ZINATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY. Computer Security Incident Handling. 2012. pp. 29-30. Disponivel

em: <https:/bit.ly/3BLdil3>. Acesso em 22/02/2022.
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- Executar analisadores de pacotes para a coleta de dados adicionais.
Caso a empresa detecte que um incidente esta ocorrendo, por meio de um analisa-
dor de pacotes, ela pode capturar o trafego de rede e o fluxo de dados que estdo
sendo transmitidos. A partir dai, é possivel coletar informacdes adicionais sobre o
incidente.

- Buscar ajuda de terceiros. A depender da magnitude e da complexidade
do incidente, é possivel que a equipe interna de Tl da empresa nao seja
capaz de determinar a causa e a natureza do incidente. Nesse caso, é
aconselhavel que a empresa busque consultores e recursos externos (por
exemplo, equipe de forense digital).

Finalmente, existem diversos casos em que os dados comprometidos em in-
cidentes de seguranca da informacao acabam sendo disponibilizados na dark
web, que sdo pdginas da internet que escondem os seus enderecos IP, dificul-
tando, assim, o seu acesso.”? A privacidade fornecida pela dark web fez com
que o ambiente se tornasse propicio para atividades ilegais, como, por exem-
plo, a venda de dados pessoais indevidamente obtidos. Logo, é importante
que empresas facam uma varredura na dark web apds a ocorréncia de um
incidente, a fim de descobrir se os dados foram efetivamente obtidos por um
malfeitor.

3.2 Avaliacao
do Risco e
Dano

Apd6s a ocorréncia de um incidente, o agente de tratamento deve avaliar suas
consequéncias a fim de verificar:

(i) se é necessario notificar a ANPD e os titulares afetados;

(i) quais sao as medidas que podem ser adotadas para minimizar e/ou rever-
ter os danos e riscos aos titulares e ao préprio agente; e

(1ii) quais medidas preventivas podem ser adotadas com base no aprendizado
obtido com o incidente.

2 WIRED. Hacker Lexicon: What Is the Dark Web. 2014. Disponivel em: <https:/bit.ly/3Hg4s6u>. Acesso em 22/02/2022.
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Importante destacar que consideramos ser util na avaliacdo a diferenciacao
entre um dano efetivamente gerado pelo incidente (por exemplo, perda de
confidencialidade da informacdo) e os riscos acarretados, os quais podem ou
nao se materializar em dano (por exemplo, aumento das chances de o titular
sofrer uma fraude).

Risco vs. Dano

A titulo comparativo, é interessante citar o debate juridico que vem
ocorrendo nos tribunais dos Estados Unidos em relagdo aos con-
ceitos de “risco” e “dano”? Alguns tribunais tém entendido que um
dano relacionado a um incidente s6 ocorre se for comprovado que
os dados pessoais afetados foram utilizados de maneira indevida
(por exemplo, roubo de identidade ou fraude). Em outros casos,
porém, alguns tribunais tém entendido que o simples fato de o in-
cidente ter aumentado os riscos (probabilidade) de uso indevido
seria o suficiente para configurar dano ao titular.

Assim, vale ressaltar que debate semelhante pode vir a ocorrer no
Brasil, na medida em que os tribunais comecem a julgar cada vez
mais casos envolvendo incidentes de seguranca da informacao.

Também vale esclarecer que este subtdpico se refere apenas a avaliacdo das
consequéncias _aos titulares afetados pelo incidente em relacdo a privacidade

e protecao de dados, pois é a partir dessa avaliagdo que se aplica parte das

obrigacbes da LGPD (por exemplo, notificacao do incidente).

Abaixo sao explicados exemplos de metodologias e elementos para auxiliar
na andlise de um incidente de seguranca da informacao envolvendo dados
pessoais.

. ANPD

Até a data de publicacdo deste Guia, a ANPD ndo publicou orientacdo ou me-
todologia especifica para andlise das consequéncias de um incidente de segu-

2SOLOVE, Daniel J.; CITRON, Danielle Keats. Risk and Anxiety: A Theory of Data-Breach Harms.Texas Law Review, n°® 737.
2018. Disponivel em: <https:/bit.ly/3t8Zf1Z>. Acesso em: 13/03/2022.
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ranca da informacao. Contudo, verifica-se que alguns elementos de analise
podem ser inferidos do modelo de notificacdo de incidentes a ANPD?#, sendo
0s principais:

a| natureza dos dados pessoais (por exemplo, dados sensiveis, financeiros, e
de geolocalizagao etc.);

b| quantidade de titulares;

c| categoria dos titulares (por exemplo, consumidores, criancas, adolescen-
tes etc.);

d| medidas adotadas para reverter ou mitigar os efeitos do prejuizo do inci-
dente; e

e | analise das provaveis consequéncias do incidente.

Assim, o modelo de notificacdo de incidentes da ANPD apenas oferece alguns
parametros para que o0s agentes atingidos por um incidente possam analisar
a gravidade do incidente, para fins de notificacdo. Um ponto de atencdo é que
a ANPD faz a diferenciacao das consequéncias de um incidente entre o risco gerado e o
dano sofrido pelos titulares, contudo, nao oferece maiores detalhes sobre essa diferen-
ciagao.

Il. ENISA

A Agéncia Europeia para a Seguranca das Redes e da Informacao (ENISA) de-
senvolveu, em parceria com a Autoridade de Protecdao de Dados da Alemanha
e da Grécia, uma metodologia quantitativa para analise da gravidade de inci-
dentes de seguranca da informacao envolvendo dados pessoais.®

A ENISA entende que a avaliacdo da gravidade de um incidente de seguranca
refere-se a “estimativa da magnitude do impacto potencial sobre os individu-
os derivado da violacao dos dados”?®. Como potenciais impactos, podemos

24AUTORIDADE NACIONAL DE PROTECAO DE DADOS. Formuldario de comunicacio de incidente de sDigite a equagdo aqui.
eguranga com dados pessoais a Autoridade Nacional de Protegcao de Dados (ANPD). 21 de julho de 2021. Disponivel em:

<https:/bit.ly/3Hyl 4le>. Acesso em: 03/03/2022.

2EUROPEAN UNION AGENCY FOR NETWORK AND INFORMATION SECURITY. Recommmendations for a methodology of the
assessment. of severity of personal data breaches. Versdo 1. Dezembro, 2013. Disponivel em: <https:/bit.ly/3pBWQVY>. Acesso

em: 03/03/2022.
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citar, como exemplo, roubo de identidade, fraude, dano fisico e dano moral
(por exemplo, dano a reputacao). A metodologia apresenta trés elementos
principais de analise:

3 *’Facilidade dé'. g o
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Os trés elementos sao relacionados quantitativamente para formar uma nota
de gravidade do incidente, pela seguinte formula:*

Gravidade = (CD x FI) + CI

Abaixo serao analisados, de forma resumida, a composicao de cada um dos
trés elementos.

i. Contexto de Uso dos Dados (CD)

Este item é o elemento principal da analise, avaliando a criticidade dos dados
afetados pelo incidente. A nota do CD é feita com base nos seguintes elemen-
tos:

- Passo 1 - Classificacdo dos tipos de dados pessoais: comuns, comportamen-

tais, sensiveis e financeiros - importante notar que a ENISA considera essas
categorias como nao exaustivas, podendo haver outras.

« Passo 2 - Fatores contextuais: volume dos dados, caracteristicas especificas do contro-

lador e/ou dos titulares, se os dados estao publicamente disponiveis etc.

ZIbid, p.3.
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. Facilidade de Identificagcao dos Titulares (Fl)

O Fl busca verificar o qudo facil seria a associacdo dos dados afetados pelo
incidente ao respectivo titular. A facilidade de identificacao pode ser classificada como:
(1) insignificante, (ii) limitada, (iii) significativa e (iv) maxima. Este item funciona no
calculo como um fator de correcdo do CD, servindo para ajustar (para mais ou para me-
nos) o grau de criticidade dos dados afetados pelo incidente.

iii. Circunstancias do Incidente (Cl)

Por fim, este item serve no célculo como elemento majorante ou minorante
da gravidade do incidente, com base na ocorréncia de determinados fatores.
Considera, portanto, se houve a ocorréncia dos seguintes fatos:

(i) perda de confidencialidade;
(ii) perda de integridade;

(iii) perda de disponibilidade; e
(iv) se o incidente teve carater acidental, humano, técnico ou intencional.

Para verificacdo de como cada um dos elementos é pontuado no célculo da
gravidade, deve ser consultado os anexos da recomendacao da ENISA: “Re-
commendations for a methodology of the assessment of severity of personal
data breaches”.®

3.3 Aprendizado
Pés Incidente

A implementacao de medidas eficazes para a gestao e resposta eficazes a in-
cidentes de seguranga, por mais bem elaboradas que sejam, encontram es-
paco para melhorias, sendo a ocorréncia de um incidente uma oportunidade
de aprendizados. Apds a remediacao dos efeitos de um incidente de seguran-
¢a, a realizacdao de uma avaliacao interna possibilita a incorporacao das licoes
aprendidas na pratica com o incidente. Esse aprendizado pode ser utilizado
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no aprimoramento dos processos na prevencao, deteccao e resposta a inci-
dentes similares no futuro.

A efetivacdo do aprendizado péds-incidente pode ser feita por meio da coleta
de informagdes, como em reunides com responsaveis pelos setores envolvi-
dos?’ na resolucao do incidente, extraidas dos relatérios de acompanhamentos®®etc. A
coleta de tais informagdes pode ter como objetivo a resposta de questdes centrais®'*?,

como:

a| Quais partes do processo de resposta funcionaram? Quais partes nao fun-
cionaram?

b| Foi necessario executar procedimentos nao documentados? Em caso afir-
mativo, eles foram executados com sucesso e documentados?

¢ | Foram encontrados imprevistos? Como eles poderiam ter sido evitados?

d | Qual a diferenca entre os custos reais e os custos or¢ados?

e | Quais informagdes podem corrigir incidentes similares?

Apdbs o registro do incidente, a organizacdao terd um conjunto de informacgdes
que devem ser incorporadas aos procedimentos internos, através, por exemplo, da:

(i) revisao da politica de seguranca da informacéo e/ou do plano de resposta a inciden-
tes;

(ii) revisdo de contratos com fornecedores;

(iii) reavaliacao de procedimentos de acesso e compartilhamento de dados;
(iv) revisao das diretrizes de notificacao; e

(iv) avaliacdo de sistemas e ferramentas de seguranca.

As respostas a essas questdes também podem servir como fontes para a ela-
boracdao de treinamentos baseados nao somente em situacbes hipotéticas,
mas em crises ja superadas pela organizacao, possibilitando uma capacitacao
mais robusta dos colaboradores.

2Computer Security Incident Handling Guide. National Institure of Standarts and Technology. p.38. Disponivel em: <https:/
bit.ly/3JaocKu>. Acesso em 29/11/2021.

Oldem, p.39
SIDENSMORE, Russell. Privacy Program Management. In: THOMAS, Liisa. Data Breach Incident Plans. 2% ed. IAPP
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De forma resumida, a LGPD estabelece apenas uma obrigacao geral de prote-
¢ao da seguranca dos dados pessoais (art. 46), deixando em aberto a forma
como os agentes de tratamento irao selecionar e adotar as medidas técnicas
e organizacionais. A ANPD ainda nao publicou orienta¢des robustas sobre o tema, sen-
do importante ressaltar, contudo, os elementos listados no:

(1) modelo de comunicagao de incidentes de seguranca a ANPD; e

(il) “Guia de Seguranca da Informacéo para Agentes de Tratamento de Pequeno
Porte”.

Assim, é recomendavel que os agentes de tratamento busquem estruturar seu progra-
ma de governanca e seguranca da informacao com base em boas praticas e me-
todologias reconhecidas pelo mercado (por exemplo, ISO 27000 e a metodolo-
gia da ENISA para a avaliacao de incidentes). A adocao de politicas e procedimentos
robustos é fundamental tanto para se evitar incidentes como para mitigar e solucionar

incidentes que venham a ocorrer.

Ademais, a verificacao da necessidade de notificacdao dos titulares e da ANPD
exige uma andlise do “risco ou dano relevante aos titulares” (art. 48) que deve
ser feita de forma adequada, podendo ser mais robusta nos casos em que o
agente utilize metodologias reconhecidas de avaliacao de risco.
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deixa com a gente

Para saber mais, acesse nosso site ou
nos acompanhe nas redes sociais.

® o0

baptistaluz.com.br


https://baptistaluz.com.br/
https://www.facebook.com/BaptistaLuzAdvogados
https://www.linkedin.com/company/baptistaluzadvogados/?originalSubdomain=br
https://www.instagram.com/baptistaluzadvogados/
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