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A relacdo entre franqueadoras e franqueadas pode envolver diversos flu-
xo0s de dados pessoais’, seja na relacdo da franqueadora com o interessa-
do pela implantacdo da franquia, seja durante a execuc¢ao das atividades
da franquia, como no caso de atendimento a consumidores. Sendo assim,
a intersecgdo entre a Lei de Franquia (Lei n°®13.966/2019) e a Lei Geral de
Protecdo de Dados Pessoais (Lei n°® 13.709/2018 - “LGPD") tém se mostra-
do cada vez mais relevante.?

Nesse sentido, é sabido que um dos principais pilares para o sucesso de
uma rede de franquias é a relacdo de parceria existente entre franqueado-
ra e franqueada, uma vez que a primeira oferece, entre outros recursos, a
utilizacdo da sua marca, e a segunda explora essa marca para proveito
proprio e para torna-la ainda mais relevante. Assim, para que redes de
franquias sejam bem-sucedidas, € necessario que a franqueadora disponi-
bilize as franqueadas orientacdes e suporte, e que as franqueadas sigam
estritamente essas diretrizes - o que nao deve ser diferente quando o as-
sunto é a protecdo dos dados pessoais tratados em decorréncia das ativi-
dades da franquia.

A publicacao de regras relacionadas a esse tema pela franqueadora é capaz
de:

conferir uma maior adequacdo da rede de franquias a Lei Geral de Prote-
¢do de Dados Pessoais;

proporcionar mais controle e governanca a franqueadora em relacdo aos

'Dado pessoal é uma informacdo que identifica ou permite identificar uma pessoa natural - art.6, |, da LGPD.

2Em 2020, a Associacdo Brasileira de Franchising (ABF) publicou uma Cartilha sobre a Lei Geral de Prote¢do de Dados
para Associados ABF. Disponivel em:
. Acesso em 17/02/2022.

3Lei de Franquia (Lei n. 13.966/2019), art. 2°, XIll, a, b, d, e; e f - O franqueador deve fornecer ao interessado Circular
de Oferta de Franquia contendo obrigatoriamente a indicagdo do que é oferecido ao franqueado pelo franqueador
e em quais condi¢des, no que se refere a, por exemplo: suporte; supervisdo de rede; incorporacdo de inovagdes
tecnoldgicas as franquias; treinamentos e manuais de franquia.
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https://www.abf.com.br/wp-content/uploads/2020/12/ABF_LGPD_CartilhaLGPD_V02_PG_14122020.pdf
https://www.abf.com.br/wp-content/uploads/2020/12/ABF_LGPD_CartilhaLGPD_V02_PG_14122020.pdf

dados pessoais que sdo tratados pelas unidades franqueadas; e, consequen-
temente,

diminuir os riscos reputacionais e financeiros decorrentes de eventual
violacdo da LGPD dentro da rede franqueada.

Sendo assim, este Guia, elaborado pelo B/Luz, explica de forma objetiva e
pratica quais sdao os principais conceitos que devem ser conhecidos pelas
franqueadoras e franqueadas em relacdo a LGPD e as salvaguardas reco-
mendadas como adequadas para mitigacdo de riscos relacionados a pro-
tecao de dados pessoais na operacado da rede de franquias.
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Nos casos mais comuns, participam do tratamento de dados pessoais trés
principais figuras: o controlador, o operador e o titular dos dados. Enqua-
drar essas figuras na operacao de franquias € importante para a definicao de
direitos, deveres e obrigacdes de cada parte. Esse enquadramento - especial-
mente no caso do controlador e operador (os chamados agentes de trata-
mento) - assume uma funcao estratégica por ter impactos na responsabilida-
de pelo tratamento de dados pessoais.

A classificacao dos agentes de tratamento é, muitas vezes, complexa. No sistema
de franquias, por exemplo, essa classificacdo dependera de aspectos como 0s
negociados contratualmente e adotados na pratica pela operacao de franquia
(por exemplo, a autonomia da empresa franqueada e seu relacionamento com
os clientes da rede). Nesse sentido, a Autoridade Nacional de Protecao de Dados
(ANPD) recentemente pontuou a importancia de que seja feita sempre uma ana-
lise fatica para identificacdo de quem é o controlador dos dados pessoais trata-
dos, uma vez que as atividades desempenhadas por uma organizacao podem se
distanciar do que estabelecem as disposicdes contratuais formais.* A seguir,
abordaremos mais detidamente esses aspectos e suas implicacdes.

1.1. Titular dos dados pessoais

O titular dos dados é a pessoa natural a quem os dados pessoais se referem em
determinada atividade de tratamento. Certamente, o titular dos dados varia de
acordo com o tipo de tratamento de dados realizado. No sistema de franquias,
por exemplo, o titular dos dados pode ser o cliente da rede de franquias, os
colaboradores/empregados da franqueadora ou da franqueada, o proprio
franqueado (pessoa fisica - ndo confundir com a empresa franqueada), dentre
outras pessoas envolvidas na atividade de tratamento dos dados pessoais.

Importa dizer que o titular dos dados € o destinatario do sistema de regras e
principios introduzido pela LGPD, pois a legislacdao tem como um dos princi-
pais objetivos proteger os direitos fundamentais de liberdade e privacidade
do titular.®

4#ANPD. Guia Orientativo para Definicdes dos Agentes de Tratamento de Dados Pessoais e do Encarregado. Versdo
2.0. Abril, 2022. Disponivel em <https://www.gov.br/anpd/pt-br/assuntos/noticias/nova-versao-do-guia-dos-agentes-
de-tratamento>. Acesso em 27/04/2022.

°> Lei Geral de Protecdo de Dados Pessoais (Lei n. 13.709/2018), art. 1°.
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1.2. Controlador dos dados pessoais

O controlador dos dados é a pessoa natural ou juridica que define os principais
elementos do tratamento de dados pessoais.® No sistema de franquias, o con-
trolador podera ser a franqueadora e/ou a sociedade constituida pelo franquea-
do, a depender da atividade de tratamento de dados pessoais em analise.

A controladoria sob os dados deve ser avaliada em cada atividade de tratamen-

to de dados da rede de franquia, razao pela qual é fundamental uma analise

€aso a caso, sobretudo nos cenarios complexos. Essa definicdo devera conside-

rar, por exemplo, a finalidade do tratamento, os dados pessoais tratados, a

duracgao do tratamento e as categorias de titulares de dados.” Estudaremos al-

guns desses cenarios e suas implica¢des no capitulo 2 e seguintes deste Guia.
Também é possivel a existéncia de um cenario de controladoria conjunta, no
qual dois controladores decidem, comum ou convergentemente, os elementos
principais do tratamento de dados.

1.3. Operador dos dados pessoais

O operador dos dados € a pessoa natural ou juridica que trata dados pessoais
seguindo as instru¢®es do controlador.8.Embora o operador deva agir em nome
do controlador, é certo que ele ainda tem autonomia para decidir algumas con-
dicbes acessorias ao tratamento de dados pessoais.® Essas condi¢cbes podem
incluir, por exemplo, a escolha de equipamentos utilizados ou o detalhamento
das medidas de prevencdo e seguranc¢a da informacao adotadas. O grau de
autonomia dado ao operador dos dados deve, preferencialmente, ser definido
em contrato pelo controlador.

¢ Lei Geral de Protecao de Dados Pessoais (Lei n. 13.709/2018), art. 5°, inciso VI.

7 ANPD. Guia Orientativo para Defini¢des dos Agentes de Tratamento de Dados Pessoais e do Encarregado. Versao
2.0. Abril, 2022. Disponivel em <https://www.gov.br/anpd/pt-br/assuntos/noticias/nova-versao-do-guia-dos-
agentes-de-tratamento>. Acesso em 27/04/2022.

&Lei Geral de Prote¢do de Dados Pessoais (Lei n. 13.709/2018), art. 5°, inciso VII.

° ANPD. Guia Orientativo para DefinicSes dos Agentes de Tratamento de Dados Pessoais e do Encarregado. Versao

2.0. Abril, 2022. Disponivel em <https://www.gov.br/anpd/pt-br/assuntos/noticias/nova-versao-do-guia-dos-
agentes-de-tratamento>. Acesso em 27/04/2022.
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1.4. Responsabilidades dos agentes de tratamento de
dados pessoais

A principal implicacdo da definicdo da franqueadora e da franqueada como
agentes de tratamento € o deslocamento de um arranjo de diferentes respon-
sabilidades a cada uma delas em rela¢ao ao tratamento de dados pessoais, a
depender da posicdo de controladora ou operadora dos dados pessoais. Nessa
linha, disponibilizamos a seguir um esquema resumido visando esclarecer
quais sdo essas responsabilidades, a depender do enquadramento do agente:

Responsabilidades

Controlador

Operador

Implementar um programa de governanca de dados,

dispondo em especial sobre medidas de transparéncia,

seguranca da informacao e prazos de retencao

Sempre que necessario, elaborar Relatério de Impacto
a Prote¢do de Dados (RIPD) ou Teste de Legitimo
Interesse (LIA)

Atender ou colaborar para o atendimento das
requisicoes de direitos realizadas pelos titulares dos
dados pessoais

A YEAR IN PRIVACY 10
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Observamos, até entdo, que a classificacdo dos agentes de tratamento de da-
dos pessoais pode ser complexa e variar no caso concreto, de acordo com a
autonomia e o poder decisério das partes sobre os elementos principais do
tratamento de dados. Para fins de simplificar esse processo, buscamos trazer
adiante um estudo exemplificativo de trés possiveis cenarios envolvendo ativi-
dades comuns ao modelo de franchising.

2.1. Processo de selecao do franqueado pela
franqueadora

Contexto e atividade de tratamento

Antes da implantacdo da franquia, a franqueadora realiza um processo de
triagem e selecdo das pessoas que se mostraram interessadas em integrar a
rede de franquias como franqueadas. Esse processo envolve o tratamento de
dados requeridos pela Lei de Franquia (e.g. escolaridade e experiéncias ante-
riores)'9e outras informacdes de interesse da franqueadora, mas que devem
respeitar os principios da LGPD, incluindo os da ndo-discriminag¢do, adequa-
¢do e necessidade.

Além disso, quando a franqueadora disponibiliza a Circular de Oferta de Fran-
quia (COF) aos interessados na rede, é necessario - em fun¢ao de obrigacao
legal''- apresentar a relacdao completa de franqueados, com os respectivos
nomes, enderecos e telefones.

Elementos principais do tratamento

Nesses cenarios, é certo que a franqueadora define todos os elementos es-
senciais ao tratamento de dados, em decorréncia de obriga¢ao legal ou nao.
Assim, as finalidades dos processos sdo, respectivamente, (i) a sele¢do do
candidato mais apto ao desempenho das atividades da franquia, e de interes-

1 Lei de Franquia (Lei n. 13.966/2019), art. 2° “Para a implantacdo da franquia, o franqueador devera
fornecer ao interessado Circular de Oferta de Franquia, escrita em lingua portuguesa, de forma objetiva
e acessivel, contendo obrigatoriamente: [...] VI - perfil do franqueado ideal no que se refere a experiéncia
anterior, escolaridade e outras caracteristicas que deve ter, obrigatéria ou preferencialmente”.

""Lei de Franquia (Lei n. 13.966/2019), art. 2° “Para a implanta¢do da franquia, o franqueador devera
fornecer ao interessado Circular de Oferta de Franquia, escrita em lingua portuguesa, de forma objetiva
e acessivel, contendo obrigatoriamente: [..] X - relagdo completa de todos os franqueados,
subfranqueados ou subfranqueadores da rede e, também, dos que se desligaram nos ultimos 24 (vinte
quatro) meses, com os respectivos nomes, enderecos e telefones”.

b, luz A YEAR IN PRIVACY 12
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se da franqueadora; e (ii) o cumprimento de obrigacdo legal de disponibiliza-
¢ao dos dados dos franqueados com os quais a franqueadora teve ou tem
relacdo. Os dados pessoais e a duracdo do tratamento sao definidos de acor-
do com o interesse da franqueadora, alguns desses dados, inclusive, por for-
ca de obrigacdo legal, como descrito acima.

O potencial franqueado submetido ao processo seletivo conduzido pela fran-
queadora é o titular dos dados, enquanto a empresa franqueadora é a
controladora dos dados pessoais por definir, independentemente, os

elementos principais do tratamento. A menos que a franqueadora utilize
fornecedores que tratam os dados conforme as suas orienta¢des (ex.: siste-
ma que armazena os dados dos candidatos ou escritério de advocacia que
elabora a COF), nesses cenarios, nao ha necessariamente um operador dos
dados pessoais.

2.2. Relacionamento da franqueada com seus
colaboradores

Contexto e atividade de tratamento

No desempenho de suas atividades, a franqueada administra recursos huma-
nos, incluindo seus colaboradores/empregados. Esse processo envolve, por
exemplo, atividades como recrutamento e sele¢ao, saude ocupacional, cum-
primento de obriga¢des legais ou regulatérias trabalhistas e previdenciarias,
bem como concessado e administracao de beneficios.

Elementos principais do tratamento

Em alguns modelos de franquia, os colaboradores da franqueada ficam sujei-
tos as regras de governanca da rede, mas, em ultima instancia, sdo administra-
dos diretamente pela empresa franqueada. Ndo ha, portanto, nesse cenario,
ingeréncia da franqueadora na administra¢dao dos recursos humanos da fran-
gueada, de maneira que a franqueada define os elementos principais do trata-
mento, incluindo, por exemplo, quais individuos contratar, quais dados coletar
no processo de recrutamento e por quanto tempo armazenar esses dados.

b/ luz A YEAR IN PRIVACY 13
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Considerando nao haver ingeréncia relevante da franqueadora na gestao dos

recursos humanos da franqueada, conclui-se que a empresa franqueada é
controladora singular dos dados ao administrar o relacionamento com
seus colaboradores'? e candidatos a vagas.

2.3. Atividades da franqueadora e da franqueada em
relacao aos dados de clientes

Contexto e atividade de tratamento

A franqueadora, no contrato de franquia, pode definir as atividades desem-
penhadas pela franqueada e diversos outros aspectos relacionados ao siste-
ma de franquia, como a supervisdo da rede, os manuais de franquia, o know-
-how da tecnologia de produto, a politica de atuagdo territorial, entre outros.
Ao definir esses aspectos, a franqueadora garante mais ou menos autonomia
e liberdade a franqueada, de acordo com seus interesses e o modelo de ope-
ragao do sistema de franquias.

Elementos principais do tratamento

Nesse cenario, ha certamente uma ingeréncia da franqueadora nas ativida-
des da franqueada, inclusive, por determinacdo legal, e, portanto, a defini¢ao
dos elementos principais do tratamento de dados cabe a franqueadora. Ocor-
re que, como mencionado, a depender do modelo de operac¢do do sistema de
franquias, esses elementos principais podem também ser decididos em con-
junto com a franqueada. Tome-se, por exemplo, a relacdo da franqueada com
os clientes da franquia, o que inclui atividades como cadastro, contato e even-
tual veiculacdo de publicidade.

Ha duas possiveis conclusdes para este cenario:

2.Um franqueado, por exemplo, é Controlador dos dados pessoais de seus colaboradores, mas pode ser Operador dos
dados pessoais de seus clientes (caso estejam operacionalmente sob controle do franqueador) em ABF. Cartilha sobre a
Lei Geral de Protecdo de Dados para Associados ABF. Pag. 11. Disponivel em <https://bit.ly/30hmbzc>. Acesso em:
09 mar. 2022.
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existe uma relacdo de controlador-operador, na qual a franqueado-
ra (controladora) define os elementos essenciais do tratamento de dados
de clientes, enquanto essa atividade é apenas desempenhada pela fran-
queada (operadora) na medida das instruc¢des fornecidas pela franquea-
dora; ou

existe uma relagao de controladoria conjunta, na qual ambas fran-
queadora e franqueada definem os elementos essenciais do tratamento
de dados e tomam decisdes de maneira convergente (ou complementar)
sobre as finalidades das atividades desempenhadas com dados pessoais
de clientes.

b, luz A YEAR IN PRIVACY 15
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As atividades de tratamento de dados pessoais de clientes pela rede franquea-
da sdo as que tém potencialmente mais riscos envolvidos, quando considerada
a LGPD. Isso ocorre em funcao de alguns aspectos que sao intrinsecos a relacao
existente entre empresa e cliente no contexto de franchising, tais como (i) o
volume de clientes atendidos; (ii) a necessidade de tratamento de dados pes-
soais para algumas atividades corriqueiras (ex.: cadastro, contato e envio de
publicidade); e (iii) as diretrizes da franqueadora disponibilizadas a franqueada
em relacao ao atendimento de clientes.

Dessa maneira, nesse capitulo do Guia, buscamos apresentar um detalhamen-
to de quais sao os aspectos positivos e negativos em relacdo as possiveis posi-
¢Oes da franqueadora e da franqueada como agentes de tratamento de dados
pessoais de clientes, conforme indicado nas conclusées do capitulo 2.3. acima.
Analisamos abaixo, portanto, os seguintes cenarios envolvendo o tratamento
de dados de clientes:

Franqueadora
(controladora)

Franqueadora
(controladora)

X
Franqueada
(operadora)

X
Franqueada
(controladora)

3.1. Franqueadora como controladora e franqueada
com operadora

Conforme visto, nos casos em que € apenas a franqueadora quem decide as
finalidades de uso e os meios principais de tratamento dos dados de clientes,
ela se qualifica como controladora, e a franqueada como operadora - que trata
os dados em nome da franqueadora. Nesse cenario, ha maior controle da fran-
queadora sobre como ocorrera o tratamento dos dados pessoais dos consumi-
dores na cadeia de franquia, atribuindo-se a ela as principais obriga¢des em
relagdo ao tratamento adequado dos dados e ao atendimento dos direitos dos
titulares, conforme estabelece a LGPD.

b/ luz A YEAR IN PRIVACY 17
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Em um sistema de franquia, a franqueadora podera exercer um grau significa-
tivo de controle sobre o método de operacao da franqueada', ao oferecer di-
retrizes sobre o uso da marca, “know-how"”, propriedade intelectual e formato
de negdcio.™ Desse modo, a forma de uso dos dados pessoais de clientes pode
ser mais um desses elementos de controle da franqueadora.

Assim, para certas atividades, a franqueadora podera determinar para toda a
rede de franquias quais sdo os resultados que se pretende alcangar com um
determinado tratamento de dados pessoais, além dos meios que devem ser
utilizados para atingir tal objetivo.”> A franqueadora pode, por exemplo, deli-
mitar as situa¢des em que as franqueadas poderdo utilizar esses dados pes-
soais, de modo que a franqueadora podera ser a Unica responsavel pela de-
terminacao de elementos como:'®

* As categorias de dados a serem utilizados;

« Como serao coletados os dados;

* Por quanto tempo os dados serdao armazenados;

* Qual sera a base legal utilizada para justificar o tratamento;

* Qual sera o procedimento adequado para o atendimento das
requisicdes de direitos feitas pelos titulares; e

* Quem sdo os sub-operadores autorizados a tratar tais dados.

Nessa hipotese, as franqueadas realizariam o tratamento de dados unicamen-
te seguindo as orienta¢des da franqueadora,'” tendo discricionariedade limita-
da sobre a definicao do tratamento. Na pratica, o estabelecimento de uma re-
lacao controlador x operador implica um maior controle da franqueadora sobre
como ocorrera o tratamento de dados de clientes pela rede de franquias, dimi-

3 LINDSEY, Michael K.; MELODIA, Mark S. DATA PROTECTION AND PRIVACY IN FRANCHISING: WHO IS RESPONSIBLE?.
2013, p. 5. Disponivel em: <https://www.technologylawdispatch.com/wp-content/uploads/sites/26/2014/04/Article-
-Data-Protection-and-Privacy-Entire-Pape.pdf>. Acesso em: 06 abr. 2022

4 GIOVANINI, Carollna SABOYA, Maria Beatriz. D|a|ogos entre LGPD e a nova Lei de Fraan|as Disponivel em: <ht-

decorre%ZOo%ZOpnme|ro%ZOponto reIevantes%ZOquanto%20%C3%AOs%200pera%C3%A7%C3%BSes%20de>.

Acesso em: 9 mar. 2022

1>EUROPEAN DATA PROTECTION BOARD (EDPB). Guidelines 07/2020 on the concepts of controller and processor in
the GDPR. Version 2.0.7. jul. 2021, p.16. Disponivel em:

<https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_202007_controllerprocessor_en.pdf>. Aces-
so em: 17 mar. 2022

'®Ibid, p. 15.
7Lei Geral de Protecao de Dados Pessoais (Lei n. 13.709/2018), art. 5, VII.
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<https://www.conjur.com.br/2021-jul-26/giovanini-saboya-dialogos-entre-lgpd-lei-franquias#:~:text=Da%C3%AD%20decorre%20o%20primeiro%20ponto,relevantes%20quanto%20%C3%A0s%20opera%C3%A7%C3%B5es%20de>
<https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines_202007_controllerprocessor_en.pdf>
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nuindo consideravelmente a autonomia das unidades franqueadas em rela¢ao
aos dados pessoais de consumidores.

Em relacdo a responsabilidade atribuida pela LGPD em caso de viola¢des as
disposicOes legais ou eventuais danos causados aos titulares, observa-se uma
diminuicdo das hipdteses de responsabilizacao das franqueadas, e um aumen-
to das responsabilidades da franqueadora. Nesta hipdtese, a franqueadora,
como unica controladora, tem responsabilidade ampla sobre o tratamento dos
dados pessoais dos clientes,'® respondendo pela maior parte das obrigacbes
previstas na LGPD, bem como pelos danos eventualmente causados aos titula-
res. Desse modo, a responsabilidade da franqueadora abrangera também as
acdes das franqueadas, quando estas tratarem dados pessoais dos consumi-
dores para as finalidades definidas pela franqueadora.

Em contrapartida, as franqueadas, enquanto operadoras dos dados pessoais
de clientes, poderdo apenas responder pela ndo observancia da legislacao de
protecao de dados ou por tratamento de dados pessoais realizado de forma
contraria as instrucdes da franqueadora. Nesta situac¢do, a franqueada poder3,
inclusive, ser equiparada ao papel de controladora e assumir as responsabilida-
des decorrentes dessa posicao. Observa-se, desse modo, que a responsabilida-
de das franqueadas sera restrita as suas proprias a¢des."

Na hipotese de a franqueada, como operadora, violar as instru¢des de trata-
mento da franqueadora, pode haver danos reputacionais significativos a toda
rede de franquias,?® além da possibilidade de responsabilizacdo solidaria?' de
franqueadora e franqueadas frente a danos causados, principalmente no am-
bito de uma relacdo consumerista.??

'8 LAPIN. Cartilha ‘Controlador ou Operador: Quem sou eu?. 9 abr. 2021.Disponivel em <https://lapin.org.
br/2021/04/09/cartilha-controlador-ou-operador-quem-sou-eu/> p. 19. Acesso em: 17 mar. 2022

bid.
20 GIOVANINI, Carolina, SABOYA, Maria Beatriz. Dlalogos entre LGPD e a nova Lei de Fraan|as Disponivel em:<ht-

decorre%ZOo%ZOpnme|ro%20ponto relevantes%ZOquanto%20%C3%AOs%ZOopera%C3%A7%C3%85es%20de>
Acesso em: 9 mar. 2022

2TPAULA, Livia Teixeira. Aplicacdo da responsabilidade solidaria entre franqueado e franqueador perante o consu-
midor. Disponivel em:<https://bd.tjimg.jus.br/jspui/bitstream/tjmg/8427/1/Aplicacao%20da%20responsabilida-
de%?20solidaria...%20Livia%20Teixeira%20de%20Paula.pdf”>. Acesso em 15 mar. 2022.

2|bid, p. 1.
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3.2. Franqueadora e franqueada como controladoras

Nos casos em que ambas as partes definem em conjunto as finalidades de
uso e 0s meios principais de tratamento, elas se qualificardao como controla-
doras conjuntas dos dados pessoais de clientes. Sendo assim, em contraste
com a situacdo anterior, ambas as partes tém poder de decisdo sobre o uso
dos dados dos consumidores, e assim, estao sujeitas as principais obrigacdes
estabelecidas pela LGPD para os controladores de dados pessoais.

Observa-se, nesse cenario, uma descentralizacdo do poder de decisdao da
franqueadora, aumentando na mesma medida a participacdao das franquea-
das nas decisdes referentes ao tratamento dos dados. Dessa forma, todas as
decises que, na hipdtese anterior, poderiam ser tomadas de forma exclusiva
pela franqueadora, agora poderdo ter a participacao das franqueadas. Nesse
cenario, € recomendavel estabelecer no contrato de franquia, por exemplo,
os detalhes sobre o que foi decidido em relacdo ao tratamento dos dados de
clientes e como sera o fluxo de atendimento dos direitos dos titulares.

Em contraste com a hipdtese anterior, nessa situacdo, a franqueadora nao
sera mais a Unica controladora de dados pessoais na rela¢do, nao estabele-
cendo individualmente todos os parametros que devem ser seguidos pelas
franqueadas. As franqueadas poderdo, portanto, ser responsabilizadas da
mesma forma que as franqueadoras, podendo ambas responder solidaria-
mente pelos danos causados pelo tratamento realizado de forma conjunta.?

Dessa maneira, eventuais atos contrarios a legislacdo ou eventuais danos
causados aos titulares podem impactar de forma significativa toda a cadeia
de franquias, assim como a reputa¢do da marca. Neste ponto, é importante
salientar que nem todas as franqueadas podem ter o mesmo nivel de maturi-
dade e governanca institucional, quando se tratar de privacidade e protecao
de dados. Tal diferenca ao longo da cadeia de franquias pode ocasionar ativi-
dades de tratamento de dados irregulares, que podem aumentar conforme o
crescimento do numero de unidades franqueadas.

BArt. 42, 81°, da LGPD: “ll - os controladores que estiverem diretamente envolvidos no tratamento do qual
decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos de exclusao previstos no art.
43 desta Lei.”
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Por fim, ao atuar como controladoras conjuntas de dados pessoais, as franque-
adas também deverdao cumprir com obrigacdes inerentes a tal funcao. Tais exi-
géncias podem alterar de forma significativa as operacdes das franqueadas, de
modo a impactar tanto as atividades diarias quanto os custos de implementa-
¢do e manutencdo. Assim, € recomendavel que haja uma avaliacdo profunda
da franqueada e franqueadora, enquanto agentes de tratamento de dados
pessoais de clientes, para definicao do que as franqueadas deverao implemen-
tar nas suas atividades para cumprirem com a legislacao aplicavel.

Excecao

Caso as partes realizem atividades de tratamento de dados pessoais para ob-
jetivos distintos - para finalidades ndao comuns, convergentes ou complemen-
tares - ambas poderdo ser consideradas controladoras singulares de dados
pessoais®.

Nesta hipdtese, as partes atuariam como agentes de tratamento totalmente
independentes, delimitando de forma isolada os requisitos essenciais do tra-
tamento. Essa hipotese pode ser observada, por exemplo, caso a atividade
em analise seja a contrata¢do de colaboradores de forma totalmente auténo-
ma pela franqueada (como abordado no item do capitulo 2.2. acima) e pela
franqueadora.

Uma vez que as partes nao estao atuando de forma conjunta, poderia estar
afastada a incidéncia da responsabilidade solidaria mencionada nos cenarios
acima. Assim, em caso de eventuais descumprimentos da legislacdo ou danos
ocasionados por tratamento irregular realizado pela franqueada ou franque-
adora, cada agente responderia pelas suas respectivas atividades de trata-
mento de dados pessoais, conforme disposi¢des da LGPD.

Ressalta-se, entretanto, que esse cenario tem dificil aplicacdo pratica, quando
consideradas as atividades de tratamento de dados pessoais de clientes. No
modelo de negdcio de franquia, a franqueadora geralmente exerce um grau
significativo de controle sobre o tratamento de dados realizados pelas fran-
queadas. Além disso, em quase todos os casos, franqueada e franqueadora

24 ANPD. Guia Orientativo para Definicdes dos Agentes de Tratamento de Dados Pessoais e do Encarregado. Versao

2.0. Abril, 2022. Disponivel em <https://www.gov.br/anpd/pt-br/assuntos/noticias/nova-versao-do-guia-dos-agentes-
de-tratamento>. Acesso em 27/04/2022.
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tratam dados pessoais de clientes com objetivos convergentes, como a pro-
moc¢ao dos servicos da franquia ou o cumprimento de obrigacfes legais a

ambas aplicaveis.

3.3. Quadro-resumo das possiveis posi¢coes da
franqueadora e da franqueada

Cenario 1

Franqueadora (controladora) x
Franqueada (operadora)

* Maior controle da franqueadora
sobre o tratamento de dados
pessoais de clientes.

* Franqueadora como principal
responsavel pelas obrigacbes da
LGPD, principalmente atendimento
dos direitos dos consumidores
enquanto titulares.

* Menor independéncia das
franqueadas em relagdo ao
tratamento dos dados de clientes.

* Menor responsabilidade das
franqueadas em rela¢do ao
tratamento dos dados de clientes.

Cenario 2

Franqueadora (controladora) x
Franqueada (controladora)

* Menor controle da franqueadora
sobre o tratamento de dados de
clientes pelas franqueadas.

* Ambas decidem conjuntamente as
finalidades e meios de tratamento
dos dados pessoais de
consumidores.

* Maior independéncia das
franqueadas em relagao ao
tratamento dos dados de clientes.

* Maior responsabilidade da
franqueadas em rela¢do ao
tratamento dos dados de clientes.
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4.1. Beneficios

A LGPD estabelece que a ANPD deve editar normas simplificadas para micro-
empresas e empresas de pequeno porte.? Nesse sentido, a ANPD elaborou em
2022 regulamento especifico com flexibilizacdes para agentes de tratamento
de pequeno porte, a resolucao n® 2. 26 As principais flexibilizacées da resolu¢ao
sao:
* modelo simplificado de registro das atividades de tratamento de dados
pessoais;

* ndo obrigatoriedade de indica¢cdo de Encarregado (DPO), sendo suficien-
te a disponibilizacdo de canal de comunicagdo para os titulares;

* possibilidade de organizacdo por meio de entidades de representacdo da
atividade empresarial para fins de negociacdo, mediacao e conciliacao de
reclamacgdes apresentadas por titulares;

* procedimento simplificado para notificacao de incidente de seguranca;

* possibilidade de estabelecer politica simplificada de seguranca da infor-
macao;

* prazo em dobro para atendimento de direitos e de comunicacdo de inci-
dentes (excluidas as hipdteses de risco a integridade fisica e moral do titu-
lar, ou quando ha risco a seguranca nacional) - conforme regulamentacao
especifica;

* prazo em dobro para cumprir com o direito de acesso do titular; e

* prazo em dobro para disponibilizar documentos solicitados pela ANPD.

Desse modo, é importante verificar se as franqueadas podem se qualificar ou
ndao como agentes de tratamento de pequeno porte, para que possam se be-
neficiar das flexibilizaces regulatorias.

% Art. 55+, XVIII, da LGPD.

26 AUTORIDADE NACIONAL DE PROTECAO DE DADOS PESSOAIS. Resolucdo CD/ANPD n° 2, de 27 de janeiro de 2022.
Art. 9. Disponivel em: <https://in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-
de-2022-376562019>
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4.2. Requisitos para qualificacdo como agente de
pequeno porte

A resolucdo, em seu artigo 2°, inciso |, define agentes de tratamento de pe-
queno porte como:

* microempresas;

« empresas de pequeno porte;

* startups;

* pessoas juridicas de direito privado, inclusive sem fins lucrativos; e

* pessoas naturais e entes privados despersonalizados que realizam trata-
mento de dados pessoais, assumindo obrigacdes tipicas de controlador ou

de operador.?’

Apesar de a resolucdo ndo ser clara quanto ao escopo do termo “pessoas juri-
dicas de direito privado”, os demais critérios para agente de tratamento de
pequeno porte sdo mais faceis de serem avaliados na pratica. Porém, mesmo
com a definicdo acima mencionada, é importante lembrar que o regulamento
estabelece exce¢des que impedem a classificacdo do agente como de pequeno
porte, sendo elas:

I. agentes que realizam tratamento de alto risco;

Ii. agentes de tratamento que tém receita bruta superior, no caso de micro-
empresas, a R$ 360.000; e, no caso de startups, superior a R$ 16.000.000 no
ano-calendario anterior, ou de R$ 1.333.334 multiplicado pelo numero de
meses de atividade no ano-calendario anterior, quando inferior a 12 (doze)
meses, independentemente da forma societaria adotada; e/ou

iii. agentes de tratamento que fazem parte de grupo econdmico de fato ou
de direito, em que a receita global ultrapasse os limites referidos no itemii.

No geral, pressupde que a relagdo de franquia ndo caracteriza grupo econdmico.
Ou seja, a simples existéncia de um contrato de franquia ndo impede que as fran-
queadas se beneficiem das flexibilizacdes para os agentes de tratamento de pe-
qgueno porte, desde que cumpram com os requisitos da resolu¢dao n° 2 da ANPD.

?1bid, art. 2°.

b/ luz A YEAR IN PRIVACY 25


<https://in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-2-de-27-de-janeiro-de-2022-376562019> 

Governancga

e medidas de
mitigacao de riscos
na rede de franquia

P

Fo

b/luz

IVACY 26



<voltar para

5.1. Estabelecimento do programa de governanca

ApOs a definicdo das partes como agentes de tratamento de dados pessoais
de clientes da franquia, é importante que sejam adotadas medidas pela fran-
gueadora para estabelecer quais sdo as regras basicas que deverdo ser segui-
das pela franqueada para garantir a protecao dos dados pessoais. A ideia €
qgue sejam estipuladas algumas salvaguardas para serem observadas pela
franqueada desde o inicio do processo de contratacao para conducao da uni-
dade franqueada.

Nesse sentido e considerando os documentos que permeiam a fase de im-
plantacao da franquia, a recomendacao é de que a Circular de Oferta de Fran-
quia e seus anexos (ex.: Contrato de Pré-franquia e Contrato de Franquia)
sejam alterados para contemplar disposicdes de protecdo de dados pessoais.
Essas alteracdes geralmente dependerdo das obrigacdes constantes nos do-
cumentos de franquia e consequentemente da posi¢ao das partes como
agentes de tratamento, mas é possivel estabelecer alguns aspectos gerais
que estao diretamente relacionados com as exigéncias da Lei de Franquia em
relacdo a COF, e que podem ser complementados sob o viés da protecdo de
dados pessoais, conforme segue:

a) taxa de publicidade ou semelhante (art. 2, IX, c da Lei de Franquia): A
legislacao exige que o franqueador fornega informacgdes claras sobre valo-
res a serem pagos pela franqueada a franqueadora, detalhando os fins aos
quais essas taxas se destinam, indicando, entre outros pontos, sobre even-
tual taxa de publicidade. Nas clausulas da COF que abordam esse tema,
caso a franqueadora defina que pretende atuar como controladora dos da-
dos pessoais de clientes, ela tem a oportunidade de detalhar quais sdo as
regras que entende como adequadas para o direcionamento de publicidade
para os consumidores ou onde a franqueada pode encontrar essas regras,
como nos manuais da franquia. Essa medida possibilita que a franqueadora
tenha uma governanca maior em relagdo ao tema, o que pode evitar, por
exemplo, reclamacdes de consumidores pelo envio indevido de publicidade
pela rede franqueada.
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Exemplo

A franqueadora pode indicar que qualquer forma ou material de publicidade
preparado pela franqueada que utilize ou pretenda coletar dados pessoais de
consumidores deve ser aprovado pela franqueadora previamente a sua imple-
mentac¢ao ou, ainda, estabelecer requisitos minimos que devem ser observa-
dos pela franqueada durante alguma campanha de publicidade, tais como a
disponibilizacao da politica de privacidade da franqueadora para os clientes.

b) informacgdes sobre a obrigacao de utilizacao de fornecedores indica-
dos e aprovados pelo franqueador (art. 2°, Xl da Lei de Franquia): Como
forma de mitigar os riscos decorrentes do tratamento de dados pessoais de
clientes por terceiros alheios a relacdo de franquia, é recomendavel que a
franqueadora estabeleca quais sdo os fornecedores autorizados para esse
tipo de atividade. Essa medida possibilitara que apenas fornecedores que fo-
ram devidamente avaliados pela franqueadora, sob a 6tica de protecdo de
dados, possam tratar dados pessoais de clientes.

Medida adicional

Dependendo da relacdo existente entre franqueadora e franqueada, a pri-
meira pode incluir na COF disposi¢ao que obrigue a segunda a adotar apenas
sistemas com um nivel minimo de seguranca da informacao, especialmente
para dados de clientes. Dessa maneira, a franqueadora podera ter uma ga-
rantia maior em relacdo a seguranca dos sistemas da franqueada nos quais
sdo tratados dados pessoais.

c) manuais de franquia (art. 2, XIlll, f da Lei de Franquia): Os manuais de
franquia sdo uma 6tima oportunidade para as franqueadoras estabelecerem
quais sao os procedimentos que devem ser adotados pelas franqueadas du-
rante a execuc¢do das suas atividades que envolvem o tratamento de dados
pessoais, especialmente, para os casos nos quais a franqueadora atua como
controladora e a franqueada como operadora. Nessa linha, a franqueadora
pode estabelecer na COF que as regras relacionadas aos dados pessoais de
clientes pela franqueada estardo detalhadas nos manuais de franquia - tema
que sera abordado em detalhe no capitulo 5.2. abaixo.
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d) situacao apds a expiracao do contrato de franquia (art. 2°, XV, a da Lei
de Franquia): Caso a franqueadora se posicione como controladora de da-
dos pessoais tratados pela franqueada, é importante que ela enderece na
COF qual sera o procedimento que devera ser adotado pela franqueada em
relacdo aos dados pessoais ap0s a expiracao do contrato de franquia. As
orientacdes sobre a destinacao dos dados pessoais, portanto, dependerao,
majoritariamente, da posicdo das partes como agentes de tratamento dos
dados pessoais.

Exemplo

Caso a franqueadora seja controladora e a franqueada operadora em rela¢ao
aos dados pessoais de clientes tratados na unidade franqueada, a franqueado-
ra pode exigir que a franqueada transfira a base de dados de clientes para a
franqueadora ao final do contrato e que exclua quaisquer copias desses dados.

Por outro lado, como visto no capitulo 2.2. acima em rela¢do aos dados de
colaboradores da franqueada - sobre os quais a franqueadora geralmente
ndo tem ingeréncia -, talvez ndo seja possivel indicar na COF qual devera ser
o seu destino, uma vez que a franqueada pode precisar das informacdes para
cumprir com obrigacdes legais e regulatérias ou até mesmo para defender-se
em eventuais processos trabalhistas.

e) situacdes em que sao aplicadas penalidades (art. 2°, XVIIlI da Lei de
Franquia): A franqueadora deve estabelecer quais sdo as situa¢des as quais
podem ser aplicadas penalidades a franqueada. Nesse sentido, a franquea-
dora tem a oportunidade de definir na COF, e nos seus anexos, penalidades
que podem ser aplicadas as franqueadas no caso de violacdo dos manuais,
orientacdes ou diretrizes da franqueadora envolvendo o tratamento de da-
dos pessoais.

Exemplo

Nos casos em que a franqueadora se posiciona como controladora dos dados
pessoais de clientes, a franqueadora pode incluir na COF disposi¢des que vin-
culem a franqueada ao pagamento de multa em decorréncia de violagao dos
manuais da franquia sobre o tratamento de dados pessoais de clientes, até
que a inconformidade seja cessada.
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Outros pontos validos de serem indicados na Circular de Oferta de Franquia e
nos seus anexos sobre protecdao de dados pessoais sao: (i) qual a posicao das
partes como agentes de tratamento, e (ii) os procedimentos necessarios para
a observancia de direitos e para o cumprimento de deveres previstos na LGPD.

Em relacdo a posicdo das partes, recomenda-se que seja detalhado nos docu-
mentos de franquia o papel da franqueadora e da franqueada enquanto
agentes de tratamento em rela¢do aos dados pessoais de clientes e de cola-
boradores da franqueada, conforme abordado nos capitulos 1.4. e 3.

Além disso, recomenda-se que sejam incluidos nos documentos de franquia
quais deverdo ser os procedimentos adotados pelas franqueadas no caso de
recebimento de requisicdo de direitos de titulares ou notificagdo de incidente
de seguranca da informacao envolvendo dados pessoais. Esses sdo dois te-
mas que demandam a estruturacdo de procedimentos internos, especial-
mente, em fung¢ao dos prazos indicados na legislacao?®, orientados pelas au-
toridades competentes®.

5.2. Disseminac¢ao do programa de governanca

A LGPD define no seu art. 50 que controladores e operadores, no ambito de
suas competéncias pelo tratamento de dados pessoais poderdo formular re-
gras de boas praticas e de governanca que estabelecam, entre outros pontos,
as condic¢des de organizacdo, os procedimentos, as normas de seguranca, 0s
mecanismos internos de supervisao e de mitigacao de riscos. Nessa linha, é
recomendado que a rede de franquias tenha documentos que contenham
essas regras de boas praticas e de governanca. Esses documentos podem ser
desde politicas internas das franqueadas (por exemplo, documentos de trans-
paréncia para os colaboradores em relagdo ao tratamento dos seus dados
pessoais) até manuais elaborados pela franqueadora que devem ser observa-
dos pelas franqueadas.

28 | ei Geral de Protecdo de Dados Pessoais (Lei n. 13.709/2018), art. 19. O dispositivo indica que a
confirmacao de existéncia ou o acesso a dados pessoais serdo providenciados imediatamente ou no
prazo de 15 (quinze) dias, a depender do formato de atendimento a requisicao do titular.

2 A ANPD recomenda que a comunica¢do sobre evento adverso que apresente risco relevante seja feita
no prazo de 2 dias Uteis, contados da data do conhecimento do incidente. Disponivel em < https://www.
gov.br/anpd/pt-br/assuntos/incidente-de-seguranca> Acesso em 05/04/2022.
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Dessa maneira, além das sugestbes de alteracao da COF e dos seus anexos,
conforme abordado no capitulo 5.1., para enderecar aspectos de protec¢do
de dados pessoais, como medida de governanca e mitigacdo de riscos para a
rede de franquias, € sugerido que seja elaborado pela franqueadora um ma-
nual de franquia com as principais diretrizes que deverdo ser seguidas.

Para os casos nos quais a operacao de franquia ja foi implementada, a elabo-
racao desse documento podera ser capaz de vincular as franqueadas a
regras de protecao de dados sem que seja necessario assinar um aditivo
ao contrato de franquia, desde que nos documentos de franquia conste a
obrigacdo de seguir os manuais ou politicas da franqueadora. Nestes casos,
para que as franqueadas tomem conhecimento das diretrizes, é importante
gque haja uma ampla divulgacdo por parte da franqueadora. Uma sugestao é
a realizacao de treinamento para as franqueadas para a apresentacao do ma-
nual e coleta de comprovacao em relacdo a tomada de conhecimento das
franqueadas sobre as obrigac6es constantes no manual.

Exemplo

A franqueadora pode gravar o treinamento e ter uma lista de presenca dos
franqueados participantes, ou, ainda, elaborar perguntas sobre o manual
para serem encaminhadas apos o treinamento as franqueadas, que deverao
respondé-las e encaminhar suas respostas para a franqueadora.

O detalhamento do contelddo desse manual dependera principalmente da
definicdo das partes como agentes de tratamento de dados pessoais. As
orientacdes poderao ser mais especificas, caso a franqueadora seja controla-
dora dos dados pessoais, e a franqueada operadora, e mais amplas, caso as
partes atuem na rede de franquias como controladoras dos dados (conjuntas
ou singulares, como abordado no capitulo 3.2.).

De qualquer modo, alguns temas podem ser abordados nos dois cenarios,
tais como (i) os principais conceitos e principios da LGPD; (ii) a explicacdo em
relacdo aos direitos dos titulares de dados e o seu atendimento; (iii) os proce-
dimentos em relacdo ao reporte de incidentes (conforme abordado no capi-
tulo 5.1.); (iv) as orientacBes para que as franqueadas registrem as suas ati-
vidades de tratamento de dados pessoais, considerando o que foi abordado
no capitulo 4; (v) a possibilidade de realizacdo de auditoria pela franqueado-
ra no ambiente da franqueada; e (vi) eventual definicdo relacionada as san-
¢Oes aplicaveis pelo descumprimento das diretrizes da franqueadora. Adicio-
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nalmente, caso a franqueadora se posicione como controladora dos dados
pessoais de clientes, é recomendado que sejam abordadas as regras que de-
vem ser observadas pelas franqueadas, enquanto operadoras, durante a con-
ducdo das atividades de tratamento de dados de clientes.

Exemplo

A franqueadora pode estabelecer o procedimento que deve ser adotado em
loja para o cadastro de clientes, bem como sobre quais dados podem ser
coletados e as finalidades para as quais podem ser utilizados pelas franque-
adas, tais como troca de produtos e envio de publicidade autorizada pela
franqueadora.

5.3. Monitoramento e manutencao do programa de
governancga

Apos a implementac¢do das medidas de protecdo de dados e privacidade na
rede de franquias e, consequentemente, da estrutura¢ao de um programa de
governanca, € recomendado que as franqueadoras envidem esforcos para
garantir que as obrigacdes decorrentes da LGPD estdo sendo cumpridas pe-
las franqueadas, especialmente, se a franqueadora se posicionar como con-
troladora dos dados pessoais de clientes. Assim, compilamos abaixo algumas
medidas que podem ser tomadas:

a) Auditoria de franqueados: A fim de analisar se as franqueadas estao
cumprindo com as obrigacdes relacionadas a protecao de dados e seguranca
da informacdo estabelecidas na rede de franquias, é recomendavel que a
franqueadora audite as suas franqueadas. Nesse sentido, a franqueadora
pode, por exemplo, ou (i) solicitar que as franqueadas apresentem relatérios
de auditoria referentes as suas operacdes, ou (ii) realizar auditorias nos docu-
mentos ou ambiente das franqueadas para verificar se as suas diretrizes es-
tdo sendo cumpridas pelas franqueadas.

Medida adicional

Caso a franqueada se posicione como controladora dos dados pessoais de
clientes, sugere-se que franqueadoras monitorem os sistemas das franquea-
das que contenham dados de clientes para verificar o acesso, uso ou trafego
de informacgdes, e apurar o cumprimento das normas de seguranca.
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b) Treinamentos: A efetividade do programa de governanca depende direta-
mente do engajamento de todos os colaboradores da franqueadora e das
franqueadas que trabalham em unidades de negdcios que tratam dados pes-
soais. Para garantir isso, é recomendavel que a franqueadora promova a
conscientizacdo continua sobre o tema aos seus colaboradores e as franque-
adas, inclusive, para que elas transmitam as regras da franqueadora sobre o
tratamento de dados pessoais para os seus respectivos colaboradores.

Nesses treinamentos, a franqueadora tera a oportunidade de apresentar as
franqueadas regras atualizadas em relagdo ao tema, caso seja feita alguma
alteragdo nos manuais ou tenha sido publicada alguma diretriz das autorida-
des competentes. A Autoridade Nacional de Prote¢do de Dados tem publica-
do diversos entendimentos e regulamentos adicionais que afetam diretamen-
te as obrigacdes relacionadas ao tratamento de dados pessoais.*

Tal reciclagem, portanto, é recomendavel ndo apenas em razao da relevancia
do tema, mas também em razdo da sua novidade.

c) Elaboracao de script para loja: Como medida de governanca e visando

garantir uma padronizacdao no procedimento de fornecimento de informa-
¢des sobre privacidade e protecdo de dados da franqueadora aos clientes
da franquia, a franqueadora pode elaborar scripts de atendimento ao
cliente. Tais scripts podem ser disponibilizados aos atendentes das unida-
des franqueadas, o que podera auxiliar, por exemplo, na forma que a po-
litica de privacidade é ofertada aos clientes em loja, bem como na condu-
¢do de eventuais duvidas de consumidores sobre privacidade e protecdo
de dados pessoais.

Logo, é recomendavel que o script contenha informacdes especificas de
como e quando fornecer ao cliente a politica de privacidade da franquia.
Geralmente, a ocasido adequada para disponibilizar esse documento ao
cliente € no momento da solicitacdo dos seus dados pessoais por parte do
atendente, seja para cadastra-lo, fazer uma troca, seja para vincula-lo a al-
gum tipo de programa de fidelidade. Nesse sentido, a oferta da politica de
privacidade da franqueadora aos clientes dependera do seu formato dispo-
nivel junto a rede franqueada.

30Nos ultimos meses, a ANPD publicou diversos guias orientativos visando esclarecer questdes que o
texto da LGPD deixava em aberto. ANPD. Publica¢gdes da ANPD. 2022. Disponivel em: <https://www.gov.

br/anpd/pt-br/documentos-e-publicacoes>. Acesso em 09/03/2022.
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Exemplo

Caso a franqueadora disponibilize totem com QR Code que direcione as pes-
soas para a politica de privacidade da franqueadora, pode constar no script
gue o atendente indique ao cliente que o documento pode ser acessado ali
no momento do cadastro em loja.

Ainda, é possivel haver situaces nas quais o cliente demonstre duvidas espe-
cificas ndo enderecadas pela politica de privacidade. O cliente pode indagar,
por exemplo, o motivo da coleta dos seus dados pessoais ou querer exercer
algum direito junto ao atendente. Para habilitar os vendedores a lidar com
esses casos, o script pode instrui-los a repassar para os clientes informacdes
sobre o canal adequado estabelecido pela franqueadora para esclarecimento
de duvidas sobre o tema (ex.: e-mail do encarregado de protecao de dados
pessoais da franqueadora).

d) Pilulas de conhecimento sobre protecao de dados pessoais: Adicional-
mente, buscando promover a conscientizacdo em relacdo a privacidade e
protecdo de dados pessoais, as franqueadoras podem compartilhar com as
franqueadas comunicados recorrentes contendo informacdes relevantes so-
bre protecdo de dados. Em geral, esses comunicados podem incluir tépicos
como 0s seguintes:

(i) Definicoes importantes: o que é dado pessoal, o que significa agentes
de tratamento de dados, dentre outros;

(ii) Iniciativas de protecao de dados da rede de franquias: detalhes so-
bre as medidas que foram ou estdao sendo tomadas pela franqueadora
para garantir que as obrigacdes legais de protecao de dados sejam cumpri-
das dentro da rede de franquias, o que inclui, por exemplo, a implementa-
¢ao de politicas, revisdao de contratos, a criacdo de procedimentos internos
de seguranca da informacado etc.;

(iii) Documentos relevantes: onde estdo disponibilizados documentos re-
levantes da franqueadora sobre o tema, tais como avisos de privacidade,
manuais de tratamento de dados pessoais, dentre outros;

(iv) Contatos importantes: contato do Encarregado e/ou Comité de Priva-
cidade da franqueadora, caso haja um.
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e) Testes de seguranca da informacao: A realiza¢cdo de testes de seguranca
da informacdo visa garantir a protecao dos dados pessoais contra acessos nao
autorizados e situacdes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicacdo ou difusdo.?' Assim, é recomendavel que sejam realizados pela
franqueadora testes voltados para analisar o nivel de seguranca da informacao
das franqueadas, bem como que as franqueadas sejam orientadas a avaliar o
nivel de maturidade dos seus colaboradores para reconhecerem possiveis ata-
ques cibernéticos.

Exemplo

Para testar as vulnerabilidades dos sistemas e redes das franqueadas, fran-
queadoras podem, por exemplo, implementar ferramentas especificas que
realizam varreduras, no sentido de detectar brechas como erros de configu-
ragao ou desatualiza¢cbes em sistemas.?* Adicionalmente, testes de intrusao
também sdao medidas eficazes para determinar se os franqueados estao vul-
neraveis a algum ataque cibernético.*

f) Avaliagcdo de novos fornecedores: Caso a franqueadora nado exija das
franqueadas a utilizacao de fornecedores homologados, como medida de mi-
tigacao de riscos, € recomendavel que a franqueadora forneca diretrizes a
franqueada para que esta avalie seus potenciais fornecedores sob a 6tica de
protecao de dados pessoais e seguranca da informacdo. Para que seja manti-
da a governanca da franqueadora em relacdo ao tema - especialmente se ela
figurar como controladora dos dados pessoais -, pode ser estabelecido um
processo para a conduc¢ao dessa avaliacdo, conforme segue:

(a) Solicitacdao da franqueada a franqueadora de modelo de questionario
para avaliacdo de fornecedores sob o viés da protecao de dados pessoais;

(b) Submissao do questionario preenchido pelo fornecedor para validacao
da franqueadora; e

31B/Luz. Guia Incidentes de Seguranca da Informacao | A Year in Privacy. Pag. 27. Disponivel em <https://

baptistaluz.com.br/wp-content/uploads/2022/04/Bluz_220321_A_year_in_privacy_3_VE.pdf>.Acesso em: 06 abr.
2022

321D BLOG. Como testar a seguranca da informacao de sua empresa. 2019. Disponivel em: <https://blog.
idwall.co/como-testar-a-seguranca-da-informacao-de-sua-empresa/> Acesso em: 05 abr. 2022.

3 bid.
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(c) Entrega de parecer da franqueadora sobre a possibilidade de contrata-
¢ao do fornecedor.

E recomendavel que, nesses casos, a franqueada seja capaz de avaliar - e do-
cumentar a avaliacdo - dos seus fornecedores que tratardao dados pessoais,
de modo a verificar o nivel de maturidade dos fornecedores as legislacbes
aplicaveis antes da contratac¢do. Essa avaliacao busca minimizar os riscos téc-
nicos e juridicos inerentes as atividades de tratamento dos dados pessoais
envolvidas no escopo da contratacao correspondente.

Nesse sentido, compilamos abaixo alguns pontos que podem ser recomenda-
dos pela franqueadora as franqueadas antes de prosseguir com a contrata-
¢do de um novo fornecedor:

(i) Protecao de dados: Avaliar se o fornecedor (a) compromete-se a seguir
todos os principios da LGPD, sobretudo no que se refere a necessidade, ade-
quacao e finalidade do tratamento dos dados pessoais; (b) firmara contrato
com clausulas especificas de protecdo de dados adequadas a atividade de
tratamento a ser realizada; (c) mantém um plano de gerenciamento de inci-
dentes de seguranca da informacdo, sendo capaz de identificar a causa dos
incidentes e tomar as medidas apropriadas para remediar a causa do inciden-
te; e (d) garante que seus colaboradores recebem treinamentos de conscien-
tizacao regulares sobre privacidade e protecao de dados.

(ii) Seguranca da informacao: Avaliar se o fornecedor (a) mantém documen-
tadas politicas de seguranca da informacao apropriadas para impedir inci-
dente de seguranca envolvendo dados pessoais; e (b) garante que os dados
pessoais envolvidos na contratacdo estarao protegidos adequadamente, ado-
tando as melhores praticas de mercado considerando a criticidade dos dados
pessoais que serdo tratados.

b/ luz A YEAR IN PRIVACY 36



b/luz

Conclusao

IVACY 37



b/luz

As relacdes resultantes de um sistema de franquias podem envolver
diversas hipoteses de tratamento de dados pessoais, tais como o
tratamento de dados de clientes, de colaboradores e até mesmo do
proprio franqueado. Dessa maneira, é fundamental, para o saudavel
desenvolvimento da marca franqueada e da parceria de franquia,
que a relacao entre franqueadora e franqueados seja uma via de
mao dupla no que se refere a protecao de dados pessoais.

Conforme visto, eventual violacdo a Lei Geral de Protecdo de Dados
Pessoais tem o potencial ndo so6 de prejudicar o agente de tratamen-
to dos dados que a violou e os titulares, mas também de impactar a
rede franqueada como um todo. Sendo assim, o pleno entendimen-
to e cumprimento da legislacdao aplicavel deve ser uma preocupacao
latente dentro da rede.

Visando mitigar os riscos de violacdo da LGPD, é importante que a
franqueadora tenha um programa de governanca em relacao as ati-
vidades de tratamento de dados pessoais que sdo realizadas pelas
franqueadas, especialmente, quando os dados em questao forem
dados de clientes da franquia. Para tanto, varias sdo as salvaguardas
gue podem ser adotadas pela franqueadora para garantir essa go-
vernanca, tais como (i) alteracao nos documentos de franquia para
inclusao de disposic¢des relacionadas a protecdo de dados pessoais,

elaboracdo de um manual de franquia sobre o tratamento de
dados dentro da rede franqueada, realizacao de treinamentos
para as franqueadas sobre o tema, e adoc¢ao de medidas que
auxiliem na disseminacdo de uma cultura de privacidade e protecao
de dados pessoais nas franquias.
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