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Introducao

O objetivo deste Guia é analisar os principais impactos da Lei Geral
de Prote¢do de Dados Pessoais (Lei n° 13.709/2018 - “LGPD") nas
operac¢des de compra e venda de empresas - podendo estas envol-
ver a compra de participagado societaria (quotas ou a¢des) ou ativos.
Neste Guia, tais operacdes estao referidas como operacdes de M&A
(ou simplesmente “M&A” - mergers and acquisitions).

Nos ultimos anos, questdes relacionadas a privacidade, prote¢do de
dados e seguranca da informacdo deixaram de ser preocupacdes
atreladas a industrias e modelos de negdcio especificos, e passaram
a ser consideradas preocupacdes a serem confrontadas antecipada-
mente em todas as operacdes de M&A.

Sendo assim, este Guia, elaborado pelo B/Luz, explica de forma ob-
jetiva e pratica quais sao as principais preocupac¢des a serem consi-
deradas pelos agentes do mercado nas diferentes etapas das ope-
racdes de M&A, sobretudo durante a realizacao de auditorias legais
(due diligences), na negociacao de contratos e nas atividades de inte-
gracdo do negdcio adquirido a estrutura do comprador.

b/lUZ A YEAR IN PRIVACY | OPERAGOES DE M&A E LGPD 4



Cronograma das
operacoes de M&A

.
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E comum que as operacdes de M&A observem um cronograma estruturado,
previamente acordado entre as partes. Pensando nisso, apresentamos a se-
guir um cronograma' com a indicacdo das etapas tipicas de um M&A, seus
agentes e as principais atividades realizadas em cada etapa.

Assinatura dos documentos da operagio Realizagdo de atos
Observacgdo: caso ndo tenham sido administratives, operacionais
deflinidas condigbes precedentes ao e legais necessérios &
fechamento da operacio, esta elapa integragio das atividades da
equivalerd ao fechamento. sociedade-alvo & estrutura do

comprador
Negociagdes

Contato inicial com potenciais NegociagZo dos
compradores para a decumentos da
apresentagio da operaclo (e.g., SPA,
oportunidade e assinatura de SHA e TSA)

NDAs

Etapa em que o vendedor Auditoria completa
prepara a sociedade-alvo para (juridica e financeira)
2 venda, realiza o setup do

dala room & & diligéncia

prévia do vendedor (VDD)

precedentes

O conlrato de compra & vends
poderd prever condigbes que
deverdo ser cumpridas
antériormenté ao fechamento
da operagio

Ressaltamos que as etapas de um M&A podem variar a depender da estrutura
definida entre as partes da operacao. As operagdes de M&A costumam adotar
trés diferentes estruturas, que podem impactar na natureza do trabalho a ser
desenvolvido nas etapas prévias e posteriores a conclusao do M&A. Sao elas:

* transferéncia de a¢des (ou quotas): operac¢des deste tipo consistem na
transferéncia de acBes detidas pelo vendedor na sociedade-alvo para o
comprador. A sociedade-alvo carrega consigo um legado de responsabi-
lidades por suas praticas de privacidade e protecdo de dados, podendo
incluir responsabilidades por incidentes de seguranca. A principio, nao é
necessario notificar ou obter o consentimento dos titulares de dados para
a transferéncia de a¢des. Contudo, a notificacdo dos titulares ou a obten-
cao do consentimento destes, podem ser necessarias para o compartilha-
mento das bases de dados de consumidores e colaboradores da socieda-
de-alvo com as empresas do grupo do comprador, nos casos em que, por
exemplo, o comprador deseje utilizar tais bases de dados para a promoc¢ao
dos seus negocios?.

* transferéncia de ativos: as operacdes de M&A podem envolver a transfe-
réncia de ativos especificos ou da totalidade de uma unidade de negdcios
de uma empresa para outra. Em determinadas jurisdicdes, a transferéncia
de parte de um negdcio (p.ex., uma unidade de negdcios) pode ensejar a
sucessao do comprador em responsabilidades referentes ao negocio ad-

T CZARNECKI, Marcin; WEISS, Justin B. Privacy in M&A transactions: the playbook. Dezembro, 2021, p. 10. Disponivel
em <https://iapp.org/media/pdf/resource_center/prosus_privacy_in_ma_transcations_playbook.pdf>. Acesso em 20
de junho de 2022.

2CZARNECKI, Marcin; WEISS, Justin B. Op. cit., p. 11.
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quirido. Além disso, a transferéncia de bases de dados pode requerer o
cumprimento de determinadas condi¢des - tais como a notificacdao e/ou
a obtenc¢do do consentimento dos titulares de dados. Em algumas juris-
dicdes, podem ser necessarias notificacdes adicionais as autoridades de
protecdo de dados3.

» fusao e/ou incorporacgao: a fusao € a operacao pela qual se unem duas
ou mais sociedades para formar uma sociedade nova, que Ihes sucedera
em todos os direitos e obrigacfes*. A incorporag¢ado, por sua vez, € a opera-
¢do pela qual uma ou mais sociedades sdo absorvidas por outra, que lhes
sucede em todos os direitos e obrigacdes®. Apesar das sociedades (fusio-
nadas ou incorporadas) tornarem-se uma Unica entidade, pode ser neces-
saria a adocdo de determinadas medidas sob a perspectiva de privacidade
e protecao de dados posteriormente a conclusdo da operacao - sobretudo
para a integracao dos negocios.

A aquisicao de uma sociedade ou por¢des de um negdcio, pode ser justifica-
da, por exemplo, pelo potencial de uma determinada tecnologia desenvolvi-
da pela sociedade-alvo aumentar a capacidade de coleta, andlise ou outras
modalidades de tratamento de dados pessoais pelo comprador e/ou pela
relevancia das bases de dados pessoais mantidas pela sociedade-alvo para
o enriquecimento dos negdcios do comprador®. Dessa forma, € importante
avaliar desde as etapas prévias e posteriores a operagdao de M&A, (i) os riscos
relacionados aos usos de dados pessoais pretendidos pelo comprador apos
a conclusao da operacao; (ii) os custos relacionados a adequac¢ao da socieda-
de-alvo as leis de protecao de dados aplicaveis sob as perspectivas operacio-
nal, contratual e de governanca (sobretudo para a adequada integracao da
sociedade-alvo a estrutura do comprador); e (iii) os riscos e custos financeiros
associados a ndo adequac¢do da sociedade-alvo as normas de prote¢do de
dados em etapa prévia a consumacao do M&A.

3 Ibid.
4 Lei n° 6.404/1976, art. 228.
°Lei n°®6.404/1976, art. 227.

°*SOLER, Rogério. PRIMEIRAS REFLEXOES SOBRE OS IMPACTOS DA LEI GERAL DE PROTECAO DE DADOS (LGPD) EM
OPERACOES DE FUSAO E AQUISIQAO (M&A) NO BRASIL. 2020. p.4. D|spon|vel em ttps //|tsr|o org/vvp content
| /2021/03/R _Pri -Ref!

Dados LGPD-em-Operacoes-de-Fusao-e-Aquisicao-MeA-no- BraS|I pdf
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Auditoria
(due diligence)

-
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A due diligence consiste em um método de auditoria de negdcios, realizado com
o intuito de conhecer e minimizar eventuais riscos do processo de M&A. Duran-
te a due diligence, a sociedade-alvo divulga aos potenciais compradores infor-
magdes sobre os seus negdcios e contingéncias associadas. Por meio da audi-
toria, é possivel definir questdes centrais, como (i) a quantificacdo de ativos e
passivos da sociedade-alvo para adequacgdo do preco da oferta (valuation); (ii) a
identificacdo de contingéncias futuras, permitindo a correta alocacao de riscos
conhecidos ou potenciais pelo comprador; e (iii) a definicdo da estrutura da
operacdo, bem como do conteddo dos documentos do M&A.

Sob a perspectiva de privacidade e protecdo de dados, a due diligence é a
primeira etapa em que um profissional de privacy costuma ser envolvido. O
profissional de privacy buscara, sobretudo, (i) avaliar o nivel de adequacao da
sociedade-alvo e a maturidade das suas rotinas em relacdo as leis e regula-
mentacdes de privacidade e protecao de dados; (ii) identificar obstaculos que
possam estar relacionados a etapa posterior a aquisicao da sociedade-alvo
(isto é, a integracdo da sociedade-alvo ou do ativo adquirido a estrutura do
comprador); e/ou (iii) verificar situa¢des que possam limitar (ou até inviabili-
zar) os usos dos dados pessoais pretendidos pelo comprador apds a aquisi-
¢do da sociedade-alvo. No ultimo caso, o comprador que deseje, por exem-
plo, expandir o escopo do tratamento de dados realizado pela sociedade-alvo
e/ou utilizar os dados coletados por ela para a promocdo de suas atividades,
devera atentar as restricdes impostas pela LGPD e demais regulamentac¢des
aplicaveis, que podem resultar em custos adicionais a opera¢do ou exigir a
adocdo de cuidados adicionais no tratamento dos dados pessoais.

Conclui-se, portanto, que uma das principais funcdes da due diligence nas
operacdes de M&A é a obtencao de informacbes que permitam conhecer o
real status da sociedade-alvo, identificando os riscos do negdcio adquirido ou
eventuais obstaculos posteriores a conclusao da operacao. Para tanto, sao
observados indicadores financeiros, tributarios, trabalhistas, comerciais e
operacionais da sociedade-alvo. Sendo que, com a vigéncia da LGPD, a avalia-
¢do das praticas de protecdo de dados também passou a ser um importante
fator a ser avaliado durante a auditoria, a fim de identificar eventuais riscos
associados aos tratamentos de dados realizados pela sociedade-alvo.
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Para além das apuracdes superficiais sobre incidentes de seguranca, proces-
sos judiciais ou administrativos e fiscaliza¢des relacionadas a protecdo de
dados, o processo de due diligence deve envolver aspectos mais profundos.
A auditoria que objetive avaliar a conformidade da sociedade-alvo com as
legislacdes de prote¢do de dados, bem como identificar eventuais riscos rela-
cionados as atividades de tratamento de dados pessoais realizadas pela so-
ciedade-alvo, deve enderecar, sobretudo, os seguintes aspectos: (i) aspectos
procedimentais, relacionados a condug¢ao do processo de auditoria; e (ii) as-
pectos substantivos, relacionados ao grau de adequacao da sociedade-alvo.’

Primeiramente, destaca-se que, durante o processo de due diligence, uma
grande quantidade de informacdes transita entre a estrutura do comprador
e da sociedade-alvo. Caso dentre as informacdes circuladas estejam bases de
dados que identifiquem ou tornem identificaveis pessoas naturais (como co-
laboradores, clientes ou parceiros de negdcios), tal fluxo de informacdes sera
classificado como um tratamento de dados pessoais, aplicando-se, portanto,
as diretrizes da LGPD. Nesse sentido, é necessaria a ado¢ao de medidas pro-
cedimentais que garantam a protecao adequada as informac8es comparti-
Ihadas entre as partes durante o processo de auditoria.

Devido a sensibilidade das informacdes tratadas, além do carater sigiloso da
operacao, € pratica comum as operacdes de M&A o estabelecimento de do-
cumentos preliminares que disponham sobre a confidencialidade das infor-
macOes tratadas durante o processo de due diligence. Entretanto, as exigén-
cias da LGPD vao além das medidas de confidencialidade frequentemente
previstas nos documentos preliminares. E necessaria, também, a inclusdo de
clausulas que estabelecam as regras de protecdao de dados que deverdo ser
observadas pelas partes envolvidas no processo de auditoria, além da regula-
mentacdo dos seguintes temas:

* responsabilidades: delimitacdo das responsabilidades das partes pelo
tratamento dos dados compartilhados, bem como a definicdo das partes
como agentes no tratamento de dados.

7 SOLER, Rogério. Op. cit., p. 8.
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* limitacao das finalidades de tratamento: inclusao de disposi¢des con-
tratuais que limitem as finalidades para quais os dados compartilhados
podem ser tratados pelo comprador; e

* medidas técnicas que devem ser adotadas pelas partes para o ende-
recamento de questdes relativas a seguranca dos dados compartilhados,
preservacdo dos direitos de titulares e medidas de transparéncia relativas
aos referidos compartilhamentos.

Por sua vez, os aspectos substantivos a serem observados durante a audito-
ria, dizem respeito a avaliacao de elementos que indiquem o grau de adequa-
¢do da sociedade-alvo as diretrizes da LGPD e de outras legisla¢des aplicaveis
a privacidade e protecdao de dados. Como primeiro passo para a realizacao
dessa analise, deve ser considerado, de forma ampla, o contexto da operacao
de M&A, as especificidades do negdcio da sociedade-alvo, incluindo a andlise
dos seguintes aspectos®:

- 0 modelo de negdcio da sociedade-alvo, identificando as situacbes em
gue a sociedade-alvo trata dados pessoais e as respectivas finalidades a
fim de avaliar se o tratamento de dados realizado pela sociedade-alvo para
a viabilizacdo do seu negdcio cria algum obstaculo ou risco adicional ao
negocio do comprador. Essa analise é importante nos casos em que, por
exemplo, (i) as operag¢des da sociedade-alvo estdo sujeitas as regras de um
setor especifico no qual o comprador ndo opera (p.ex., a sociedade-alvo
atua no setor farmacéutico e o comprador ndo) e/ou (ii) a sociedade-alvo
trata dados pessoais sensiveis no contexto das suas atividades (e o com-
prador ndo realiza esse tipo de tratamento).

* as leis de protecao de dados aplicaveis, avaliando as leis aplicaveis as
atividades da sociedade-alvo, bem como as especificidades de tais legisla-
¢des frente a legislacdao aplicada aos negocios do comprador (sobretudo
nos casos em que se apliquem aos negdécios da sociedade-alvo leis de pri-
vacidade e protecdo de dados de outras jurisdi¢des).

* 0 uso dos dados ap6s a conclusao da operacao, verificando se havera
alguma modificacdo no modelo de negdcio e na estrutura das operacdes
da sociedade-alvo apds a conclusdo da operagdo e integracdo aos nego-
cios do comprador (por exemplo, nos casos em que o comprador deseja
utilizar as bases de dados de consumidores da sociedade-alvo para pro-
moc¢ao de suas atividades).

8 CZARNECKI, Marcin; WEISS, Justin B. Op. cit., p. 14.
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* a estrutura da operacgao, considerando quais serao os impactos da es-
trutura da operacao as atividades de tratamento de dados pessoais ante-
riormente realizadas pela sociedade-alvo. Em alguns casos, sobretudo em
operac¢des envolvendo empresas de tecnologia, a estrutura da operacao
pode ser pensada para permitir que as atividades de tratamento da so-
ciedade-alvo ndo sejam afetadas de modo relevante (por exemplo, para
permitir que consentimentos coletados de usuarios anteriormente a ope-
ragdo permanecam validos).

« as politicas do comprador: avaliar como o programa de privacidade e
protecdo de dados da sociedade-alvo se alinha ao programa do compra-
dor e considerar as atividades que deverao ser realizadas (e o investimen-
to necessario) para adequar os processos internos da sociedade-alvo ao
programa do comprador.

A andlise dos aspectos listados acima pode ser realizada a partir da auditoria
dos seguintes elementos, entre outros:

* registro das operacdes de tratamento de dados pessoais: as organi-
zacBes que realizam o tratamento de dados pessoais devem manter um
registro das operacdes realizadas. A analise de tais registros durante o
processo de due diligence pode fornecer importantes informacdes sobre
0s principais usos de dados pessoais realizados pela sociedade-alvo, sen-
do possivel identificar a conformidade dessas atividades com a LGPD, bem
como identificar eventuais riscos associados a tais tratamentos. No mes-
mo sentido, a inexisténcia de registros de tratamento oferece indicios de
pouca maturidade em rela¢do ao tema de protec¢ao de dados.

* histérico de incidentes: deve ser observado o histdrico de incidentes de
seguranca nos quais a sociedade-alvo ja esteve envolvida, com a analise (i)
dos elementos causadores dos incidentes (por exemplo, ataque de tercei-
ros mal-intencionados ou falhas de seguranca); (ii) a postura adotada pela
sociedade-alvo na resolucao do incidente; e (iii) as medidas adotadas apds
os incidentes, sobretudo em relacao as medidas corretivas implementa-
das para evitar novos incidentes.

* parceiros e contratos: avaliacdo de contratos e acordos que envolvam o
compartilhamento de dados com terceiros e anadlise das medidas adotadas
pela sociedade-alvo para enderecar aspectos de privacidade e protecdo de
dados (por exemplo, inclusdo de disposi¢cdes contratuais especificas refe-
rentes a privacidade e protecao de dados).
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Por fim, é recomendavel que a auditoria ndo se restrinja unicamente aos
aspectos juridicos, sendo necessario também a avaliacao por auditorias es-
pecializadas dos aspectos técnicos de seguranca da informacao para que os
riscos associados ao descumprimento de rotinas de seguranca possam ser
enderecados de forma precisa e adequada.

2.3. Como enderecar os riscos verificados
durante a due diligence

E natural que, por vezes, algumas limitacdes inviabilizem a pronta adoc&o de
todas as medidas necessarias para prevenir os riscos identificados durante a
due diligence. A titulo exemplificativo, a falta de conscientizacao de colabora-
dores da vendedora sobre privacidade e protecao de dados é um risco que
deve ser enderecado paulatinamente por requerer mudancas de cunho cultu-
ral e educacional, incorporadas com o tempo. Por outro lado, medidas como
a revisao de contratos sensiveis ou de politicas de governanca de dados cos-
tumam ser adotadas com mais prontiddo, por exigirem das partes diligéncias
tdo somente juridicas e comerciais.

Os riscos verificados durante a due diligence devem, por isso, ser ordenados
conforme uma prioridade - considerando, por exemplo, (i) o cronograma da
operacao de M&A,; (ii) o tempo, esforco ou custos associados as medidas para
adequacao; e (iii) os possiveis danos e prejuizos em matéria de privacidade
e protecdo de dados. Essa é uma particularidade pertinente as operacdes de
M&A e a maioria das legislacBes de privacidade e protecdo de dados, incluin-
do a LGPD, que adotam um uma abordagem regulatdria baseada em riscos
(risk-based approach)’.

Apesar da prioriza¢do das atividades variar conforme as particularidades de
cada ativo ou segmento de negdcios, a categorizacdo dos riscos pode seguir
alguns critérios comuns baseados no cronograma da opera¢ao de M&A. Czar-
necki e Weiss,'® por exemplo, sugerem os seguintes critérios para o endereca-
mento dos riscos:

°V. WP29. Statement on the role of a risk-based approach in data protection legal frameworks. Maio, 2014.

Disponivel em <https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp218_
en.pdf>. Acesso em 20 de junho de 2022.

1©CZARNECKI, Marcin; WEISS, Justin B. Op. cit., p. 16.
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Critérios para o enderecamento de riscos em operacoes de M&A

R'Scosdq“e pc:jdem ) Incluem-se os riscos mais prioritarios em matéria de privacidade
r ender ré- ~ i i
::cheamZniE)a 0s pre e protecdo de dados pessoais e/ou que podem ser resolvidos sem
esforco, tempo ou custo expressivos.
Riscos que podem Incluem-se os riscos menos prioritarios em matéria de privacidade e
ser enderecados pos- protecdo de dados pessoais e/ou que somente podem ser resolvidos
fechamento com esforco, tempo ou custo expressivos. Devem ser negociadas
adequadamente com o vendedor.
Riscos que podem Incluem-se os riscos que, se concretizados, podem ser completamente
ser enderecados em reparados (e.g. vulnerabilidades em sistemas de seguranca nao

declaracdes e garantias declaradas, danos materiais etc.).

Riscos que impactam Incluem-se os riscos que impactam ou podem impactar na auditoria do
a precificacdo do prego ou no preco efetivo de mercado da sociedade-alvo (e.g. incidentes
negdcio de seguranca da informac¢do nao declarados).

Outros riscos que devem Incluem-se os riscos que ndo podem ser enderecados no momento, mas
ser considerados pelo que sdo relevantes para o comprador (e.g. futuras regulamentacdes
comprador editadas pela Autoridade Nacional de Protecdo de Dados).

Em linhas gerais, sinalizamos que a impossibilidade de enderecar todos os ris-
cos de privacidade e prote¢do de dados no pré-fechamento da operacdo nao
deve inviabilizar a sua conclusao. Nesse sentido, € importante, sobretudo,
que o comprador prepare um plano de acao identificando e categorizan-
do os riscos verificados na due diligence, bem como a data ou o momento
previsto para a ado¢ao das medidas de salvaguarda consideradas, de tal sorte
que essa documentacdo possa ser eventualmente apresentada a autoridades
reguladoras em linha com o principio da prestacao de contas (accountability)
previsto na LGPD.

A depender do volume da operacao, também faz bem mencionar a impor-
tancia de o comprador desenvolver uma estratégia de comunicacao aberta
com os 6rgaos fiscalizadores e, principalmente, com a Autoridade Nacional de
Protecdo de Dados, aproveitando-se do carater preventivo de fiscalizagdo da
agéncia,""a fim de demonstrar boa-fé, buscando reduzir o risco regulatério.

"LGPD: “Art. 55-). Compete a ANPD: [...] XIV - ouvir os agentes de tratamento e a sociedade em matérias de interesse
relevante e prestar contas sobre suas atividades e planejamento; (Incluido pela Lei n® 13.853, de 2019)".
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2.3.1. Precedentes envolvendo o
enderecamento de riscos de privacidade e
protecao de dados

A seguir, apresentamos dois casos emblematicos de operacdes de M&A que
receberam expressiva repercussao nos meios de comunicacdo devido a, so-
bretudo, o enderecamento de riscos de privacidade e protecdo de dados.

a) Marriott International Inc. & Starwood Hotels and Resorts Worldwide
Inc.

Em 30 de outubro de 2020, a autoridade de protecdao de dados do Reino Uni-
do (Information Commissioner’s Office - ICO) comunicou’ o sancionamento de
uma multa no valor de 18,4 milhdes de euros a Marriott impactando a aquisi-
cdo da rede de hotéis Starwood pela empresa.

A penalidade refere-se a um incidente de seguranca da informac¢ao ocorrido
em 2014, consistindo em uma invasao aos sistemas da Starwood que afetou a
seguranca de 339 milhdes de registros de hospedes, contendo informacdes de
cadastro e de contato e dados referentes a passagens aéreas e programas de
fidelidade. O incidente, que garantiu privilégios ilimitados ao invasor e o acesso
e a edicdo irrestrita dos dados pessoais, teria sido detectado apenas em setem-
bro de 2018, dois anos apods aquisicao da rede Starwood pela Marriott.

Diante disso, apesar de a Marriott haver adquirido a Starwood apenas em
2016, o ICO entendeu que a empresa ndao adotou medidas técnicas e admi-
nistrativas suficientes na protecao dos dados pessoais armazenados nos res-
pectivos sistemas, de tal maneira que o incidente foi apenas detectado e com-
batido tardiamente.

b) Verizon Communications Inc. & Yahoo! Inc.

A Securities and Exchange Comission (SEC) dos Estados Unidos aplicou, em 24
de abril de 2018, a multa de 35 milhdes de ddélares a Yahoo! Inc.”> em inciden-
te de seguranca no qual invasores russos violaram a seguranca dos sistemas
de informacao da empresa e tiveram acesso a dados cadastrais, a dados de
contato e as credenciais de acesso as contas Yahoo, incluindo usuario e se-
nha, de mais de 500 milhdes de usuarios.

2 Information Commissioner’s Office. Penalty Notice - Case ref: COM0804337. Outubro, 2020. Disponivel em
<https://ico.org.uk/media/action-weve-taken/mpns/2618524/marriott-international-inc-mpn-20201030.pdf>.
Acesso em 20 de junho de 2022.

'3 Securities and Exchange Comission. Administrative Proceeding - File No. 3-18449. Abril, 2018. Disponivel em
<https://www.sec.gov/litigation/admin/2018/33-10485.pdf>. Acesso em 20 de junho de 2022.
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Segundo a Comissdo, além de a Yahoo! ndo ter adotado os controles de segu-
ranca adequados para prevencao e combate ao incidente, a empresa mante-
ve-se também inerte por dois anos quanto ao dever de notificar publicamente
o ocorrido. Dessa forma, embora tenha tido conhecimento sobre o incidente
desde 2014, a divulgacao ocorreu apenas em 2016.

Ocorre que a publicizacdo da multa a Yahoo! deu-se em meio as negociacdes
de venda da empresa junto a Verizon, e esta, apds tomar conhecimento do
incidente, exigiu a renegociacdo do contrato de compra e venda das ac¢des da
companhia (SPA) - ora avaliadas em 4,825 bilhdes de délares -, com o descon-
to de 350 milhdes de ddlares, equivalente a 7,25% do preco inicial.
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3.1. Consideracoes sobre contratos de compra
e venda

Os riscos mencionados na Secao 2 acima, terdo impacto direto nos contratos
que estruturam as operacdes de M&A - sobretudo, nos contratos de compra
e venda de participacdo societéria (acdes ou quotas) ou de ativos. E comum
gue tais instrumentos sirvam como mecanismo para a alocacdo dos riscos
identificados durante a auditoria e enderecamento de outras questdes rela-
cionadas a privacidade e prote¢do de dados obrigando as partes ao que for
pactuado.

Listamos a seguir as principais clausulas utilizadas em contratos de com-
pra e venda para a reparticao contratual de responsabilidades. Sao elas:

* Declaragdes e garantias: as declaragdes e garantias servem para que a
sociedade-alvo e/ou o vendedor atestem a veracidade de determinados fatos
e circunstancias apresentados ao comprador durante o processo de due dili-
gence. Esta clausula deve compreender, entre outras, declaracdes e garantias
relacionadas (i) a inexisténcia de incidentes de seguranca da informacao; (ii)
a inexisténcia de restricdes legais a cessdo e transferéncia das bases de da-
dos objeto da aquisicao; (iii) a inexisténcia de investigacbes, notificacbes e/
ou procedimentos administrativos ajuizados por autoridades relacionados a
privacidade, protecao de dados e seguranca da informacdo (p.ex., pela ANPD,
Ministério Publico, érgaos de defesa do consumidor e/ou autoridades seto-
riais etc.); (iv) a inexisténcia de reclamacdes e/ou a¢des judiciais ajuizadas por
titulares de dados; e (v) a garantia de que os negocios da sociedade-alvo estao
em conformidade com todas as leis e regulamentacdes aplicaveis a privacida-
de, protecdo de dados e seguranca da informacao™.

* Indenizacgao: as clausulas de indenizacao referem-se a obrigacdo do vende-
dor de reembolsar o comprador por contingéncias conhecidas pelo vendedor
em etapa prévia ou no momento da consumacao da operacdo de M&A. Nor-
malmente, as clausulas de indenizacdo nao preveem a indenizacdao do com-
prador por eventos futuros, posteriores & conclusdo da operacao. E possivel,
entretanto, que as partes negociem um periodo transitério (p.ex., 6 meses)
dentro do qual o vendedor devera indenizar o comprador. Esse tipo de ne-
gociacao é comum nos casos em que os efeitos de uma violacdo as leis e/ou
regulamentac¢des precisam de tempo para se materializar (como ocorre em
situa¢des envolvendo questdes ambientais e/ou, no caso de protecdo de da-
dos, incidentes de seguranca). Considerando o momento pelo qual estamos

“SOLER, Rogério. Op. cit., p. 13.
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passando (em que a LGPD ainda é recente e as empresas ainda apresentam
baixo grau de adequacdo), a negociacao de periodos transitérios pode servir
como um bom mecanismo para mitigacao de riscos futuros e desconhecidos
pelo comprador - sobretudo se considerarmos que a implementacdo das me-
didas de adequacao da sociedade-alvo as exigéncias da LGPD provavelmente
ficara a cargo do comprador?®.

* Condicdes para o fechamento: as condi¢bes para o fechamento podem
abranger diversas obrigacdes, tais como (i) a obrigacdo de executar a¢des
especificas relacionadas a implementacao de um programa de governanca de
dados (p.ex., atualizacao de avisos de privacidade, implementac¢ao de politica
de cookies e adequacdo da jornada dos usuarios em plataformas digitais da
sociedade-alvo); (ii) obtencao de autoriza¢des regulatérias especificas (p.ex.,
NOS Casos em que a autoriza¢do é necessaria para a transferéncia de bases de
dados); (iii) obrigacao da sociedade-alvo conduzir os seus negdcios de acordo
com regras especificas (p.ex., informar o comprador da ocorréncia de inci-
dentes de seguranca da informacdo); e/ou (iv) a obrigacdo do vendedor de
realizar determinadas acdes para facilitar a integracao apés o fechamento’®.

* Obrigacdes poés-fechamento: as obrigacdes pds-fechamento correspon-
dem a uma categoria mais ampla. Por um lado, elas podem estar relaciona-
das a a¢bes especificas exigidas do vendedor para permitir que o comprador
assuma adequadamente os negdcios da sociedade-alvo. Por outro lado, essas
obriga¢des podem requerer que o time de privacidade da sociedade-alvo im-
plemente determinadas medidas de privacidade e protecdao de dados™.

3.2. Servicos transitorios

Em razdo da dependéncia entre os negocios da sociedade-alvo e da vendedo-
ra, a vendedora podera prestar servi¢cos a sociedade-alvo durante um periodo
acordado entre o comprador, o vendedor e a sociedade-alvo até que sejam
cumpridas as condi¢Bes para a cessacdo desse servico. Tais servi¢os - os cha-
mados servicos transitérios (transitional services) - compreendem atividades
gue normalmente envolvem o compartilhamento ostensivo de dados pesso-
ais como, por exemplo, acesso a infraestrutura de tecnologia da informacao,
atendimento ao cliente e processos de recursos humanos.

1>SOLER, Rogério. Op. cit., p. 14.
16 CZARNECKI, Marcin; WEISS, Justin B. Op. cit., p. 17.
7 Ibid.
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O tratamento de dados pessoais nos servicos transitérios deve também ser
objeto de regulacdo contratual entre a sociedade-alvo e o vendedor, seja por
meio de acordo de tratamento de dados especifico ou clausulas de protecao
de dados ou adendos ao contrato de prestacdo de servicos transitorios (tran-
sitional services agreement - TSA). Os termos e as condi¢Bes para esses servi-
¢os poderdo considerar, entre outros, os seguintes aspectos de privacidade e
protecdo de dados pessoais:'®

* 0 enquadramento e a responsabilidade das partes como agentes de tratamen-
to e a categoria dos dados pessoais objeto do tratamento;

* a obrigacdo de o vendedor atuar de exclusivamente de acordo com as instru-
¢Oes da sociedade-alvo;

* a obriga¢do de o vendedor implementar medidas de seguranca adequadas ao
compartilhamento dos dados pessoais;

* a obrigacdo de cooperacao entre as partes no atendimento as requisi¢ées dos
direitos de titulares de dados;

* a obrigacao de o vendedor notificar imediatamente a sociedade-alvo a respei-
to de vazamento de dados atual ou potencial e mitigar os efeitos do vazamento;

* a obrigacdo de o vendedor eliminar os dados da sociedade-alvo tao logo en-
cerrado o periodo de transicdo; e

+ a confirmacdo do vendedor de que ele pode realizar o compartilhamento dos
dados sem qualquer efeito adverso a estrutura e conteudo das informacdes.

No que diz respeito aos mecanismos de seguranca adotados, é importante
a garantia ndo apenas da seguranca organizacional, por meio de acordos de
confidencialidade, mas também da seguranca técnica, por meio da implemen-
tacdo de criptografia, controles de acesso aos arquivos compartilhados e se-
gregacao logica da base de dados utilizada pela sociedade-alvo. Sempre que
possivel, o compartilhamento ndao deve envolver informacdes excessivas, em
conformidade com o principio da necessidade dos dados previsto na LGPD.

'8 1bid.
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Conforme mencionado anteriormente, apds a conclusao da operacdo de
M&A, o comprador passa a suportar os riscos relacionados a conducdo das
atividades de tratamento de dados pela sociedade-alvo. Logo, é importan-
te que o comprador esteja ciente das medidas de seguranca da informacao,
privacidade e protecao de dados a serem implementadas as rotinas da socie-
dade-alvo anteriormente a conclusao da operac¢do e/ou a partir da data do
fechamento.

Sinalizamos abaixo alguns exemplos de medidas que devem a serem toma-
das pelo vendedor, pela sociedade-alvo e pelo comprador apds a data de fe-
chamento:

As transferéncias de bases de dados costumam ocorrer em operac¢des de
vendas de ativos. Nestes casos, recomenda-se que a transferéncia da base
de dados (ou das credenciais para acesso a base de dados) seja realizada de
forma segura, seguindo restricdes relacionadas a transferéncia internacional
de dados pessoais. Os envolvidos na operacao devem se certificar de que seu
acesso aos dados pessoais € realizado em conformidade com a lei, visto que
eles também podem ser considerados controladores de dados e estardo su-
jeitos as responsabilidades decorrentes de viola¢des a legislacdo de protecao
de dados™.

Além disso, para a transferéncia de dados pessoais em uma operacao de M&A,
€ necessario ter uma base legal que justifique esse tratamento na legisla¢ao
brasileira. A depender da jurisdicdo, podem ser aplicaveis restricdes legais a
transferéncia internacional dos dados entre a sociedade-alvo e o comprador.
Recomenda-se, portanto, que o comprador se certifique de que tais restri-
¢des sejam cumpridas antes de realizar a transferéncia.

Ndo menos importante, é definir um meio seguro para o compartilhamento
das informacdes, que atenda aos padrdes de seguranca da informacdo, de
governanca de protecao de dados e aos principios gerais das leis e demais
normas regulamentares.

Recomendamos que seja avaliada a necessidade de notificacao dos titulares
dos dados pessoais ou a atualizacdo dos avisos de privacidade existentes
(p.ex., em plataformas digitais) para refletir as mudancas resultantes da ope-
racao de M&A. Tais atualiza¢bes podem ser necessarias para permitir que os

19 |bid.
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titulares exercam seus direitos elencados no caput do artigo 18 da LGPD, e
para atender ao principio da transparéncia.

Em algumas jurisdi¢Bes, pode ser necessario notificar ou atualizar determi-
nados registros junto as autoridades de protecdo de dados dentro de prazos
especificos para a conclusdao da operacao de M&A. Em relacdo a legislagao
brasileira, a LGPD ndo estabelece obrigacdo de notificar a Autoridade Nacio-
nal de Protecdo de Dados - ANPD a respeito da conclusdao do M&A (e ndo
existe, até esta data, regulamentacdo a esse respeito pela ANPD).

Por fim, recomenda-se que os mapeamentos da sociedade-alvo sejam atuali-
zados para refletir as mudancas resultantes da opera¢dao de M&A. O mapea-
mento funciona como um registro fotografico do momento em que a empre-
sa se encontra, e manté-lo atualizado é essencial para permitir que a empresa
tenha registrado todo o fluxo de tratamento de dados pessoais. Sugere-se,
portanto, que sejam alterados, conforme aplicavel, os agentes envolvidos no
tratamento de dados pessoais, eventuais mudancas de encarregado pelo tra-
tamento de dados pessoais, bem como os terceiros com os quais os dados
sdao compartilhados etc.?°

20 CZARNECKI, Marcin; WEISS, Justin B. Op. cit, p. 19.
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