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e 1. INTRODUGCAO

No , abordamos as fases de instauragdo e
instrucdo do processo administrativo sancionador da Autoridade Nacional de Protegdo de
Dados (ANPD), incluindo a emisséo do auto de infragdo, a defesa do autuado, a produgdo
de provas, a participagdo de partes interessadas, os prazos envolvidos, até as alegacoes
finais e a elaboragdo do relatdrio de instrugdo.

Neste quinto Guia, abordaremos a fase de decisdo em primeira instdncia do processo
administrativo sancionador, incluindo as sangdes que podem resultar de uma decisdo
condenatoria da Coordenagdo-Geral de Fiscalizagdo da ANPD e como essas sangoes
podem ser atenuadas considerando as circunstdncias do Regulamento de Dosimetria e
Aplicagdo de Sangdes' da Autoridade.

1 BRASIL Resolugdo CD/ANPD n° 4/2023. Didrio Oficial da Uniéio: Brasilia/DF. Disponivel em: <
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https://baptistaluz.com.br/wp-content/uploads/2024/07/bluz_240523_AYIP_Trilha-de-processos-ADM_Guia04_PT-1.pdf
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-4-de-24-de-fevereiro-de-2023-466146077>
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-4-de-24-de-fevereiro-de-2023-466146077>
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® 2. DA FASE DE
DECISAO DO
PROCESSO
ADMINISTRATIVO
SANCIONADOR

ESTAMOS AQUI

O Regimento Interno da ANPD estabelece que cabe a Coordenagdo-Geral de Fiscalizacdo
proferir decisio em primeira instancia nos processos administrativos sancionadores.?

O Regulamento de Fiscalizagdo da Autoridade ecoa essa disposi¢cdo, adicionando que a
decis@o serd proferida apds o término da fase de instrugdo processuald.

A Coordenagdo-Geral de Fiscalizagdo proferird a decisdo de primeira insténcia na forma
de despacho decisorio* baseado nas informagdes do relatério de instrucdo — detalhado no
Guia 04 — Processo Administrativo Sancionador — e sempre de maneira motivada, incluindo,
no mMinimo:

2 Regimento Interno da ANPD: art. 17, inciso II. BRASIL. Portaria ANPD n° 1/2021. Didrio Oficial da Unido: Brasilia/DF. Disponivel em:
<https://www.in.gov.br/en/web/dou/-/portaria-n-1-de-8-de-marco-de-2021-307463618>. Acesso em 18 de agosto de 2024.

3 Regulamento de Fiscalizagéo e Aplicacéo de Sangées: art. 55. BRASIL. Resolugéio CD/ANPD n° 1/2021. Didrio Oficial da Unido:
Brasilia/DF. Disponivel em: <https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-I-de-28-de-outubro-de-2021-355817513>.
Acesso em 18 de agosto de 2024.

4 Regimento Interno da ANPD: art. 51, inciso |ll.


https://baptistaluz.com.br/wp-content/uploads/2024/07/bluz_240523_AYIP_Trilha-de-processos-ADM_Guia04_PT-1.pdf
https://www.in.gov.br/en/web/dou/-/portaria-n-1-de-8-de-marco-de-2021-307463618
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-1-de-28-de-outubro-de-2021-355817513
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os fatos narrados no os fundamentos as sangdes aplicadas,
contexto do processo juridicos que subsidiam se existirem.
administrativo; a decisdo; e

Frente ao despacho decisério da Coordenacdo-Geral de Fiscalizacdo, as partes autuadas
serdo intimadas por meio de oficio da ANPD para:

interpor recurso ao
Conselho Diretor da
ANPD, no prazo de dez
dias Uteis da intimagdo.

cumprir com a decisdo,
no prazo indicado no
despacho; ou

Em qualquer caso, a intimagdo encerra a fase de decis@o e o processo administrativo se-
gue para a fase de cumprimento de sancgéo (ou cobranga e execugdo) ou recurso adminis-
trativo, temas que serdo tratados nos proximos Guias.

Caso a ANPD decida pela inexisténcia de violagéo a Lei 13.709/2018 (Lei Geral de Protecéo
de Dados Pessoais), por exemplo, ela poderd valer-se do despacho decisério para simples-
mente arquivar o processo sem aplicar sangoes. Foi 0 que ocorreu no Despacho Decisoério
n° 20/2024/PR/ANPDS, no qual a Coordenacdo-Geral de Fiscalizagéo entendeu que o Instituto
de Pesquisas Jardim Botdnico do Rio de Janeiro ndo incorreu em incidente de seguranga
nos termos da Lei Geral de Protecdo de Dados, devido & auséncia de dados pessoais.

Além da possibilidade de arquivamento sem aplicacdo de sangdes, a ANPD também dispde
de outros mecanismos processuais, como o julgamento conjunto, que pode ser utilizado
para assegurar a uniformidade e coeréncia nas decisoes.

Julgamento Conjunto

Previsto no art. 57 do Regulamento de Fiscalizagdo da ANPD, o julgamento
conjunto é um instituto que pode ser utilizado pela Coordenacdo-Geral de
Fiscalizagdo na fase de decisdio em primeira instéincia ou recurso, permitindo a
reuniéo de processos em determinadas circunstdncias.

5 BRASIL Despacho Decisério n° 20/2024/PR/ANPD. Didrio Oficial da Unido: Brasilia/DF. Disponivel em: <https://www.in.gov.br/en/
web/dou/-/despacho-decisorio-n-20/2024/pr/anpd-569297245>. Acesso em 18 de agosto de 2024.



https://www.in.gov.br/en/web/dou/-/despacho-decisorio-n-20/2024/pr/anpd-569297245
https://www.in.gov.br/en/web/dou/-/despacho-decisorio-n-20/2024/pr/anpd-569297245

« Voltar ao sumario

Apesar de nunca adotado pela ANPD até entdo, o julgamento conjunto ndo é um
mecanismo Novo No universo juridico-processual brasileiro. Com efeito, percebe-
se que a Autoridade o abordou de maneira muito semelhante, por exemplo, ao

Caodigo de Processo Civil:

Codigo de Processo Civil

Resolugéio CD/ANPD
n°1/2021

“Art. 55 § 3° Serdio reunidos

para julgamento conjunto os
processos que possam gerar
risco de prolacgdo de decisdes
conflitantes ou contraditorias
caso decididos separadamente,
mesmo sem conexdo entre
eles.”

“Art. 57 E possivel a reuni@io

para julgamento conjunto dos
Processos que possam gerar
risco de prolacdo de decisdes
conflitantes ou contraditérias
caso decididos separadamente,
mesmo sem conexdo entre eles,
seja na fase de decisdo em
primeira insténcia ou recursal.”

Diante disso, tem-se que o instituto do julgamento conjunto pode ser aplicado
pela Coordenagdo-Geral de Fiscalizagdo quando houver mais de uma decisdo
a ser tomada, seja sobre 0 mesmo assunto ou Ndo, desde que haja o risco

de que decisbes diferentes possam entrar em conflito ou se contradizer. Essa
pratica pode ser empregada para garantir a uniformidade e a coeréncia das
decisoes, além de promover uma maior celeridade ao trdmite dos processos.
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e 3. DA APLICAGCAO
DE SANCOES

ADMINISTRATIVAS
EM DECISOES
CONDENATORIAS
DA ANPD

Conforme abordado anteriormente, a fase de decisdo € o primeiro momento em que, se
houver violag&o as normas da Lei Geral de Prote¢gdo de Dados Pessoais, a ANPD poderd
aplicar sangdes administrativas.

Ao tratarmos das sangoes, € importante lembrarmos do método de atuagdo da ANPD.
Conforme exposto no Guid 03 — Processo Administrativo Sancionador, a abordagem de
regulacdo responsiva adotada pela Autoridade consiste em mecanismos de fiscalizagdo
e de repressdo, sendo o processo sancionador parte fundamental da segunda fase

de regulacdo. De acordo com o Regulamento de Fiscalizagdo da ANPD, a atividade
repressiva costuma ocorrer apos o processo de fiscalizagdo, quando as atividades de
monitoramento, orientagdo e prevengdo ndo atingiram o resultado desejado, sendo
necessaAria a apuragdo de infragdes a Lei Geral de Protegdo de Dados Pessodis e a
eventual aplicacdo das sangoes.

As sangdes aplicaveis estdo estabelecidas na Lei Geral de Prote¢gdo de Dados Pessoais

e desenvolvidas pelo Regulamento de Dosimetria e Aplicagdo de Sangdes®, podendo ser
aplicadas de forma gradativa, isolada ou cumulativa, a depender do caso concreto e
considerando pardmetros e critérios como a gravidade da infragdo, a boa-fé do infrator,
a vantagem auferida por ele, a reincidéncia, entre outros. A seguir, iremos abordar breve e
individualmente cada uma das sangoes possiveis.

6  BRASIL Resolugéo CD/ANPD n° 4/2023. Didrio Oficial da Unidio: Brasilia/DF. Disponivel em: <https://www.in.gov.br/en/web/dou/-/
resolucao-cd/anpd-n-4-de-24-de-fevereiro-de-2023-466146077>. Acesso em 18 de agosto de 2024.



https://baptistaluz.com.br/wp-content/uploads/2024/06/bluz_240523_AYIP_Trilha-de-processos-ADM_Guia03_PT_V3.pdf
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-4-de-24-de-fevereiro-de-2023-466146077
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-4-de-24-de-fevereiro-de-2023-466146077
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3.1. ADVERTENCIA

Estabelecida pelo art. 52, |, da LGPD e art. 9° do Regulamento de Dosimetria

e Aplicacdo de Sangées, a adverténcia € a sancdo mais bdsica possivel,
configurando apenas um aviso em caso de infragdo leve ou média (conforme
classificagdo do art. 8° do Regulamento), desde que ndo haja reincidéncia
especifica.

A reincidéncia especifica ¢ definida pelo artigo 2° inciso Vil do
Regulamento de Dosimetria e Aplicagdo de Sangdes como a repeticdo
de uma infragdo pelo mesmo infrator ao mesmo dispositivo legal ou
regulamentar, dentro de um periodo de 5 (cinco) anos, contado a partir
do transito em julgado do processo administrativo sancionador até a
data do cometimento da nova infragdo.

Ja a reincidéncia genérica, que é definida pelo artigo 29 inciso IX,

do Regulamento de Dosimetria e Aplicagdo de Sangdes, considera
qualquer nova infragdo cometida pelo infrator, dentro de um periodo
de 5 (cinco) anos, independentemente de qual seja o dispositivo legal
ou regulamentar violado.

A adverténcia serd sempre acompanhada da indicagdo de uma medida
corretiva e de um prazo para que o autuado possa corrigir a infragdo
identificada pela ANPD.

Entenda na pratica

A primeira sancdo da ANPD?, por exemplo, consistiu na adverténcia

a um microempreendedor individual que deixou de indicar um
encarregado, violando o art. 41 da LGPD. De acordo com a Autoridade,

a falta de indicagdo do encarregado se enquadrou como infragdo leve,
sendo necessdria a imposi¢cdo de adverténcia com um prazo de 10 dias
Uteis para que o autuado indicasse um encarregado.

7  BRASIL Autoridade Nacional de Protegéo de Dados. ANPD aplica a primeira multa por descumprimento & LGPD.
Disponivel em: <https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-aplica-a-primeira-multa-por-descumpri-
mento-a-Igpd>. Acesso em 19 de agosto de 2024.



https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-aplica-a-primeira-multa-por-descumprimento-a-lgpd
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-aplica-a-primeira-multa-por-descumprimento-a-lgpd
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3.2.MULTAS

Conforme dispdem os incisos Il e lll do art. 52 da LGPD, existem dois tipos
distintos de multas que podem ser aplicadas: a multa simples e a multa didria.
Inicialmente, a Lei Geral de Protecdo de Dados Pessoais estipulou apenas

os limites das multas simples e diaria8, com o Regulamento de Dosimetria e
Aplicagdo de Sangdes estabelecendo um sistema detalhado para a aplicagdo
da sangdo em suas Segdes IV, V e VL.

‘\ A multa simples é aplicada quando o infrator nédo cumprir as
medidas preventivas ou corretivas impostas, quando a infragdo for
classificada como grave ou quando, pela natureza da infragdo, ndo
€ adequado aplicar outra sangdo.

Acompanhando a Lei Geral de Protegdo de Dados Pessoais, 0 Regulamento de
Dosimetria e Aplicacdo de Sangdes estipula que o valor-base da multa deve
ser definido levando em conta a classificagdo da infragdo, o faturamento da
empresa e o grau do dano causado, fazendo uso da receita bruta e outros
pardmetros financeiros na definicdo do valor-base para evitar penalidades
desproporcionais.

Além disso, referido Regulamento define circunstdncias agravantes e
atenuantes que podem ajustar o valor da multa. As circunstdncias agravantes,
como a reincidéncia e o descumprimento de medidas preventivas ou corretivas,
sdo usadas para aumentar o valor da penalidade, visando desestimular
comportamentos repetitivos e garantir que a sangdo reflita a gravidade da
infragdo e a resisténcia ao cumprimento das normas. J& as circunstancias
atenuantes, como a cessacdo da infracdo e a adogdo de boas prdaticas, podem
levar a reducgdo significativa do valor da multa, como forma de encorajar a
colaboragdo do infrator e a adogdo de praticas de conformidade proativas.

N  As multas diérias utilizam parémetros similares, porém tém o
\_\ propdsito de garantir o cumprimento de sangées ndo pecunidrias
ou outras determinagdes estabelecidas, procurando uma
abordagem que pressione os infratores até que a conformidade
seja alcangada. Por outro lado, 0 Regulamento estabelece um teto
para o valor acumulado da multa por infragdo, evitando sancoes
excessivamente punitivas.

8 Lei Geral de Protecéo de Dados Pessoais: “Art. 52. Il - multa simples, de até 2% (dois por cento) do faturamento
da pessoa juridica de direito privado, grupo ou conglomerado no Brasil no seu Gltimo exercicio, excluidos os tribu-
tos, limitada, no total, a R$ 50.000.000,00 (cinquento milhées de reais) por infragdo; Ill - multa didria, observado o
limite total a que se refere o inciso II".
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O Regulamento de Dosimetria e Aplicagdo de Sangdes também estipula um
prazo para o pagamento das multas, adotando o limite de 20 dias Uteis, com

a possibilidade de concessdo de prazos em dobro para agentes de tratamento
de pequeno porte. Além disso, hd a previsdo de encargos para atrasos No
pagamento, como juros de mora e multa moratoéria, visando a garantia do
cumprimento da obrigagdo no prazo devido.

Entenda na pratica

Além da aplicagdo da adverténcia, a primeira sangdo da ANPD também
entendeu por aplicar multa simples ao infrator, sommando um valor de R$
14.400,00 por ofensas ao art. 5° do Regulamento de Fiscalizagdo e ao art.
7° da LGPD, o que demonstra a possibilidade de cumulagdo de sangoes,
quando necessdario.

3.3.PUBLICIZACAO DA INFRAGCAO

Conforme o Regulamento de Dosimetria e Aplicagdo de Sanc¢des, a publicizacdo
da infragdo € a sangdo que obriga o infrator a tornar publica a sua infragdo,
quando apurada e confirmada.

Essa sangdo talvez se enquadre como uma das mais rigorosas dentro do
escopo de sangdes da ANPD, podendo ser até mais prejudicial que uma multa
de cardter financeiro, vez que anunciar uma infragdo relacionada a falha de
seguranga de um produto ou servigo que ocasionou um vazamento de dados,
por exemplo, pode trazer grande impacto negativo & imagem do agente de
tratamento.

A sang¢do tem forte correlagdo com a transparéncia e o interesse publico.?
Acredita-se que quando uma infragdo for de interesse pUblico geral é relevante
a ANPD determinar que o agente de tratamento responsdvel venha a publico
para informar acerca da infragdo ao maior nUmero possivel de titulares.

9 BRASIL Autoridade Nacional de Protegdo de Dados. Relatério de Andlise de Impacto Regulatério — construgdo
do modelo regulatério previsto na LGPD com relagdo & aplicacéo de sangdes administrativas e ds metodologias
de célculo do valor-base das sangées de multa. Julho/2022. Disponivel em: <https://www.gov.br/anpd/pt-br/docu-
mentos-e-publicacoes/2022-06-30 air_reg_dosimetria_.pdf>. Acesso em 18 de agosto de 2024.



https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/2022-06-30___air_reg_dosimetria_.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/2022-06-30___air_reg_dosimetria_.pdf
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Entenda na pratica

Recentemente, essa san¢do foi aplicada em um dos casos
emblemadticos dentro da ANPD, qual sejg, a infragdo do Instituto Nacional
do Seguro Social (INSS) por néo comunicar a ocorréncia de incidente

de seguranca em 2022 aos titulares de dados, com o agravante de

ndo ter atendido a determinagdes da Autoridade. De acordo com a
ANPD: “o incidente de seguranc¢a poderia acarretar danos relevantes
aos direitos dos titulares dos dados pessoais, por envolver base de
dados que continha informagdes sobre beneficios previdencidrios.
Desse modo, caberia ao INSS comunicar a ocorréncia do incidente de
segurancga oos titulares afetados”. Dessa forma, mesmo apds recurso do
Instituto, a Autoridade entendeu ser necessdaria a aplicagcdo de sancdo
de publicizag@o da infragdo para que o INSS dé publicidade & infragdo e
condenacdo imposta pela ANPD ao INSS, em seu site e no aplicativo Meu
INSS, durante 60 dias, contados a partir da data de ciéncia da decisdo™.

3.4. BLOQUEIO E ELIMINACAO
DOS DADOS

Os artigos 22 e 23 do Regulamento de Dosimetria e Aplicagcdo de Sangdes
abordam duas medidas referentes ao tratamento de dados: o bloqueio e a
eliminagdo dos dados pessoais tratados pelo infrator. A sangdo de bloqueio dos
dados pessoais consiste na suspensdo tempordria do tratamento de dados

até que a infragdo seja corrigida. Essa medida tem o propodsito de interromper
imediatamente qualquer uso inadequado de dados, prevenindo danos
continuos enquanto o infrator ajusta suas praticas para atender ds exigéncias
da Lei Geral de Protegdo de Dados Pessoais.

Além disso, a ANPD exige que o infrator comunique o bloqueio aos agentes

de tratamento com os quais os dados foram compartilhados, para garantir
um bloqueio efetivo em toda a cadeia de tratamento. Porém, a Autoridade
reconhece que em alguns casos a comunicagdo pode ser impossivel ou
implicar esforgo desproporcional, motivo pelo qual introduziu uma flexibilidade
caso tais impedimentos sejam comprovados e reconhecidos. Para o
desbloqueio dos dados, & necessario que o infrator comprove a regularizagdo
de sua conduta junto a ANPD.

10  BRASIL. Autoridade Nacional de Protegdo de Dados. ANPD sanciona INSS e Secretaria de Educagdo do DF por
violagdes & LGPD. Disponivel em: <https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-sanciona-inss-e-secre-
tario-de-educacao-do-df-por-violacoes-a=Igpd>. Acesso em 09 ago. 2024.



https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-sanciona-inss-e-secretaria-de-educacao-do-df-por-violacoes-a-lgpd
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-sanciona-inss-e-secretaria-de-educacao-do-df-por-violacoes-a-lgpd
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Ja a sang¢do de eliminagdo dos dados pessoais, exige a exclusdo definitiva de
dados armazenados. Essa medida € mais drdstica e visa garantir que os dados
da atividade que infringe a LGPD sejam removidos completamente, prevenindo
seu uso indevido no futuro. Assim como no bloqueio, o infrator deve comunicar
a eliminagdo aos agentes de tratamento para garantir que o procedimento
seja replicado. A ANPD, mais uma vez, permite excegdes para situagdes em

que a comunicag¢do seria impossivel ou exigiria a aplicagdo de esforgos
desproporcionais, o que assegura que a aplicagdo da sang¢do seja prdtica e
adaptdvel ds circunstancias reais.

Entenda na pratica

N&o houve casos, até entdo, nos quais a ANPD aplicou as sangdes de
bloqueio ou eliminacdo de dados pessoais.

3.5.SUSPENSAO PARCIAL DO
FUNCIONAMENTO DO BANCO DE
DADOS

A sangdo de suspensdo parcial do funcionamento do banco de dados
prevista no art. 24 do Regulamento de Dosimetria e Aplicagdo de Sangdes é
destinada a interromper a operagdo de bancos de dados que ndo estdo em
conformidade com as normas de protecdo de dados pessoais, refletindo a
gravidade das infragoes.

O Regulamento estabelece que a suspensdo parcial pode durar até seis
meses, com possibilidade de prorrogagdo por igual periodo, dependendo

da complexidade da regularizagdo e da classificagdo da infragdo. Esse

prazo ndo apenas permite que o infrator tenha tempo suficiente para
implementar as mudangas necessarias, mas também assegura que a sangdo
seja proporcional & gravidade da infragdo e & complexidade envolvida na
regularizagdo. A consideragdo do interesse pUblico e do impacto nos direitos
dos titulares de dados reflete um equilibrio entre a necessidade de corrigir a
infragdo e minimizar os impactos adversos a organizagdo.

Assim como na sang¢do anterior, o Regulamento prevé que a regularizagdo
da atividade de tratamento deve ser comprovada pelo infrator para

que o funcionamento do banco de dados seja totalmente restabelecido,
buscando garantir que o retorno ao funcionamento normal s6 ocorra apds a
confirmagdo de que todas as medidas corretivas foram implementadas de
maneira satisfatoéria.
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Entenda na pratica

N&o houve casos, até entdo, nos quais a ANPD aplicou a sangdo de
suspensdo parcial do funcionamento do banco de dados.

3.6.SUSPENSAO E PROIBICAO
DO EXERCICIO DA ATIVIDADE DE
TRATAMENTO

Quanto ao exercicio da atividade de tratamento em si, 0 Regulamento de
Dosimetria e Aplicagdo de Sangdes dispde de duas hipdteses: a suspensdo

e a proibigdo. A Secdo X|, especificamente no art. 25, dispde sobre a sangdo

de suspensdo do exercicio da atividade, que tem como principal objetivo
interromper temporariamente as atividades de tratamento em desacordo com
as normas legais e regulamentares, de forma similar as suspensdes anteriores.
A sanc¢do pode ser aplicada por um periodo maximo de seis meses, prorrogavel
por igual periodo, sempre considerando o interesse pUblico, 0 impacto nos
direitos dos titulares de dados pessoais e a gravidade da infragdo.

Essa suspensdo &€ uma ferramenta que permite que a ANPD intervenha de
forma direta em casos em que o tratamento de dados pessoais esteja
comprometendo os direitos fundamentais dos titulares, garantindo assim que
as empresas ajustem suas prdticas ao que é exigido por lei. A possibilidade de
prorrogagdo do prazo de suspensdo reforca a gravidade da medida, indicando
que a protecdo dos dados pessoais € uma prioridade, mesmo que isso
signifique interrupgdes nas operagdes das empresas envolvidas.

J& a Secdo Xll, no Artigo 26, trata da sangdo de proibigcdo parcial ou total do
exercicio de atividades relacionadas ao tratamento de dados pessoais. Essa
medida é a mais drastica das sangdes e pode ser aplicada em casos de
reincidéncia, quando a empresa j& tenha sido punida anteriormente com a
suspensdo, porém sem o resultado esperado. Alem disso, a proibicdo pode
ser aplicada se houver tratamento de dados para fins ilicitos ou sem amparo
legal, ou ainda se a empresa perder ou ndo atender as condicdes técnicas e
operacionais necessdarias para o adequado tratamento de dados pessoais.

A proibi¢do parcial ou total € uma medida extrema que busca ndo apenas
corrigir infragcdes, mas também impedir que prdticas ilegais ou inadequadas
continuem a ocorrer. Esta sangdo serve como um mecanismo de controle
mais rigoroso, buscando que as empresas mantenham um elevado padrdo
de conformidade para evitar penalidades que possam comprometer suas
operagdes de forma significativa.
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Entenda na pratica

N&o houve casos, até entdo, nos quais a ANPD aplicou a sangdo de proibigdo ou
suspensdo do exercicio de uma atividade de tratamento.

Panorama Internacional

Para criar um comparativo de como estd o cendrio internacional quando tratamos
de sangodes, podemos usar duas das principais normas de protegdo de dados
pessoais no mundo: o General Data Protection Regulation (GDPR), da Uniéio
Europeia, e o California Consumer Privacy Act (CCPA), dos Estados Unidos.

Comparando com a legislagdo brasileira, € possivel perceber que — como abordado
Nos guias anteriores — a Lei Geral de Protegdo de Dados e algumas normas
reguladoras da ANPD se inspiram fortemente no GDPR e no cendrio europeu de
protecdo de dados, e isso ndo é diferente quando tratamos de sangoes.

Em geral, as penalidades aplicaveis no GDPR sdo bem similares ds do Brasil,
incluindo adverténcia, bloqueio e eliminagdo de dados, suspensdo e proibicdo da
atividade de tratamento e da transferéncia internacional, entre outros". Porém, o
ponto de maior divergéncia entre as sangdes do Brasil e as da Europa é quanto a
aplicagdo de multas por violagdo a legislagdo.

Conforme exposto acima, no Brasil, as duas espécies de multa sdo a multa didria

e a multa simples, que tém um limite de até 2% do faturamento da empresa ou
conglomerado no Brasil, limitando-se a R$ 50 milhdes por infragdo. J& o GDPR, prevé
a aplicagdo de multas em dois niveis, de acordo sua gravidade sendo:

(i) um limite de 2% do faturamento global da empresa ou 10 milhées de euros
para violagoes leves, como falha no reporte de um incidente as autoridades e
aos titulares; ou

(i) 4% do faturamento global ou 20 milhées de euros por violagdes mais graves,
como o ndo cumprimento dos principios bdsicos de tratamento de dados ou

os direitos dos titulares' Essas multas sdo aplicadas de diferentes formas por
diferentes paises da Europa, algo que foi explicado em maiores detalhes no
nosso Guia 03.

11 UNIAO EUROPEIA. General Data Protection Regulation. Art. 58 (2). Disponivel em: <https://gdpr-info.eu/art-58-gdpr/>. Acesso em
12 de agosto de 2024.

12 UNIAO EUROPEIA. General Data Protection Regulation. Art. 83 (4), (5) e (8). Disponivel em: <https://gdpr-info.eu/art-83-gdpr/ >.
Acesso em 12 de agosto de 2024.


https://baptistaluz.com.br/wp-content/uploads/2024/06/bluz_240523_AYIP_Trilha-de-processos-ADM_Guia03_PT_V3.pdf
https://gdpr-info.eu/art-58-gdpr/
https://gdpr-info.eu/art-83-gdpr/
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As similaridades que observamos na Europa, porém, ndo aparecem quando
comparamos as normas nacionais com o CCPA dos Estados Unidos. Enquanto o
Brasil possui algumas diferentes opcdes de sangdes aplicaveis, o CCPA se limita a
estipular trés tipos de multas aplicveis: por violagdes ndo intencionais, limitado a
US$ 2.500,00 por violagdo, e por violagdes intencionais ou de dados de menores,
ambas com limite de US$ 7.500,008. Além disso, o CCPA também prevé que os
titulares que sofreram danos decorrentes de um vazamento de informacgoes
pessoais podem ajuizar agdes judiciais contra a empresa responsdvel, com
possiveis compensagdes entre US$ 100,00 e US$ 750,00 por incidente, ou valores
maiores, caso os danos reais sejam superiores™.

Em sintese, o CCPA adota uma abordagem mista que combina sangoes
administrativas e agdes individuais, permitindo que os titulares de dados
reivindiquem seus direitos. Embora as multas individuais possam ser menores,
as acoes coletivas tém o potencial de gerar impactos financeiros significativos e
prejudicar a reputagdo da empresa, dada a visibilidade dessas agodes.

13 ESTADOS UNIDOS. California Consumer Privacy Act. 1798.155. Disponivel em: <https://cppa.ca.gov/regulations/pdf/cppa act.

pdf>. Acesso em 12 de agosto de 2024.

14 ESTADOS UNIDOS. California Consumer Privacy Act. 1798.150(a). Disponivel em: <https://cppa.ca.gov/regulations/pdf/cppa_act.
pdf>. Acesso em 12 de agosto de 2024.



https://cppa.ca.gov/regulations/pdf/cppa_act.pdf
https://cppa.ca.gov/regulations/pdf/cppa_act.pdf
https://cppa.ca.gov/regulations/pdf/cppa_act.pdf
https://cppa.ca.gov/regulations/pdf/cppa_act.pdf
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4. DAS
CIRCUNSTANCIAS

AGRAVANTES OU
ATENUANTES EM
MULTAS SIMPLES
APLICADAS PELA ANPD

No caso da sangdo de multa simples, a ANPD estabeleceu circunstancias atenuantes e
agravantes no Regulamento de Dosimetria e Aplicagcdo de Sangdes para garantir que
elas sejam proporcionais & gravidade da infragdo e ds condutas do infrator, promovendo
justica e adequagdo no processo punitivo.

Essas circunstancias permitem a avaliagdo de fatores como a intengdo do infrator, a
colaboragdo com a Autoridade e o impacto da infragdo, de modo a ajustar a penalidade
de forma q, por um lado, incentivar o cumprimento da Lei Geral de Protegdo de Dados
Pessoais e a adogdo de boas praticas de protegdo de dados pessoais e, por outro,
desestimular comportamentos negligentes ou maliciosos.



« Voltar ao sumario

4.1. CIRCUNSTANCIAS AGRAVANTES

Percentual de

Circunstdncia Aplicagdo hipotética acréscimo

(por circunstancia)

Ha trés anos, uma grande empresa do setor de

saude foi condenada pela ANPD apbs um vazamento
de dados, quando um invasor explorou uma
vulnerabilidade no sistema e obteve acesso n&o
autorizado a diagndsticos, historicos médicos e
prescricoes. Recentemente, a empresa sofreu um
Reincidéncia novo ataque cibernético. O invasor, utilizando técnicas 0% 407
especifica aprimoradas, explorou a mesma vulnerabilidade e ’ ’
exfiltrou novas informagdes, incluindo atualizagdes

de prontudrios médicos e dados sigilosos de
tratamentos recentes. A investigagdo revelou

que a vulnerabilidade nunca havia sido corrigida,
demonstrando a reincidéncia da empresa na mesma

infragdo dentro de um periodo de 5 anos.

Uma empresa de marketing digital foi multada

pela ANPD por realizar campanhas utilizando dados
pessoais de terceiros, violando o principio da
necessidade e sem base legal. Dois anos depois, a
empresa foi sancionada por compartilhar dados de
Reincidéncia clientes com parceiros comerciais sem implementar - 0%,
generica medidas de seguranga adequadas, resultando em
um incidente de segurancga. Embora as infragdes
sejam diferentes, o fato de a empresa ter sido
penalizada por violagdes da Lei Geral de Protegdo
de Dados, em mais de uma ocasido e dentro de um

periodo de 5 anos, caracteriza reincidéncia genérica.

Uma empresa especializada em servigos de

X armazenamento em nuvem foi orientada pela
Medida de
orientagéo ANPD, por meio de um plano de conformidade, a

ou preventiva

descumprida

no processo de incluisse uma Politica de Seguranga da Informagdo

fiscalizagdo ou

procedimento

preparatério empresa em outra oportunidade, a ANPD verificou

que precedeu
0 processo

admir?istrativo de governanga, percebendo que seu plano de
sancionador

implementar um programa de governanga que

e um Plano de Resposta a Incidentes. Ao fiscalizar a 20% 80%

que ndo houve amadurecimento em sua estrutura

conformidade foi descumprido e, portanto, suas

orientagdes ndo foram observadas pela empresa.
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Uma startup de tecnologia foi advertida pela ANPD e

instruida a (i) atualizar suas politicas de privacidade;

(ii) implementar controles de acesso mais rigorosos;
e (iii) treinar seus funciondrios. Dando continuidade

ao processo administrativo, a ANPD verificou que a
Medida corretiva

. startup ndo havia cumprido com essas exigéncias.
descumprida

As politicas de privacidade permaneceram
desatualizadas, os controles de acesso continuavam
inadequados e o treinamento dos funciondrios estava
incompleto, de maneira que as medidas corretivas

néo foram observadas.

Medida de orientag¢éo ou preventiva: medidas aplicadas pela ANPD ao
longo de sua atuagdo orientativa ou preventiva, visando reconduzir o agente
de tratamento & conformidade ou prevenir riscos ou danos

Para saber mais, visite o

Processo de fiscalizagdo: compreende as atividades de monitoramento,
orientacdo e atuagdo preventiva da ANPD

Para saber mais, visite o

Procedimento preparatoério: etapa anterior & instauragéo do processo
administrativo sancionador, na qual sdo investigados indicios de infragdo

Para saber mais, visite o


https://baptistaluz.com.br/wp-content/uploads/2024/07/bluz_240523_AYIP_Trilha-de-processos-ADM_Guia04_PT-1.pdf
https://baptistaluz.com.br/wp-content/uploads/2024/05/bluz_240523_AYIP_Trilha-de-processos-ADM_processo-de-fiscalizacao_V4.pdf
https://baptistaluz.com.br/wp-content/uploads/2024/06/bluz_240523_AYIP_Trilha-de-processos-ADM_Guia03_PT_V3.pdf

4.2. CIRCUNSTANCIAS ATENUANTES
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Percentual de

Circunstdncia Aplicacdo hipotética Observagéo L.
diminui¢cdo
se previamente
) a instauracgdo de
ApOs ser alertada pela ANPD sobre a . o 75%
) } procedimento preparatorio
coleta excessiva de dados pessoais
pela ANPD
sem uma base legal adequada, uma
empresa de comeércio eletrénico
prontamente interrompeu essa . ) B
o i se apos a instauragdo de
pratica. Em vez de continuar . .
. procedimento preparatério
coletando dados sensiveis, como L -
) ~ ~ ) e até a instauragdo de 50%
informagdes de género e etnia — o .
Cessacgdo da . ) processo administrativo
. - que foram consideradas excessivas )
infragéo o sancionador
para suas atividades — a empresa
reformulou seu processo de coletq,
limitando-o apenas aos dados , . B
o B se apos a instauragdo de
necessarios para a conclusdo o )
) processo administrativo
de suas vendas. A mudanga foi ) .
: ) ; R sancionador e até a
imediatamente comunicada & ANPD, B s
. . prolagdo da decisdo de 30%
0 que levou d cessagdo rapida da S R )
) B primeira insténcia no dmbito
infracdo. o )
do processo administrativo
ancionador
ApOs um incidente de seguranga
em que dados de clientes foram
comprometidos devido & falta de
politicas internas adequadas, uma
empresa de seguros reformulou
- completamente sua abordagem de
Implementagéo ) )
de politica de governanga de dados. Ela introduziu
boas praticas e de uma nova estrutura de governanca, ‘
governanga ou de ‘ ) ] ] até a prolagdo da decisdo de
adogdo reiterada incluindo a criagdo de um comité de o ) )
e demonstrada o ) primeira instdncia no dmbito
d . privacidade, o estabelecimento de o ) 20%
€ mecanismos ‘ do processo administrativo
e procedimentos politicas detalhadas de seguranga )
internos capazes - B ) ~ sancionador
de minimizar da informagdo e a realizagdo de
os danos aos treinamentos regulares para todos
titulares o )
os funciondrios. A empresa também
implementou um sistema de
resposta a incidentes e de gestdo de
riscos, mostrando & ANPD que estava
comprometida com prdaticas solidas
de protec¢do de dados.
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Implementacéo
comprovada de
medidas capazes
de reverter ou
mitigar os efeitos
da infragéo sobre
os titulares

Diante de um incidente de
vazamento de dados que expods
informagodes bancarias de

seus usudrios, uma fintech agiu
rapidamente. Além de reforgar
suas medidas de seguranca

com criptografia avangada e
autenticagdo em duas etapas,

a empresa ofereceu servigos
gratuitos, para os titulares afetados,
de monitoramento para protegdo
contra fraudes. Essas agoes
mitigaram significativamente os
danos potenciais, como fraudes ou

prejuizos financeiros.

previamente & instauragdo
de procedimento
preparatorio ou processo
administrativo sancionador
pela ANPD

20%

apés a instauragdo de
procedimento preparatorio
e até ainstauracdo de
processo administrativo

sancionador

10%

Verificada a
cooperacédo ou
boa-fé por parte
do infrator

Uma universidade foi informada

de que uma falha em seu sistema

de inscri¢ées online havia exposto
dados pessoais de candidatos.
Demonstrando prontiddo, a
instituigdo imediatamente

cooperou com a ANPD, fornecendo
registros completos da falha e
implementando corregdes técnicas
no sistema. Além disso, ela se
antecipou em notificar os candidatos
afetados, oferecendo suporte juridico
e administrativo, provando assim sua

boa-fé ao lidar com o incidente.

5%

Aplicagcdo de Sangodes &, portanto, essencial para que agentes de tratamento de dados
pessoais Ndo apenas evitem sangdes e reduzam custos com multas, mas também
promovam uma cultura de responsabilidade e protegdo de dados.

A cessacdo rapida de infragdes, a implementacdo de politicas robustas de boas praticas
e governanga, a adogdo de medidas eficazes para mitigar os efeitos de incidentes e a
demonstracdo de cooperacdo e boa-fé com as autoridades sdéo prdaticas que refletem
um compromisso genuino com a seguranga dos dados pessoais.

Além de assegurar a conformidade e fortalecer a confianga dos titulares, essas agdes
podem levar a uma reducdo significativa nas penalidades financeiras, contribuindo para

a integridade e a resiliéncia em um ambiente regulatério cada vez mais exigente.
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nos acompanhe nas redes sociais.

OO

baptistaluz.com.br


https://informacoes.anatel.gov.br/legislacao/resolucoes/2021/1561-resolucao-746
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