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A medida de lockdown como maneira de conter o
contagio em massa do Covid-19 tem sido adotada
em diversos paises, e os efeitos desse sistema

de quarentena tem afetado a populagao em
diferentes niveis e intensidade. Dentre as diversas
consequéncias dessa medida, algo que se destaca é
a necessidade constatada por empresas de darem
um salto tecnoldgico e promoverem a digitalizagdo
de seus negoécios. Embora as empresas estejam
desempenhando esforgos ja ha algum tempo para
adaptarem os seus negoécios as arquiteturas que
comportam o digital, o momento pede inovagoes
das estruturas Nndao somente para proporcionar um
ganho competitivo, mas para permitir a prépria
sobrevivéncia dos negocios.

De acordo com o Brasil Internet Exchange (IX.br)

- projeto do Comité Gestor da Internet no Brasil
(CGl.br), as medidas de isolamento e confinamento
social fizeram com que o Brasil batesse o recorde
de tréfego de internet, atingindo 11 Tb/s (terabits por
segundo). Ainda, segundo a Associacao Brasileira de
Comeércio Eletrénico (Abcomm) houve um aumento
em 30% a 40% nas vendas de e-commerce, desde as
primeiras recomendacdes de distanciamento social.
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Nesse contexto, a digitalizacao das
empresas nao pode se dar de maneira
timida. Para que esse desenvolvimento
seja otimizado, estruturas de protegao
as empresas e aos consumidores devem
ser pensadas desde o momento do
planejamento da digitalizagao. Criagao
de aplicativos, migragao de negdcios

do fisico para o digital, apresentacdo de
Novos meios de comunicagao com os
consumidores e entre os trabalhadores
da empresa e construcao de maneiras
que permitam a continuidade dos
fluxos de assinatura de contratos, entre
outras, sao estratégias que viabilizam o
redesenho das arquiteturas dos negodcios.

Quais sao as melhores praticas de
seguranca e cuidados que as empresas
devem ter em mente ao planejarem a
digitalizagao de seus negocios?

1) Elaboracdo e atualizag¢ao dos
“Termos de Uso”

Quando alguém interage com

um aplicativo, site ou plataforma

ha ali o estabelecimento de uma
relagdo contratual por meio dos
conhecidos Termos de Uso. Neles

serao estabelecidas as obrigagoes,
responsabilidades e direitos tanto do
usuario quanto da empresa responsavel
pela tecnologia e servigco. Os Termos de
Uso existem na forma de (i) clickwrap
agreement ou de (ii) browsewrap
agreement. Os clickwrap agreements
sdo agueles que requerem uma conduta
ativa do usuario, como um clique do
mouse em um checkbox que indique

0 seu consentimento com os termos e
condicdes apresentados no contrato.

Ja os browsewraps agreements sao
agueles em que a navegacdo do usuario
no aplicativo, site ou plataforma ja basta
para que seja entendida a aceitagao dos
Termos de Uso por parte do usuario.

Os Termos de Uso sdo especialmente
importantes, pois é esse documento que
apresenta ao usuario os limites de sua
responsabilidade quando da interacao
com a tecnologia e servico, bem

como oferece transparéncia sobre as



limitagdes de responsabilidade do préprio
desenvolvedor do site, aplicativo ou
plataforma. Isso significa que os Termos
de Uso possibilitam maior seguranca

as partes envolvidas naquela relagao,
evitando eventuais reclamacdes ou
solicitagdes infundadas envolvendo o uso
e a interacao com a tecnologia.

Além disso, informacdes sobre a forma e
os detalhes envolvendo a prestacao de
servico proporcionada pela tecnologia,
como mMmaneiras de se efetuar o cadastro
no site ou aplicativo, informacgdes sobre
comunicacao com a plataforma e prazos
para suporte ao usuario, estao presentes
nos Termos de Uso.

Ainda, considerando o momento atual,
onde o aumento do trafego da Internet
somado aos aplicativos e sites que

Nndo estao preparados para o aumento
exponencial do nimero de acessos, é de
fundamental importancia que as empresas
revejam os seus Termos de Uso para
adequar as suas disposicdes sobre niveis
de servicos ou os service level agreement
(SLA). A sobrecarga da rede e dos servigos
pode ensejar a necessidade de alargar

0S prazos de resposta as requisicdes de
suporte técnico feitas pelos usuarios, bem
como reavaliar a classificacao do nivel de
severidade dos problemas apresentados.

2) Medidas de seguranca para
contratacdes online: a assinatura
eletrénica

Para a digitalizagao dos negoécios, €
essencial garantir fluidez e continuidade
dos fluxos de negociacao e assinatura
de contratos. Uma das praticas
recomendadas para otimizar a gestdo
de contratos é o uso de plataformas

de assinatura digital, cuja prestacao de
servigco envolve garantir para as partes
contratantes a seguranga do processo, a
rastreabilidade do ciclo do documento, o
acesso ao processo de assinaturas, além
de permitir a conferéncia do conteudo
dos documentos.

E importante destacar que o
ordenamento juridico brasileiro entende
como valida a assinatura de documentos
pela via eletrénica. O artigo 107 do Codigo
Civil prevé o principio da liberdade das
formas, uma vez que nao condiciona

a validade da declaragao de vontade a
uma forma contratual especifica, a nao
ser nas hipdteses previstas em lei. Isso
significa que as partes, em regra, sao
livres para celebrar documentos da forma
como optarem. Ja a Medida Provisoria
n.2.200-2/2001 dispde expressamente
sobre a validade da assinatura eletronica
e, em seu artigo 10°, prevé a presungao




de veracidade de documentos que sao assinados
eletronicamente por meio de processo de certificagao
disponibilizada pela Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil).

No entanto, para a Medida Proviséria outros tipos de
comprovagao de autoria e integridade de documentos
em forma eletrénica sdo permitidos, desde que o

meio de comprovagao tenha sido admitido pelas
partes como valido ou aceito pela pessoa a quem for
oposto o documento. Nesse sentido, as partes podem
provar a existéncia da sua relagao juridica por outras
formas eletrénicas que ndao sejam necessariamente via
certificagdo do ICP-Brasil, se os requisitos legais forem
atingidos. Assim, as assinaturas eletrénicas fruto do
processo de certificagao ICP-Brasil serao presumidas
como verdadeiras, ja as assinaturas que nao possuem
certificagao ICP-Brasil, nao sera presumidas como
verdadeiras, mas podem ser utilizadas como forma de
comprovagao de relagdes juridicas, uma vez observados
0s requisitos da MP n. 2.200-2/2001.

3) A importancia da conscientizacao dos
trabalhadores quanto os principios basicos de
seguranc¢a da informacao

Em momentos de maior exposicao dos trabalhadores
da empresa ao ambiente digital, € importante pensar
estratégias de conscientizacao sobre boas praticas de
Uso e navegacao na rede. O atual momento criou a
necessidade de se alterar o trabalho presencial a sua
modalidade remota e muitos trabalhadores, antes
nao tao familiarizados com a dinamica do home
office, podem nao ter recebido orientagdes basicas
de seguranca para proteger os seus equipamentos



de trabalho bem como a seguranga dos dados
da empresa. Nesse sentido, alguns cuidados sao
fundamentais, como:

(i) Nao clicar em links de procedéncia duvidosa,
vez que eles podem conter cédigos maliciosos que
infectam o equipamento;

(ii) Incentivar a troca das senhas de acesso ao e-mail,
sistema da empresa, sistemas de armazenamento de
documentos e, até mesmo, do préprio computador,
periodicamente. Ainda, é importante que as

senhas ndao usem elementos como dados pessoais,
sequéncia do teclado ou palavras presentes em listas
publicamente conhecidas (homes de musicas, times
de futebol etc.);

(iii) Priorizar a utilizacdo de conexdes seguras, como
"https:" para acesso a sites web e lembrar-se de ativar o
VPN para acesso remoto aos sistemas da empresa;

(iv) Fazer backup dos arquivos para evitar a perda em
caso de infecgdao do equipamento por algum coédigo
malicioso;

(V) Lembre-se de proteger os equipamentos de
trabalho, mantendo-os atualizados e instalando
mecanismos de seguranga tais como antivirus e uso
de firewall.

A partir desses cuidados, os trabalhadores auxiliam
na criagcao de um ambiente digital seguro para a
continuidade da operacionalizagdo da empresa, sem
se deixar abater por circunstancias de forgca maior.



