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Relatério do ciclo de
Monitoramento | 2022

Na dia 18 de agosto, a Autoridade Nacional de Protegdo
de Dados (ANPD) divulgou seu primeiro Relatério do
Ciclo de Monitoramento (RCM).

O documento apresenta uma avaliagdo das atividades
fiscalizatorias de 2022, sintetizando os principais
resultados da Coordenadoria-Geral de Fiscalizagdo
(CGF) da Autoridade.

Qual o objetivo do Relatério?
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Fornece transparéncia Informa sobre as Orienta sobre agées
sobre o recebimento medidas tomadas institucionais.

de requerimentos* decorrentes dos

e comunicagdes requerimentos e

de incidentes de dos incidentes de

seguranga (CIS). seguranga.

*Requerimento:

comunicagdo feita por qualquer solicitac@o de um titular de dados
pessoa, natural ou juridica, sobre para exercer os seus direitos em
uma suposta infragcéo cometida relacdo ao tratamento de dados
contra a legislagdo de protecdo de pessoais, apods o pedido perante o
dados pessoais. controlador ndo ter sido atendido

Ou caso a resposta dada pelo
controlador ndo seja satisfatoria.

NUmeros trazidos

pela analise

1.045 requerimentos recebidos pela Autoridade, dentre eles:

Peti¢cdes de Titulares

Aproximadamente 452 requerimentos (43,2% do total).

Principais setores envolvidos:

empresas que usam a
Internet para conectar dois
lados de um mercado, como
Uber, Mercado Livre, Google e
redes sociais em geral.

96 requerimentos (21,2%

do total)

Seguidos dos setores:

5. Servigos bancos, correspondentes
6. Educagdo : bancdrios e financeiras
7. Agregadores de / ‘ em geral.

dados (data brokers) 90 requerimentos (19,9%
8. Nao classificado | do total)
9. Saude : ‘

10. Condominios
principais operadoras, como

engloba todos os tipos Claro, Vivo, Tim e Oi, e outras
de vendas realizadas operadoras menores.
de forma direta, em 51 requerimentos (11,2%

o consumidor final.
28 requerimentos (6,1%
do total)*

* A ANPD ressalta que hd uma certa dificuldade na classificagdo desses requerimentos, vez que muitos agentes
de tratamento podem ser enquadrados ao mesmo tempo no setor de varejo e no setor de plataformas digitais

Temas mais frequentes:

1. Dificuldade na eliminagdo de dados pessoais
100 requerimentos (22,1% do total)

2. Exposicdo de dados pessoais e dificuldade em exercer direitos
37 requerimentos (8,1% do total) cada

3. Compartilhamento indevido e acesso indevido a dados pessoais
35 requerimentos (7,7% do total) cada

pequenas quantias, para  do total) E

......................................................................................

Aproximadamente 593 requerimentos (56,8% do total).

Agentes mais denunciados:
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Setor PUblico — Cerca de 115 denldncias
. Plataformas Digitais - Cerca de 85 dendncias

. Setor Financeiro - Cerca de 75 denUncias
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. Agregadores de Dados - Cerca de 70 denUncias

séo os “data brokers” — plataformas que coletam, agregam e organizam dados disponiveis
na Internet e em outras fontes, com o objetivo de comercializa-los para terceiros

5. Servigos - Cerca de 50 denudncias
engloba as atividades de prestagdo de servigos

6. Telecomunicagdes - Cerca de 40 denuncias

Seguidos dos setores:
7. Saude

8. N&o identificado

9. Varejo

10. Educagdo

Temas mais frequentes:

1. Exposicdo de dados pessodais
101 dentncias (17% do total)

2. Possiveis incidentes de seguranga
(vazamento de dados pessoais)
84 denuncias (14% do total)

3. Compartilhamento indevido de dados
pessoais 46 denuncias (7,7% do total)

Outros 4. Acesso indevido a dados pessoais e sobre
fraude 45 dendncias (7,5% do total) cada
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Processos de fiscalizacao

tem como objetivo propor medidas preventivas, realizar
auditorias e solicitar informagodes detalhadas sobre o

tratamento de dados. E um exercicio de averiguagdo do
cumprimento da lei.

15 processos de fiscalizagéo foram iniciados em 2022.

16 processos em andamento no total, incluindo outros anos.

1% 70% —— 26%
—— 1%
7%

7% 4%

T 26%
[l setor Educacional [l setor Farmacéutico Il setor privado (incluindo empresa publica e
B Telecomunicagao outros sociedade de economia mista )

Setor Publico Néo informado

. Setor PUblico
Bl servicos de Processamento de Dados

- Midias Sociais e Servigos de mensageria

Processos administrativos
sancionadores

Tem como finalidade a aplicagdo das
sangdes previstas na LGPD quando ha
indicios probatérios de infragdo. As sangdes
variom de adverténcias a multas.

foram instaurados contra contra empresa privada
orgdos publicos (setor de telecomunicagéo)

N&o indicar um encarregado;

N&o enviar Relatdrio de Impacto & Protecdo de Dados Pessoais;
N&o atender as requisicoes da ANPD;

N&o comunicar incidentes de seguranga A ANPD e dos titulares;

N&o adotar medidas de seguranga.

Comunicacoes de Incidentes
de Seguranca

Comunicados de Incidentes de Seguranga recebidos
pela ANPD até dezembro de 2022
Principal motivo:

provocados por falhas de seguranga em sistemas de informagdo que permitiram
a violagdo do sigilo de dados pessoais.

Principais agentes que comunicaram incidentes:

Administragdo Publica
Setor de saude

Setor educacional
Setor financeiro

Setor de Tecnologia da Informagdo

Apesar de significativo, o nUmero de incidentes comunicados a ANPD
é baixo se comparado ao de autoridades de protecdo de dados de
outros paises com populagdo significativamente menor

Principais acoes propostas
pela ANPD para 2023

Criagdo de formuldrio online para denudncias e peticées

A ANPD sugere que seja adotado um sistema eletronico em seu website para
receber requerimentos de titulares de forma mais estruturada.

Acdes educativas

Dado que muitos dos requerimentos dos titulares ndo se relacionavam
diretamente com a LGPD, a ANPD propde a promogdo de campanhas
educativas em parceria com entidades governamentais e ndo-
governamentais para conscientizar a populagdo sobre a importdncia da LGPD.

A ANPD também propde a criagdo de um guia especializado que aborde
quando comunicar a Autoridade e aos titulares, quais
evidéncias técnicas devem ser fornecidas sobre o incidente e quais medidas
podem ser tomadas para reduzir 0s riscos.

Monitoramento e orientagéo dos setores com maior
impacto aos titulares

Sdo as entidades que concentram grande ndmero de dados pessoais e que
possuem um papel importante na vida dos titulares, séo elas:

Setor Publico
Plataformas Digitais

Agregadores de dados

Normatizagdo

A Agenda Regulatéria de 2023 prevé o inicio da regulamentagdo:

de direitos dos titulares de dados pessoais;
do Relatério de Impacto a Protecdo de Dados Pessoais; e

de regulamentos que afetam diretamente a atividade fiscalizatoria.

Para saber as demais agdes planejadas pela ANPD
para 2023, consulte o Relatério completo.

Insights b/luz

A divulgacdio do Relatério do Ciclo de Monitoramento (RCM) de 2022 pela ANPD fornece
uma visdo abrangente das atividades de fiscalizagdo do ano passado, destacando os
setores mais impactados pela atividade fiscalizatéria da Autoridade até o momento,
além de ressaltar a necessidade de melhorias importantes para o cendrio regulatorio,
como um formuldrio mais adequado para o recebimento de requerimentos dos titulares
e como enderecar a aparente subnotificagdo de comunicagdo de incidentes existente.

Este foi o primeiro relatorio publicado pela ANPD acerca do desenvolvimento de
suas atividades, portanto, é esperado que nos ciclos seguintes o material contenha
informagdes mais detalhadas e, inclusive, insights comparativos com o ano anterior,
conforme o desenvolvimento da atuagdo da Autoridade.
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