Em 22 de abril de 2020, o Governo do Estado de
/ Testes em massa nas Sdo Paulo anunciou um plano de flexibilizagao

em presas: uma anélise do isolamento social devido ao coronavirus, com
Privacy by Design

retorno gradativo as atividades!. Os detalhes do
plano serdo divulgados somente no dia 8 de

maio, mas, conforme ja informado, o plano sera
Fernando Bousso implementado considerando as caracteristicas de
fernando@baptistaluz.com.br cada regido, como (i) nimero de casos confirmados;
(ii) taxa de ocupacao dos hospitais e leitos de UTI; e

Luiza Balthazar (iii) infraestrutura de saude.
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"GONCALVES, Gabriela; SANTIAGO,
Tatiana. Governo anuncia reabertura
gradual das atividades econémicas
no estado de SP a partir do dia 11

de maio. G1. Sdo Paulo, 22 abr. 2020.
Disponivel em: https:/gl.globo.com/
sp/sao-paulo/noticia/2020/04/22,
governo-flexibiliza-quarentena-e-
anuncia-reabertura-gradual-das-
atividades-economicas-no-estado-de-
sp-a-partir-do-dia-11-de-maio.ghtml.
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No momento da comunicagao, a Secretaria do
Desenvolvimento Econémico do Estado destacou
que o plano conta com a “colaboragao muito grande
do setor privado da testagem massiva em grandes
empresas, em grandes ambientes econdmicos”.
Ainda nao esta clara se a testagem sera obrigatoria,
se sera feita para detectar a presenca do virus

(PCR) ou a existéncia de anticorpos contra o virus
(IGG e IGM), ou ainda se havera consequéncias

para o empregado que se recusar a realizar o teste.
Independentemente da obrigatoriedade dos testes,
diversas empresas ja avaliam a possibilidade de
testar’ seus colaboradores para retornar as atividades.

Para contribuir com o ambiente pds-isolamento
social total, e longe de pretender ratificar toda e
qualquer atividade de coleta de dados pessoais de
colaboradores, particularmente de suas temperaturas
corporais, avaliamos essa atividade de tratamento de
dados pessoais — realizacao de testes para deteccao
de presenca do coronavirus em colaboradores — sob
a Otica dos dez principios de protecao de dados
previstos na LGPD. Embora a lei ndao esteja em
vigor, ela pode servir como um guia de boas
praticas para que as empresas contribuam com o
combate a pandemia.

2SANDES, Arthur. Empresas testam
covid-19 para volta ao escritorio:
imunidade nao é certeza: UOL. Séo
Paulo, 28 abr. 2020. Disponivel em:
https://noticias.uol.com.br/saude/
ultimas-noticias/redacao/2020/04/28/
covid-19-empresas-pagam-
testes-para-saber-quem-pode-
voltar-a-trabalhar.htm?utm_
source=meio&utm_medium=email.
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Principio

/ Finalidade

/ Adequacéo

/ Necessidade

Descricao

O tratamento de Dados
Pessoais deve atender a
propositos legitimos, especificos,
explicitos e informados aos
Titulares, vedado tratamento
posterior incompativel com tais
finalidades.

O tratamento de Dados
Pessoais deve ser compativel
com as finalidades informadas
ao titular, de acordo com o
contexto do tratamento.

O tratamento deve ser limitado
a minima quantidade de
Dados Pessoais efetivamente
necessaria para atender

as finalidades, restrito aos
Dados Pessoais pertinentes,
proporcionais € Nao excessivos

Na pratica

A empresa deve verificar (i) se o
objetivo do tratamento dos dados
é licito, especifico e claro; e (ii)
como e quando a finalidade do
tratamento sera informada ao
titular.

A empresa deve (i) adequar os
avisos de privacidade e os meios
de comunicar as finalidades ao
titular e (ii) certificar-se de que os
meios de tratamento para atingir
a finalidade adequada sejam
adeqguados e compativeis.

A empresa deve questionar o
motivo de coleta e tratamento
de cada dado utilizado para
atender a uma finalidade
especifica. Uma forma pratica de
realizar essa verificagao € listar
os dados utilizados e anotar ao
lado a finalidade especifica de
tratamento de cada dado.

Andlise do caso

a) Realizacdo de testes para detectar a presenga de
coronavirus nos colaboradores ndo é uma atividade
vedada pela legislagao, e nos parece especifica e
clara a finalidade do tratamento.

b) Colaboradores serdo informados da necessidade
de realizar o teste previamente ao retorno ao
ambiente de trabalho.

a) Comunicagao aos colaboradores por meio de um
termo indicando (i) como se dard a coleta do exame;
(ii) @ empresa responsavel por realizar o exame; (iii)
quem sera informado do resultado; (iv) o tempo de
guarda dos dados tratados para essa finalidade.

b) O material utilizado para o exame nao sera
analisado para nenhuma outra finalidade, como
exames toxicolégicos ou outros ndo informados
previamente e incompativeis com a finalidade de
conter o avang¢o da pandemia.

a) Exceto se um médico ou outro profissional
habilitado entender necessario no caso concreto,

a realizagao do exame nao deve buscar registrar o
histdrico de salde completo e diario do colaborador.
Mesmo que haja orientagdao médica para tanto, o
registro deve ter a menor abrangéncia possivel.

b) O controle de exames utilizado pela empresa
deve tentar — na medida do possivel — ser
pseudonimizado, tratando apenas os dados
minimamente necessarios para atender a finalidade.
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Principio

/ Livre Acesso

/ Qualidade

/ Transparéncia

Descricao

A empresa deve garantir aos
titulares consulta facilitada

e gratuita sobre a forma e a
duracao do tratamento de
dados pessoais, bem como
sobre a integralidade de seus
dados pessoais.

A empresa deve garantir
exatidao, clareza, relevancia e
atualizagdo dos dados pessoais
em seu controle, de acordo
com a necessidade e para o
cumprimento da finalidade do
seu tratamento.

Os titulares devem receber
informacodes claras, precisas e
facilmente acessiveis sobre os

tratamentos de dados pessoais.

Na pratica

A empresa deve ter meios e
canais de contato dedicados
para que os titulares possam
acessar ou reguerer o acesso a
seus dados pessoais.

A empresa deve certificar-se

de que utiliza dados corretos

e atualizados, além de
disponibilizar ao titular um meio
para atualizar ou retificar seus
dados pessoais.

A empresa deve adotar
medidas para informar o

titular sobre o tratamento de
seus dados pessoais, como (i)
treinamento de colaboradores
ou fornecedores responsaveis
por coletar os dados pessoais; e
(i) disponibilizacdo de um canal
de contato para que os titulares
possam

Analise do caso

O colaborador deve receber uma cdépia do resultado
do exame e, se houver e o empregado assim
requerer, uma copia do prontuario médico como
um todo. O acesso aos dados deve ser realizado apds
verificagao de identidade do colaborador, evitando o
acesso indevido por terceiros.

a) A empresa deve verificar que a entidade
responsavel por realizar os testes tem controles
adequados para evitar confusdo de amostras para
analise.

b) A empresa deve avaliar os resultados
considerando a margem de erro prépria do método
de andlise e, conforme o caso, repetir o exame se
necessario, buscando o resultado correto.

Comunicagao aos colaboradores por meio de um
termo indicando (i) como se dard a coleta do exame;
(ii) a entidade responsavel por realizar o exame; (iii)
quem serd informado do resultado; (iv) o tempo de
guarda dos dados tratados para essa finalidade; (v)
medidas no caso de o resultado ser positivo e (vi)
outras informacodes relevantes no caso concreto.
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Principio

/ Seguranca

/ Prevenciéo

Descricao

A empresa deve utilizar
medidas técnicas e
administrativas aptas a
proteger os dados pessoais de
acessos nNao autorizados e de
situacdes acidentais ou ilicitas
de destruicao, perda, alteracao,
comunicagao ou difusao.

A empresa deve adotar
medidas no sentido de prevenir
a ocorréncia de danos em
virtude do tratamento de
dados pessoais.

Na pratica

O tratamento de dados sensiveis
requer medidas robustas

de segurancga, impedindo a
ocorréncia de incidentes, como
alteracao indevida dos dados ou
acesso por terceiros.

A empresa deve mapear e
registrar os principais riscos a
gue o titular esta sujeito em
razao do tratamento de dados
realizados e indicar as medidas
adotadas para prevenir a
ocorréncia de danos decorrentes
da materializagao do risco.

Analise do caso

O tratamento de dados sensiveis requer medidas
robustas de seguranga, impedindo a ocorréncia de
incidentes, como alteracao indevida dos dados ou
acesso por terceiros.

a) O controle de exames utilizado pela empresa
deve tentar — na medida do possivel — ser
pseudonimizado, utilizando, por exemplo, a
matricula do colaborador ou outro dado que nao
seja de conhecimento geral.

b) Limitar o acesso aos resultados a profissionais
de saude. Caso os prontuarios sejam fisicos,
implementar controle de acesso aos armarios e
pastas em que se encontram.

A empresa deve mapear e registrar os principais
riscos a que o titular esta sujeito em razao do
tratamento de dados realizados e indicar as
medidas adotadas para prevenir a ocorréncia de
danos decorrentes da materializagao do risco.

Um risco possivel é a discriminagao do colaborador,
caso o resultado positivo venha a publico. Para evita-
lo, a empresa deve adotar medidas de seguranca
compativeis.

A empresa ndo deve tratar dados pessoais para fins
discriminatorios, ilicitos ou abusivos.

BAPTISTALU



Principio

/ Nao-

discriminacdo

/ Responsabilizacdo
e prestacao de
contas

Descricao

A empresa nao deve tratar
dados pessoais para fins
discriminatorios, ilicitos ou
abusivos.

A empresa deve demonstrar
a adogao de medidas eficazes
e que sejam efetivamente
capazes de comprovar a
observancia e o cumprimento
das normas de protecao de
dados pessoais, bem como

a propria eficacia dessas
medidas.

Na pratica

A empresa ndo deve tratar dados
pessoais para fins discriminatorios,

ilicitos ou abusivos.

A empresa deve incluir esta
atividade em seu registro
das atividades de tratamento
de dados pessoais, além de
documentar as medidas
adotadas para auferir e
minimizar riscos decorrentes
dessa atividade.

Analise do caso

O resultado do exame ndo pode servir para
a tomada de decisdes que sejam danosas
ao empregado, além do necessario para
evitar a disseminagao do virus. Exemplo:

a empresa deve afastar o empregado
contaminado, mas ndo deve usar essa
informacao para inclui-lo em uma lista

de suspensao de contrato de trabalho ou
reducao de jornada.

Considerando a sensibilidade dos dados
tratados, a empresa pode elaborar um
relatério de impacto a protecao de
dados pessoais, descrevendo os riscos
identificados, as medidas adotadas e os
meios escolhidos para cumprir com os
principios.

Atas de reunides sobre o tema também
devem ser elaboradas e arquivadas.
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Esta analise principioldgica da atividade de
realizagcao de testes em empregados é o primeiro
passo para verificar a adequagao da medida a LGPD.
Uma analise mais aprofundada deveria considerar
também qual seria a base legal adequada, que pode
variar inclusive de acordo com as disposi¢des do
governo sobre a obrigatoriedade dos testes. Porém,
considerando que a LGPD ainda nao esta em

vigor, buscamos nesta analise apresentar medidas
possiveis de serem implementadas desde ja para
gue a empresa possa aumentar o grau de confianga
junto aos colaboradores neste momento delicado.

O objetivo desse material é apresentar conceitos
basicos existentes na legislagao brasileira. Trata-se
de um conteddo meramente informativo, e ndo
deve ser entendido como um aconselhamento
ou orientagao juridica especifica. Cada modelo
de negdcio e perfil de empreendedor tem suas
peculiaridades e implicagcdes, e recomendamos
gue as empresas sempre procurem o auxilio

de um advogado de sua confianga para o
acompanhamento dos aspectos juridicos das
medidas de combate a pandemia.
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