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Este Guia analisa os principais pontos a serem considerados na adequacgdo a

Lei Geral de Protecdo de Dados Pessodis, Lei n°13.709/2018 (LGPD), quando da
realizag@o de Promocdes Comerciais. Inicialmente, € analisado quem sdo os
agentes que compde o ecossistema de Promogdes Comerciais, € como os dados
pessoais sdo compartilhados entre eles. Em seguidag, verifica-se os requisitos de
maior destaque da LGPD no contexto de uma Promogdo Comercial, principalmente
a definicdo dos agentes como controlador/operador, as bases legais aplicaveis,
quais sdo os deveres de transparéncia e os direitos dos titulares, as questdes
contratuais envolvendo os agentes, e questdes de seguranga da informacdo.

1.1) Glossario

o Promogdo Comercial: Promog&o Comercial € uma estratégia de marketing
destinada a alavancar a venda ou realizar a propaganda de determinados
produtos e/ou servigos, mediante distribuicéio gratuita de prémios (p. ex. compre o
produto de uma determinada marca e concorra a uma viagem). Essa estratégia
também pode ser utilizada para obter dados de consumo dos consumidores.

As Promocdes Comerciais precisam ser previamente autorizadas pela SEAE.

. Promogéo: Promogdo consiste em uma estratégia de marketing com objetivo de
impulsionar a venda de um determinado produto ou servigo, mediante reducdo no
preco do produto ou concesséo de descontos (p. ex. compre 4 produtos pelo prego
de 2). Nessa estratégia, néo ha distribuicéo gratuita de prémios, ou necessidade de
obtengdo prévia de autorizagdo para a realizagdo da promogdo.

. Promotora/Mandatéria: E a pessoa juridica que deseja realizar uma Promogé&o
Comercial em territorio brasileiro, sendo responsavel pela execugdo da Promocdo Comercial.

. Agéncia: £ a pessoa juridica que pode vir a prestar diversos servigos em uma
Promog¢do Comercial. Os servigos mais comuns sdo: funcionamento da Promogdéo,
validagdo dos Participantes, entrega dos prémios, entre outros.

. Agéncia Técnica: £ a pessoa juridica que pode ser responsavel pela parte técnica
de uma Promocéo Comercial (site, plataforma, sistemas, controle de dados dos Participantes).

. Escritério Externo: F a pessoa juridica que pode vir a auxiliar a Promotora na
realizag@do da Promog¢&o Comercial, principalmente na realizagdo do pedido
de autorizagdo perante a SEAE.

. Modalidades: Sdo os tipos de Promogdes Comerciais aceitos pela legislagdo
brasileira em vigor. Atualmente, temos: sorteio, vale-brinde, concurso
e as mecdnicas assemelhadas.

. Participante: £ o consumidor (comumente, pessoa fisica) que participa de
uma Promogdo Comercial.

o SEAE: £ a Secretaria de Acompanhamento Econémico, Advocacia da Concorréncia
e Competitividade vinculada ao Ministério da Economia. Este & o 6rgdo responsavel pela
fiscalizagdo e autorizagdo das Promogdes Comerciais no Brasil.
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2.1) O que € uma Promoc¢ao Comercial?

A Promocgdo Comercial consiste em uma estratégia de marketing que tem por
objetivo:

(i) o estimulo a venda de um determinado produto ou servigo;
(ii) divulgagao ou propaganda de algum produto ou servigo; ou
(iii) até mesmo o enriquecimento da base de dados da Promotora.

As Promogées Comerciais sdo reguladas pela Lei n° 5.768/71, Decreto n° 70.951/72 e
Portarias n° 41/2009 e 422/2013 do Ministério da Economia.

Uma Promogd&o Comercial s6 pode ser realizada no Brasil mediante autorizagdo
prévia da Secretaria de Acompanhamento Econdémico, Advocacia da Concorréncia
e Competitividade (SEAE). Este 6rgdo é responsdvel pelo acompanhamento,
fiscalizag&o e autorizagdo de Promogdes Comerciais em territdrio nacional. A
autorizagdo € requisito essencial para a execu¢cdo de Promogdes Comerciais.

A realizagdo de uma Promocdo Comercial sem a prévia autorizacdo da SEAE pode
resultar nas seguintes penalidades & Promotora:

(i) multa, no valor de até 100% dos prémios ofertados; e
(ii) proibigaio de realizag@o de Promogées Comerciais por até dois anos.
2.2) Quem pode realizar uma Promoc¢ao Comercial?

A autorizagdo para a realizagdo de Promogdes Comerciais somente € concedida a
pessoas juridicas, com situagdo regular em relagdo aos impostos federais, estaduais,
municipais e as contribuigées da Previdéncia Social.

A pessoa juridica que recebe a autorizagdo para realizar a Promogdo Comercial € a
Promotora/Mandatdria. Por outro lado, as empresas que ndo realizam a Promogdo
Comercial diretamente, mas recebem algum beneficio, seja este econdmico

ou publicitario, decorrente da realizagdo da promogdo, sdo designadas como
Aderentes.

Em regra, a pessoa juridica que pretende realizar uma Promogdo Comercial € a
Promotora da propria campanha. Porém, esse papel pode acabar sendo realizado
por um terceiro contratado pela pessoa juridica interessada, desde que este
preencha todos os requisitos dispostos na legislagdo promocional.

E valido destacar que pessoas fisicas e sociedades estrangeiras ndo podem realizar
Promogbes Comerciais.
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2.3) Quais sao as Modalidades permitidas pela
legislacao promocional?

Atualmente, existem seis tipos de Modalidades promocionais permitidas pela
legislag@o promocional supracitada. As mecdanicas em questdo sdo: (i) sorteio;
(i) vale-brinde; (iii) concurso; e as respectivas Modalidades assemelhadas

a sorteio, vale-brinde, e concurso.

(i) sorteio

Para que a Modalidade sorteio seja configurada, & necessdrio que se tenha

a emissdo de elementos sortedveis numerados em séries (denominodo,
geralmente, como nimeros da sorte), que sdo, em seguida, distribuidos
aleatoriomente para os Participantes. Os ganhadores sdo definidos com base
nos resultados do sorteio da Loteria Federal ou com a combinag&o de numeros
desses resultados.

Uma observacdo relevante sobre a Modalidade sorteio € que ndo é permitida
a apuracdo dos contemplados por meio da Loteria Esportiva ou através de
plataformas digitais. A Modalidade assemelhada a sorteio adiciona em sua
mecdnica fatores do vale-brinde ou concurso, mantendo-se o vinculo entre a
distribuicdo de numeros e o resultado da Loteria Federal.

Exemplo: O consumidor realiza compra de um determinado produto; cadastra
a nota fiscal no website da Promotora; recebe um nimero da sorte [p. ex.

12345]; e é contemplado ao prémio com base na extracdo do sorteio da
Loteria Federal.

(ii) vale-brinde

O vale-brinde consiste em uma mecdnica que envolve a contemplacdo
instantdneaq, sendo o valor do prémio limitado a R$ 560,00 (quinhentos e
sessenta reais). A Modalidade assemelhada a vale-brinde mantém a forma de
contemplagdo instantdnea, porém, nem todos os elementos de participacdo
sdo premiados.

Exemplo: Compre um determinado produto e ganhe um brinde (até durarem

os estoques).

1 Art. 23 §3° do Decreto 70.951/1972.
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(i) concurso

O concurso, em regra, depende da existéncia de uma competicdo entre
Participantes (p. ex. melhor frase, resposta mais criativa, teste de inteligéncia
etc.). A Modalidade assemelhada a concurso também consiste em uma
competicdo de qualquer natureza, entretanto, sua principal diferenca é que
em caso de empate entre os Participantes da Promogdo Comercial, admite-
se a apuragdo aleatéria por meio, por exemplo, de cupons em urnas para a
definicdo do contemplado.

Exemplo: os consumidores devem elaborar uma foto que mostre porque
gostam de determinado produto, e as 5 melhores fotos ganham determinado

prémio.

2.4) Como funciona uma Promoc¢ao Comercial?

De forma resumida, uma Promocdo Comercial pode ser dividida em trés
partes: (i) ideia inicial, (ii) definicdo do Regulamento, e (iii) a documentagdo
necessaria para o pedido de autorizagdo.

(i) 1deia Inicia

Toda Promogé&o Comercial comega com uma ideia proposta pela Promotora
ou por uma Agéncia que presta servigos para a Promotora. A ideia inicial
geralmente abarca a Modalidade da Promogdo Comercial. Essa ideia é
avaliada pelo departamento juridico da Promotora ou por um Escritério Externo
que presta servicos para esta e, uma vez feita a andlise de viabilidade da
Promogdo Comercial, o proximo passo é a elaboragdo de um Regulamento
contendo todas as disposigoes, regras e detalhes sobre a Promog¢&o Comercial.

(ii) Regulamento

Sem prejuizo de outras disposicdes necessdarias, conforme a Modalidade e
complexidade da Promog¢do Comercial, 0 Regulamento deverd conter ao
mMenos as seguintes regras:

. Area de abrangéncia (p. ex. territério nacional);
. Periodo de participagdo;
. Critérios de participagdo, como por exemplo:
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A.qual(is) produto(s) o consumidor deve adquirir para participar;
B.idade minima;

C.como o consumidor deverd se inscrever na Promogdo
(p. ex. website, cupom, redes sociais);

D.quais dados o consumidor deverd fornecer;
E. como serdo distribuidos os nimeros da sorte (no caso de sorteio);
F. qual serd a pergunta ou frase da Promocédo (no caso de concurso);

G.detalhes sobre os prémios (espécie, valor, prazo para utilizagéo,
restricées etc);

H.critérios de desclassificacdo (p. ex. fornecimento de informagées
falsas, incorretas, tentativa de fraude ds regras da Promogdo etc);

I. forma de distribuig&o dos prémios (p. ex. sorteio na loteria federal,
ache-ganhe etc);

J. forma de divulgagdo dos Participantes contemplados;
K.data do sorteio da Loteria Federal (no caso de sorteio);

L. data da apuracdo.

Em paralelo, a Promotora poderd, se necessdrio, ter o suporte de uma Agéncia
Técnica para a criagdo de um hotsite ou plataforma para cadastro e gestdo
dos dados dos Participantes.

(iii) Documentacéo necessaria para o pedido de autorizagéo

Com o Regulamento finalizado, a Promotora deverd submeté-lo & SEAE em
conjunto com os seguintes documentos:

A.Comprovante de pagamento da taxa de fiscalizagdo, cujo valor varia
de acordo com o valor total dos prémios;

B. Declaragdo de receita operacional dos Ultimos meses anteriores
a Promocgdo Comercial;

C.Certidbes negativas de tributos municipais mobilidrios, estaduais,
federais e as contribui¢ées da Previdéncia Social;

D.Termo de Mandatdria (caso haja empresas aderentes & Promog&o);
E. Termo de Adesdo assinado pelas Aderentes & Promogdo (se aplicavel);
F. Procuracdo outorgando poderes ao Escritério Externo (se aplicavel); e

G.Contrato/Estatuto Social.

A SEAE leva, em média, 10 (dez) dias Uteis para analisar e aprovar uma
Promogd@o Comercial. Apds pedido de autorizacdo ser aprovado pela SEAE, a
Promotora poderd finalmente divulgar a Promogdo Comercial.
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2.5) Dados Pessoais tratados em Promog¢oes Comerciais

Empresas Promotoras, usualmente, solicitam, para fins de cadastro,
identificagdo e contato em caso de contemplagdo, os seguintes dados:

(i) nome e sobrenome; (ii) documento pessoal para identificacdo (RG, CPF ou
CNH); (iii) telefone de contato; (iv) e-mail e (v) endereco completo.

Os dados sdo inseridos pelos Participantes, geralmente, no site da Promogdo
Comercial, que pode ser administrado por uma Agéncia, Agéncia Técnica ou
pela propria Promotora. Caso a gestdo ndo seja realizada diretamente pela
propria Promotora, a parte responsdvel por esta atividade repassard os dados
dos Participantes para a Promotora.

2.6) Compartilhamento de Dados com a SEAE

Para as Modalidades “sorteio” e “assemelhada a sorteio”, a SEAE solicita, apds
o término do periodo de participacdo e antes do sorteio da Loteria Federal,

0 envio de uma lista contendo os nomes de todos os Participantes e seus
respectivos numeros da sorte distribuidos. Na pratica, a parte responsavel
pelo controle e gestdo da base de dados dos consumidores deve levantar tais
informagdes e enviar & parte encarregada pela interagdo junto & SEAE, sendo
que esta ultima compartilhard a lista com a SEAE.

2.7) Validacao de potenciais Participantes contemplados

Conforme pontuado anteriormente, na Modalidade vale-brinde, a premiagdo

€ instantdneq, ndo ocorrendo, em regra, validagdo prévia d contemplagdo.

Se houver alguma suspeita de fraude ou conduta ilegal, a Promotora pode
solicitar, de acordo com as disposigdes inseridas no Regulamento, informagoes
ou documentos, que servirdo como meio de comprovagdo da idoneidade da
participag&o. Os documentos comumente solicitados sdo: (i) copia simples

do documento de identidade (RG); (ii) copia simples de documento que
contenha o nUmero do CPF; e (iii) copia simples do comprovante de residéncia.
A participagdo e os documentos sdo analisados pela parte responsdvel pela
validagdo dos Participantes.

No caso do concurso ou sorteio, a validagdo ocorre apds o aviso da possivel
contemplagd&o. Os documentos citados acima também podem ser solicitados
e analisados pela parte responsavel pela validacdo das participagdes. Os
participantes s6 podem ser considerados vencedores apds o procedimento de
validagdo.
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2.8) Prestacao de Contas

Com o término da Promogdo Comercial, a fase da prestagdo de contas
se inicia. Nesta etapaq, serd necessario, a depender da Modalidade, enviar
determinados documentos para a SEAE.

Para prestagdo de contas de Promogdes Comerciais na Modalidade vale-
brinde é necessario compartilhar com a SEAE os seguintes documentos:

i.  Comprovante de propriedade dos prémios;
ii. DARF correspondente ao valor dos prémios n&o entregues (se for o caso); e

ili. Tabela contendo os dados de todos os Participantes contemplados
na Promogd&o Comercial. Essa tabela & compartilhada pela parte que tem
acesso A base de dados, que realiza a extragcdo destes e envia para d
parte responsavel pelo envio dos documentos & SEAE.

Com relagdo ds Modalidades sorteio e concurso, os seguintes documentos sdo
necessdarios:

i. Comprovante de propriedade dos prémios;

ii. DARF correspondente ao valor dos prémios ndo entregues (se for o caso);
ili. DARF do imposto de renda calculado com base no valor total dos prémios;
iv. Ata detalhada da apuragéo;

v. Recibos de entrega dos prémios, assinados pelos ganhadores, conforme
modelo aprovado no processo. Caso o valor do prémio seja superior
a R$ 10.000,00 (dez mil reais), também devem ser compartilhados
copias dos documentos de identidade e CPF dos contemplados. Esses
documentos ficam em posse da parte responsavel pela validagdo e
contato com ganhadores, que depois 0s envia para a parte encarregada
pelo envio dos documentos  SEAE.

Enviada a documentacdo, a SEAE analisard os documentos g, estando de
acordo com as diretrizes do Org@o, a SEAE emitird o oficio de homologagdo
da Promogd&o Comercial. Destaca-se que a documentagdo original deve ser
preservada por cinco anos. Uma Promogdo Comercial somente é encerrada
com esta homologagdo.
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3.1) Classificacao dos agentes de tratamento envolvidos
Nota-se que a cadeia de tratamento de dados pessoais necessaria para a
realizagdo de uma Promogdo Comercial & composta por diversos agentes,

tendo cada um atribuicdes especificas dentro da operagdo.

CADEIA DE TRATAMENTO DE DADOS PESSOAIS DE UMA PROMOCAO COMERCIAL

Promotora Agéncia Agéncia Excritério
Técnica Externo

Dentro da otica de protecdo de dados, as partes envolvidas na cadeia de
tratamento de dados sdo chamadas de agentes de tratamento de dados,
podendo ser classificadas como controladores ou operadores. Realizar tal
engquadramento nas operagdes resultantes da Promogdo Comercial torna-se
essencial para a definigdo de direitos, deveres e obrigagées de cada parte,
assumindo fungdo estratégica por ter impactos na responsabilidade pelo
tratamento de dados pessoais. Nessa secdo iremos abordar as principais
hipdteses de classificagdo dos agentes de tratamento no contexto de
Promocdes Comerciais.

3.1.1) Controlador dos dados pessoais

O controlador dos dados € a pessoa natural ou juridica que define os principais
elementos do tratamento de dados pessoais.2 No contexto das Promogdes
Comerciais, o papel de controlador serd, na maioria das vezes, exercido

pela Promotora, sendo essa responsdvel pela determinagdo dos elementos
essenciais da campanha, incluindo:

. As categorias de dados a serem utilizados — por exemplo, os dados que
ser@o coletados no formuldrio de inscri¢do;

. Como serdo coletados os dados — por exemplo, os meios pelos quais
o Participante poderd se cadastrar;

. Por quanto tempo os dados seréo armazenados;
. Qual serd a base legal utilizada para justificar o tratamento;
. Qual serd o procedimento adequado para o atendimento das requisigées

de direitos feitas pelos titulares; e

. Com quem os dados pessoais serdo compartilhados — por exemplo,
escolhendo os fornecedores e parceiros necessdrios para a realizagdo
da Promogdo Comercial.

2 LGPD, art. 5°, inciso VI.
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Entretanto, a controladoria deve ser avaliada em cada atividade de tratamento
de dados realizada dentro da Promog¢&o Comercial, razéo pela qual é
fundamental uma andlise caso a caso, sobretudo Nos cendrios que envolvem
uma cadeia mais complexa. Nesse sentido, é possivel que em determinados
cendrios a Promotora ndo seja a Unica controladora dentro da cadeia de
tratamento de dados, sendo possivel também a existéncia de um cendrio

de controladoria conjunta, em que dois controladores decidem, comum ou
convergentemente, os elementos principais do tratamento de dados.

Assim, nos casos em que ambas as partes definem em conjunto as
finalidades de uso e os meios principais de tratamento, elas se qualificarédo
como controladoras conjuntas dos dados pessoais dos Participantes.

Tal hipbtese poderd ocorrer, por exemplo, na relacdo estabelecida entre
Promotora/Mandatdria e Aderentes, quando essas decidirem em conjunto os
elementos essenciais do tratamento de dados necessdrios para a realizacdo
da campanha - como, o publico-alvo; os dados necessdrios para o cadastro
ou estratégias de marketing com os dados coletados.

Também serd possivel o estabelecimento da controladoria independente/
singular. Nessa hipotese, as partes realizariom atividades de tratamento

de dados pessoais para objetivos distintos - para finalidades ndo comuns,
convergentes ou complementares.® Dessa forma, atuariom como agentes

de tratamento totalmente independentes, delimitando de forma isolada os
requisitos essenciais do tratamento. Essa hipdtese pode ser observada, por
exemplo, na atuacgdo da SEAE. Ao realizar o tratamento de dados necessdrio
para a fiscalizagdo e autorizagdo das Promogdes Comerciais, tal 6rgdo atua
de forma independente dos outros agentes, pois, neste contexto, o tratamento
de dados ocorre no dmbito das atividades e das finalidades definidas pela
SEAE, as quais sdo necessdrias para a tomada de decisdes administrativas que
independem da participagdo dos outros agentes.

3.1.1) Operador dos dados pessoais

Os agentes de tratamento envolvidos ha operagdo também podem ser
classificados como operadores dos dados, ou seja, a pessoa natural ou
juridica que trata dados pessoais seguindo as instrugdes do controlador.*
No papel de operador dos dados, 0 agente unicamente realiza o tratamento
de dados seguindo instru¢gdes do controlador — em geral, papel assumido
pela Promotora. Nessa hipdtese, a Promotora realiza as principais decisdes
relacionadas & campanha, delegando partes do tratamento para agentes
externos, sendo observada, por exemplo, quando as Agéncias, Agéncias
Técnicas ou Escritérios Externos realizam a prestacdo de servigos acessorios,
nos termos pré-definidos pela Promotora.

3 ANPD. Guia Orientativo para Definicées dos Agentes de Tratamento de Dados Pessoais e do
Encarregado. Mai 2021, p. 11 Disponivel em <https://www.gov.br/anpd/pt-br/assuntos/noticias/
2021-05-27-guia-agentes-de-tratamento_final.pdf>. Acesso em 22 de ago. 2022.

4 Lei Geral de Protecdo de Dados Pessoais (Lei n. 13.709/2018), art. 52, inciso VII.
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Ao realizar a validagdo dos Participantes ou a entrega dos prémios, a Agéncia
ndo decide sobre o ‘porqué’ e o ‘como’ o tratamento de dados acontecerd,
agindo apenas no limite das finalidades determinadas pela Promotora e
atuando, portanto, como operadora.

Embora o operador deva agir em nome do controlador, é certo que ainda
terd autonomia para decidir algumas condicdes acessorias ao tratamento de
dados pessoais®. Essas condigdes podem incluir, por exemplo, a escolha de
canais e ferramentas técnicas da campanha.

3.2) Bases legais aplicaveis ao tratamento e
compartilhamento de dados

De modo geral, qualquer operagdo de tratamento de dados pessoais necessita
de uma base legal. A base legal consiste em uma das hipoteses previstas

na LGPD que autorizam o tratamento de dados pessodais, ou seja, que ddo
sustentagdo juridica para que a operagdo possa ocorrer de forma legitima. A
LGPD trouxe um grupo de hipoteses® que autorizam o uso de dados pessoais
para os mais variados contextos, sem estabelecer hierarquia entre elas. £
recomendado que haja uma avaliagdo circunstancial para definir qual a base
legal mais adequadoa.

Esclarecido esse ponto, das varias hipoteses legais para tratar dados pessoais,
ganham destaque as seguintes, quando o assunto envolve atividades de
Promocdo Comercial:

Andlise de pe
do public
comercial e marketing

Cumprime|
exigéncias
SEAE

Consentimento ou Legitimo Interesse Obrigacdo Legal
Execugéao de Contrato

5 ANPD. Guia Orientativo para Definigées dos Agentes de Tratamento de Dados Pessoais e do

Encarregado. Maio 2021, p. 11 Disponivel em <https://www.gov.br/anpd/pt-br/assuntos/noticias/

2021-05-27-guia-agentes-de-tratamento_final.pdf>. Acesso em 22 de ago. 2022.
6 Artigo 7° e artigo 11° e incisos da Lei n° 13.709. Disponivel em:< http://www.planalto.gov.br/cci-

vil_03/_ato2015-2018/2018/lei/l13709.htm >. Acesso em 22 de ago. 2022.
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3.2.1) Participacao em Promocao Comercial

Para participar da Promogdo Comercial, as bases legais utilizadas comumente
sdo o consentimento e execugéio de contrato.

O consentimento, previsto no art. 7°,inciso |, da LGPD, € a manifestagdo
livre, informada e inequivoca do titular ou de seus responsdveis legais para
concordar com a realizagdo de operacgdes com seus dados pessoais.

i.  Para que o consentimento seja livre, & preciso assegurar que ndo exista
vicio de vontade (como coagdo ou indugdo do erro) para que o titular
expresse sua anuéncia de modo a concordar com o tratamento de seus
dados pessoais para o fim que consentiu.

ii.  Porinformada, a LGPD estipulou que o titular deve ter acesso as
informagdes necessarias para que forme juizo da anuéncia ou vantagem de
fornecer seus dados pessoais. As informagdes sobre o tratamento devem
estar em linguagem acessivel e objetiva, que permita que o titular identifique
facilmente a finalidade pela qual estd cedendo seus dados.

iii. Inequivoca é a manifestagdo clara e firme do titular, que ndo deixa
espagos para davida em relagdo ao tratamento de seus dados. E importante
garantir que o individuo concordou com as operagdées que serdo realizadas
com suas informagodes.

A base de execugéio de contrato estd prevista no art. 7°, inciso V, da LGPD. Para
utilizar essa base legal € importante que o titular seja parte direta no contrato
firmado com a empresa, e que os dados pessoais coletados sejam necessarios
para a execugdo do contrato ou dos procedimentos preliminares. Para tragar
uma linha do que pode ser considerado, de fato, uma necessidade contratual,
€ importante se atentar ao principio da finalidade (art. 6°, inciso |, da LGPD),
que estabelece a necessidade de se tratar dados para propositos “legitimos,
especificos, explicitos e informados ao titular". Além disso, o controlador deve
conduzir um teste pratico de necessidade, e incluir as perguntas “para qué”
(finalidade), “por qué” (necessidade) e “como” (seguranga) tratar esses

dados pessoais. E importante aliar a interpretagdo dos dispositivos da LGPD

ao restante do ordenamento juridico, que conta com leis setoriais sobre
protecdo de dados, além de normas com o Codigo Civil e o Codigo de Defesa
do Consumidor, que regem as relagdes contratuais. Nesse sentido, é razodvel
afirmar que, ao aderir ao Regulamento de uma Promog¢do Comercial, estaria
presente uma relagdo contratual com o titular e que, portanto, seria possivel
sustentar a base legal de execugdo de contrato.

Exemplo: O titular (i) realiza a compra de um determinado produto
promocionado; (i) cadastra seus dados pessoais para participar do sorteio
no site da Promotora; (iii) recebe um numero da sorte [p. ex. 12345]; e (iv) pode

acessar como seus dados pessoais sdo tratados na segdo de “Protecdo de
Dados Pessoais”, do Regulamento disponibilizado pela Promotora que estd
promovendo o sorteio.
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3.2.2) Analise de perfil do publico

Enquanto base legal, o legitimo interesse é especialmente importante para
situagées que envolvam prdticas de tratamento de dados pessoais de
Participantes e andlises métricas sobre perfis do publico atingido. A LGPD
dispde sobre legitimo interesse no art. 7°, inciso IX, e a escolha desta base
legal pode ocorrer se o controlador (i) atuar dentro das expectativas do
titular e (ii) respeitar os direitos e liberdades fundamentais deste individuo.
Ademais, & necessdrio observar que os dados tratados sob a égide dessa
base legal devem observar os principios da necessidade e transparéncia: &
preciso respeitar quais dados razoavelmente se esperaria utilizar em termos
proporcionais aquele fim, bem como deixar claro ao titular o modo pelo qual
seus dados estdo sendo usados na situagdo concreta. Dessa forma, o agente
de tratamento ndo pode utilizar dados excessivos ou sem informar o titular,
com a justificativa de estar utilizando a base legal do legitimo interesse.

Para que a base legal do legitimo interesse seja sustentdvel, recomenda-se
a adoc¢do de salvaguardas, ou seja, mecanismos suficientes para garantir
que os dados pessoais dos Participantes cadastrados nas Promocgdes
Comerciais (conforme mencionado no item 3.2.1 acima) néo sejam usados
de forma indevida. As salvaguardas mais utilizadas e recomendadas sdo:
(i) a transparéncia, ou seja, garantir aos Participantes informagoées claras

€ acessiveis sobre como a empresa coletq, utiliza e armazena seus dados
pessoais, (ii) 0 opt-out, a possibilidade de se opor & continuidade de
tratamento dos dados, e (iii) mecanismos para garantir maior seguranga, tais
como prdticas de controle de acesso aos dados, adogdo de técnicas

de anonimizagdo ou de criptografia.

Por fim, para garantir que o legitimo interesse seja adequado para o
tratamento de dados pessoais para fins de andlise de métricas e business
intelligence (BI), pode ser feito um teste de legitimo interesse, cujo objetivo &
analisar a viabilidade de referida base legal.

Participagao
no sorteio

Titular recebe nimero para
concorrer ao sorteio

Adess Analise dos dados
es?o a0 coletados
sorteio Andlise dos dados coletados no
Compra de produto promocionado sorteio (business intelligence),
e aceite em fornecer dados pessoais para entender melhor o mercado
para participar do sorteio e pablico-alvo.
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3.2.3) Marketing

O uso de dados pessoais para fins de marketing também pode ser justificado
pela base legal do legitimo interesse. Para que o controlador possa utilizar essa
base legal, ele deve seguir os pré-requisitos citados no item 3.2.2, tais como
respeitar a expectativa do titular e os seus direitos e liberdades fundamentais.
Adicionalmente, € recomenddvel que outras trés varidveis sejom analisadas
para verificacdo da aplicabilidade do legitimo interesse para fins de marketing:
(i) a existéncia de um relacionamento prévio ente o agente de tratamento de
dados e o titular; (ii) se o marketing se destina ao oferecimento de produtos e
servigos similares aos desejados ou contratados anteriormente pelo titular, e
(iii) que seja facilitada a opgdo de discorda@ncia em relagdo ao recebimento
de publicidade (opt-out).

Exemplo: o usudrio se cadastrou em um sorteio de cdmera fotografica
profissional de uma loja que vende aparelhos fotograficos. O aviso de
privacidade do sorteio previa o envio de publicidade da loja aos participantes
do sorteio. Apds a realizagdo do sorteio, o titular dos dados recebeu um e-mail

da loja, oferecendo descontos em determinados aparelhos fotograficos.
Vale ressaltar que o e-mail enviado acompanhava uma opgdo de
descadastramento do recebimento de publicidade.

3.2.4) Cumprimento de exigéncias do SEAE

A base legal de cumprimento de obrigacdo legal ou regulatdria esta
estabelecida no art. 7°, inciso Il, da LGPD e ndo diz respeito apenas a obrigagdes
legais que estdo normatizadas em leis, mas abarca também normas
administrativas (p. ex. portarias, decretos de autoridades publicas). E, portanto,
uma base legal abrangente. Neste caso, qualquer tratamento de dados que
vise cumprir as exigéncias da SEAE atende & base legal de cumprimento de
obrigacodes legais ou regulatoérias.

Exemplo: Jodo deseja participar de um sorteio de um carro zero KM, que serd
transmitido em emissora de televisdo aberta que Jodo costuma assistir. No
entanto, para participar do sorteio, Jodo precisa fornecer determinados dados
pessoais por meio de um cadastro em um aplicativo que a emissora indicou.

Ao entrar no aplicativo, Jodo se deparou com um Aviso de Privacidade que
esclarecia que parte dos dados do cadastro (p. ex. CPF) séo requisitados
devido ds normas gque regulam Promogdes Comerciais no Brasil, conforme a Lei
n° 5.768/2020.
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3.3) Transparéncia aos participantes

Dentre os principios fundamentais da LGPD, o da transparéncia determina

que o titular dos dados seja informado de maneira clara e em momento
anterior & coleta sobre o0 motivo pelo qual os dados serdo tratados, bem como
a finalidade e eventuais terceiros envolvidos na operagdo. Nas Promogoes
Comerciais o Regulamento e a politica/aviso de privacidade sdo documentos
adequados para fornecer transparéncia sobre as condi¢gdes para participagdo
e sobre o tratamento de dados.

Em regra, sdo solicitados para o cadastro na Promogdo Comercial e para
contato em caso de contemplagdo, os seguintes dados dos Participantes:
(i) nome e sobrenome; (ii) documento pessoal para identificacdo (RG, CPF
ou CNH); (iii) telefone de contato; (iv) e-mail e (v) endereco completo. Deve
constar no Regulamento, de maneira clarg, as finalidades para as quais os
dados do Participante serdo utilizados.

A transparéncia fornecida aos Participantes, titulares dos dados, deve
acontecer desde antes da coleta, ao informar sobre o modo que os dados
serdo usados, como por meio da utilizagdo de avisos “just-in-time notice”
(isto &, exibir breves mesagens por pop-up quando o Participante clicar para
inserir suas informagdes de cadastro no formuldrio do website da Promogdo,
que expliguem como os dados séo usados). Durante o tratamento dos dados,
deve-se manter as informagdes acessiveis para os titulares no decorrer de
toda a experiéncia.

A transparéncia também deve ser mantida caso haja mudanca na maneira
como os dados sdo utilizados. Recomenda-se que os titulares sejom
informados de modificagdes significativas no uso dos dados que afetem seus
direitos, como por meio de envio de avisos por e-mail para informar que houve
mudanca de politica de privacidade.

Do mesmo modo, recomenda-se informar ao titular o tempo pelo qual os
dados serdo mantidos pela empresa, bem como se hd terceiros envolvidos

na operagdo. Por exemplo, caso a Promotora conte com o suporte de uma
Agéncia Técnica para a criagdo de um hotsite ou plataforma para cadastro e
gestd@o dos dados dos Participantes, ou no caso das Modalidades de sorteio em
gue a SEAE solicita o envio de uma lista contendo todos os nomes de todos os
Participantes, tais compartilhamentos devem ser informados aos titulares.

A linguagem utilizada para prestar essas informagdes aos consumidores

deve ser adequada as caracteristicas do publico-alvo Participante da
Promocdo Comercial. A fim de que sejam facilmente entendidas, elas devem
vir de maneira curta, clarg, sem textos técnicos, e de facil acesso pelos
Participantes. Pode-se utilizar, por exemplo, videos curtos sobre como os dados
serdo utilizados ao longo da participagdo na Promogdo Comercial.
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Além de ser uma obrigacgdo legal, a prestagdo de informagdes claras aos
usudrios € um sinal de boa-fé. Ao adotar uma conduta transparente, a
Promotora adquire vantagem competitiva, uma vez que transmite maior
confianga para os Participantes, além de diminuir litigios, o que fortalece a
credibilidade da companhia no mercado de modo geral.

3.4) Direitos dos titulares

Além de regulamentar as diretrizes que as empresas devem seguir ao lidar
com dados pessoais, a LGPD também assegura direitos aos titulares de dados’.
A obrigagdo de cumprir com esses direitos recai principalmente sobre o
controlador dos dados.

Com o objetivo de proporcionar mais controle por parte dos individuos

sobre suas proprias informacdes, a LGPD estabelece o direito do titular de
eliminar ou bloquear os seus dados pessoais. Desse modo, o Participante
das Promogoées Comerciais pode solicitar que a Promotora/Mandatéria ou
Agéncia Técnica elimine essas informagdes de suas bases de dados. De
forma semelhante o titular pode requisitar a anonimizagéo de seus dados, ou
revogar o consentimento fornecido (o que pode prejudicar sua participagdo
na Promocdo).

Aos titulares dos dados também é concedido o direito a retificagéo de dados
incompletos, inexatos ou desatualizados. Os Participantes das Promogoes
Comerciais devem fornecer seus dados a fim de concorrerem as premiagoes,
portanto tais dados precisam estar corretos e atualizados. O responsdvel pelo
tratamento de dados deve, igualmente, comunicar aos outros destinatarios dos
dados as retificagdes realizadas — por exemplo, no caso de Agéncias Técnicas.

Deve-se ressaltar que os direitos do titular ndo sdo absolutos, devendo ser
feita uma andlise caso a caso das requisi¢des. Por exemplo, um pedido de
eliminagd&o dos dados pode ser rejeitado se os dados forem necessdrios para
cumprir uma obrigagdo legal ou regulatoria.

3.5) Criancas e Adolescentes

Ao adotar a Convenc¢do das Nagdes Unidas sobre os Direitos da Crianga, o
Brasil incorporou o principio do melhor interesse da crianga como regra para
todas as decisdes e medidas a serem tomadas, bem como qual interpretacdo
deve ser dada a determinada agdo quando os interesses da crianga estdo em
jogo.2 Esse principio foi refletido no art. 14 da LGPD, que prevé que o tratamento
de dados pessoais de criangas e de adolescentes deverd ser realizado em seu
melhor interesse.

7 Art. 18 da LGPD.
8 Convengdo das Nagées Unidas sobre os Direitos da Crianga, Decreto n° 99.710/1990. Disponivel
em: <http://[www.planalto.gov.br/ccivil_03/Decreto/1990-1994/D99710.htm>. Acesso em 18/08/2022.
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Em complemento, o Estatuto da Crianga e do Adolescente (ECA) estabelece
que criangas e adolescentes sdo titulares de todos os direitos fundamentais
inerentes s pessoas fisicas, incluindo o direito & privacidade e & intimidade®,
de modo que qualquer tratamento de dados realizados deve sempre observar
essas premissas. Vale lembrar que, de acordo com o ECA, & considerado
crianca quem tem até 12 anos incompletos, e adolescente aqueles entre

12 €18 anos.

Essa visdo holistica das normas aplicAveis a criancas e adolescentes em
conjunto com a LGPD & imprescindivel para avaliar a possibilidade de
participagdo de menores em Promogdes Comerciais e seus requisitos.

Atualmente, ndo ha norma legal vigente que proiba a participagdo de
menores de 18 anos em promogoées comerciais. A Unica restri¢do legal
existente € a participacdo de menores de 18 anos em promogdes comerciais
realizadas por concessiondrias ou permissiondrias de servicos de radiofusdo.”
Assim, o entendimento da SEAE é de que a participacdo de menores de

idade é permitida (salvo a restricdo mencionada), desde que o menor, caso
contemplado, esteja representado por seu responsdvel legal no momento de
entrega do prémio.

Uma vez permitida a participagdo de menores em Promogdes Comerciais,
resta avaliar os fundamentos possiveis para viabilizar o tratamento de dados
de criangas e adolescentes pela Promotora e pelos demais agentes envolvidos
na acgdo, sempre a4 vista do principio do melhor interesse.

De acordo com a LGPD, o consentimento de um dos pais ou do responsavel
legal € exigido para o tratamento de dados de criangas", sendo possivel
interpretar que o tratamento de dados de adolescentes pode ser
fundamentado nas demais hipoteses previstas no art. 7° da LGPD.

Diante desse cendrio, & possivel concluir que a participagdo de menores em
Promocdes Comerciais estd intimamente relacionada a sua capacidade de
praticar os atos da vida civil’? De acordo com o Cédigo Civil, séo considerados
absolutamente incapazes os menores de 16 anos e, portanto, precisam ser
representados por seu responsavel legal para que seus atos tenham validade.
J& aqueles entre 16 e 18 anos sdo considerados relativamente incapazes,
bastando a assisténcia de responsavel legal.

9 Art. 100, inciso V do Estatuto da Crianga e do Adolescente, Lei n° 8.069/1990. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/18069.htm>. Acesso em 19/09/2022.

10 Art.1°-A, § 3°, da Lei 5.768/1971. Disponivel em: <http://www.planalto.gov.br/ccivil_03/leis/I5768.
htm>. Acesso em 19/09/2022.

11 Artigo 14 §1° da LGPD.

12 Artigos 3° e 4° do Codigo Civil, Lei n°10.406/2002. Disponivel em: <http://www.planalto.gov.br/
ccivil_03/leis/2002/110406compilada.htm>. Acesso em 18/08/2022.
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Na prdtica isso significa que, para que uma crianga possa participar de uma
Promogdo Comercial, ela deve estar representada por seu responsdvel legal,
devendo este consentir com o tratamento de dados pessoais da crianga.

J& o adolescente, ao participar de uma Promogd&o Comercial, precisard ser
representado ou assistido, e seus dados pessoais poderdo ser tratados com
base no seu proprio consentimento, com base na execugdo de contrato ou no
legitimo interesse do controlador, conforme abordado no item 3.2.

Requisito para Possiveis bases legais Possiveis bases

Faixa etdria participagéo na para participagdo na legais para andlise

Promoc¢édo Comercial Promocéo Comercial de perfil do publico

Crianca Representagdo do Consentimento do Consentimento do
(menor de 12 responsavel legal responsavel legal responsdvel legal
anos)
Adolescente Consentimento do
(entre 12 Representacdo do adolescente ou execugdio | Legitimo interesse
e 16 anos responsavel legal de contrato

incompletos)

Adolescente Assisténcia do Consentimento do
(entre16 18 responsavel legal adolescente ou execugdo | Legitimo interesse
anos) de contrato

Dessa forma, independentemente da base legal utilizada para fundamentar o
tratamento de dados de criangas ou adolescentes no dmbito das promogdes
comerciais, seré sempre necessdrio empregar esforgos razodveis (usando a
tecnologia disponivel) nessas circunstancias para verificar a assisténcia ou
representacdo dos pais ou responsdveis, uma vez que o menor NGo Possui
capacidade civil plena para consentir ou para firmar um contrato.

E importante mencionar ainda que, em promogées comerciais que permitam
a participagdo de criangas e adolescentes, deve ser analisado com ainda
mais cautela quais dados sdo efetivamente essenciais para as finalidades
pretendidas, sempre visando o melhor interesse desse publico. Isso porque
entende-se que as criancas precisam de protecdo especifica em relagdo
aos seus dados pessoais, pois podem estar menos cientes dos riscos,
consequéncias e garantias em questdo e seus direitos em relagdo ao
tratamento de dados pessoais. Essa protecdo especifica deve aplicar-se, em
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particular, a utilizagdo de dados pessoais de criangas para fins de marketing
e a coleta de dados pessoais de criongas ao usar servicos oferecidos
diretamente a uma crianga®.

Isso ndo significa necessariamente que a promotora estd impedida de usar
os dados pessoais de criongas em promogdes comerciais, mas precisa
garantir que atende a todos os requisitos das legislagdes aplicaveis. Por
exemplo, & preciso garantir que o tratamento esteja em conformidade com
todos os demais principios de protecdo de dados, além de ter uma base
legal adequada para o tratamento e dar transparéncia sobre as finalidades
pretendidas.

Em todas as circunstancias, € necessdrio garantir que a crianga ou o
adolescente estejam especificamente protegidos quando os dados pessoais
sdo tratados para esses fins, sem explorar qualquer falta de compreensdo ou
vulnerabilidade do menor*.

Por fim, a atengdo ao principio da transparéncia & imprescindivel. Ao tratar
dados de crian¢as e adolescentes, a promotora deve informar publicamente
em seu aviso de privacidade a natureza dos dados coletados, finalidades

de uso e como os direitos dos titulares podem ser exercidos pelos pais,
responsaveis legais ou pela propria crianga ou adolescente. Além disso, a
linguagem utilizada no aviso de privacidade e nos formuldrios de inscrigdo
deve ser simples, clara e de facil compreensdo, levando em consideragdo as
capacidades fisicas e intelectuais das criangas e dos adolescentes.

13 Considerando 38, da General Data Protection Regulation (GDPR).

14 Information Commissioner’s Office (ICO). Children and the GDPR. Disponivel em: <https:/[ico.org.
uk/media/for-organisations/guide-to-the-general-data-protection-regulation-gdpr/children-an-
d-the-gdpr-1-0.pdf>. Acesso em 19/08/2022.
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Contratos e
Protecao de Dados
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Uma Promogdo Comercial pode conter diversos agentes desempenhando
variadas fungées na operacdo, incluindo Agéncias, Agéncias Técnicas e
Escritorios Externos, sendo a Promotora a responsdvel pela contratagdo desses
agentes. Em linhas gerais, tais agentes podem atuar em todas as fases da
Promocdo Comercial, desde a concep¢do da ideia inicial até a prestacdo de
contas ao SEAE.

Assim, os agentes tém ampla participagéo no ciclo de vida do tratamento dos
dados pessoais envolvidos na Promogdo Comercial. Diante disso, Agéncias,
Agéncias Técnicas e Escritorios Externos podem receber acesso das bases

de dados dos Participantes para, por exemplo, validacdo dos Participantes,
administragdo de hotsites, compartilhamento de dados pessoais com o SEAE e
outros fins.

Considerando essa caracteristica da relagdo, em regra, conforme a legislagdo
aplicavel, a Promotora poderd assumir a responsabilidade por toda a cadeia
de tratamento dos dados pessoais’™. Com isso, 0 uso indevido da base de
dados de Participantes, compartilhada com os agentes, pode representar
riscos de privacidade e protecdo de dados pessoais, de sorte que cabe d
Promotora resguardar-se contratualmente contra essas situagoes.

E por isso que, nos contratos celebrados com os agentes, a Promotora deve
preocupar-se em incluir cla@usulas robustas de privacidade e protegdo de
dados pessoais para assegurar seus interesses ou, ainda, celebrar acordos
especificos de tratamento de dados pessoais (data processing agreements —
DPAs) para regular detalhadamente esse aspecto da relagéo juridica.

No geral, os principais riscos que devem ser observados pelas Promotoras séo
0s seguintes:

Possivel risco praticado Medida contratual preventiva

A Promotora deverd estabelecer que os agentes
estdo autorizados a utilizarem os dados pessoais
Uso de dados pessoais recebidos exclusivamente para desempenharem
para finalidades ilicitas as suas respectivas fungodes fixadas no objeto do
ou ndo autorizadas contrato ou outro instrumento especifico, podendo
vedar que o agente utilize a base de dados de
Participantes para finalidades proprias e/ou
secundadarias.

15 Art. 42. da Lei Geral de Protecéo de Dados, Lei n° 13.709/2018. Disponivel em: <http://www.planalto.
gov.br/ccivil_03/_ato2015-2018/2018/lei/[13709.htm >. Acesso em 23/08/2022.
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Falta de transparéncia

Os agentes — nesse caso, principalmente, Agéncias
Técnicas — devem colocar em prdtica medidas

de transparéncia, como politicas ou avisos de
privacidade, para informar os Participantes sobre
como seus dados pessoais serdo tratados.

Uso indevido de
categorias especificas
de dados pessoais

Caso a Promogdo Comercial envolva categorias
especificas de dados (como dados sensiveis, dados
de criangas e adolescentes, ou dados de idosos)

0s agentes devem adotar medidas especificas
previstas em lei para adequar o trataomento de tais
categorias de dados, ficando responsaveis, por
exemplo, pela obtengdo de consentimento quando
for assim exigido.

Violagdes a seguranga
dos dados pessoais

O agente deve comprometer-se a aplicar medidas
técnicas e organizacionais adequadas de
seguranga da informagdo, e a Promotora deverd
estabelecer diretrizes de comunicagdo com o
agente, em caso de suspeita ou identificagdo de
um incidente de seguranga que afete a base de
dados de Participantes.

Falhas no atendimento
a requisigées de direitos
dos titulares

Deverd haver um fluxo de atendimento ds
requisigoes de direitos dos titulares estabelecido
entre a Promotora e os agentes, de maneira que
as partes prestem auxilio uma & outra a fim de
evitar prolongamentos técnicos ou administrativos
nas respostas as requisicodes de direitos dos
Participantes.

Descarte e/ou retengdo
inadequada de dados
pessoais

F comum que o instrumento contratual preveja,
em geral, que os agentes devolvam e eliminem a
base de dados de Participantes apés determinado
periodo (p. ex. exigindo que Agéncias descartem os
dados pessoais apds a determinacdo do vencedor
da Promocdao Comercial), ressalvadas as hipoteses
de manutengdo dos dados para cumprimento de
obrigacodes legais ou regulatoérias.

Compartilhamento
indevido de dados
pessoais

A Promotora poderd condicionar & autorizag&o
prévia ou, ainda, vedar a subcontratacdo de
terceiros e o eventual compartilhamento de dados
pessoais pelo agente com terceiros. Em todo caso,
poderd também exigir que tais compartiihamentos,
quando ocorrerem, respeitem as mesmas medidas
de seguranga e controles fixados no contrato com
a Promotora.
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Visando evitar ou remediar a concretizacdo desses riscos, a Promotora (i)
deverd adequar as clausulas de responsabilidade do contrato ou instrumento
especificos de acordo com essas situagoes; e (ii) poderd considerar a adogéo
de clausulas de auditoria, a fim de verificar o cumprimento das disposicdes do
contrato ou instrumento especificos pelos agentes.

Considerando a sensibilidade da operacdo, pode ser também importante
assegurar:

. controles de gerenciamento de identidade e estruturagdo de acessos em
diferentes niveis (p.ex. seguindo o principio “need-to-know”);

. controles de revogagdo de acessos aos dados, em caso de desligamento
do empregado autorizado anteriormente a operar a base de dados;

. tratamento de dados apenas em ambientes seguros,com controles
fisicos e l6gicos de acesso e procedimentos de monitoramento do uso
do ambiente.

Os agentes devem, contudo, atuar na negociagdo do contrato de maneira a
calibrar as exigéncias de acordo com o nivel de risco dos tratamentos de dados
pessoais praticados na Promogdo Comercial.
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Incidentes
de Seguranca

» da Informacao
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Um incidente de seguranga da informagdo é definido como qualquer evento
relacionado a violagdo da confidencialidade, integridade ou disponibilidade da
informacgdo. Pode-se citar como exemplos 0 acesso ndo autorizado, acidental
ou ilicito, que acarrete a perda, destruicdo, vazamento ou qualquer outra forma
de tratamento inadequado ou ilicito dos dados.

Os agentes de tratamentos devem estabelecer, portanto, responsabilidades
e procedimentos para identificar, responder e registrar violagdes de dados
pessoais, principalmente por meio de politica de seguran¢a da informagdo e
plano de resposta a incidentes.

5.1) Como as Promotoras devem agir

Tendo em vista que a Promotora atuard, na maioria dos casos, como
controladora'™ dos dados pessoais, ela serd a principal responsavel por avaliar
a necessidade de notificar os titulares afetados e a ANPD em caso de incidente,
conforme exige a LGPD. Na ocorréncia de um incidente de seguranga, o evento
deve ser avaliado internamente (incluindo a naturezaq, os tipos de dados, os
titulares afetados, as consequéncias concretas, etc), e caso haja risco ou dano
relevante aos titulares, a ANPD e os titulares devem ser comunicados. Caso haja
um incidente que ndo preencha essas condi¢cdes, o evento ser documentado,
mas Ndo necessariamente precisard ser comunicado.

A ANPD ainda né&o definiu critérios detalhados para definicdo de risco ou
dano relevante ao titular, mas, nas orientagcdes gerais da autoridade para
comunicagdo de incidentes, ela sugere avaliar os seguintes elementos:”

i.  se oincidente envolve dados pessoais sensiveis;

ii. seoincidente envolve individuos em situagées de vulnerabilidade,
incluindo criangas e adolescentes e idosos; e

ili. seoincidente tem o potencial de ocasionar danos materiais ou mordais,
tais como discriminag¢do, violagdo do direito & imagem ou reputagdo,
fraudes financeiras, entre outros.

Sugere-se, ainda, considerar também o volume dos dados envolvidos, a
quantidade de individuos afetados, e a facilidade de identificagcdo dos titulares a
partir dos dados afetados pelo incidente.

16 Art. 48 da LGPD.

17 AUTORIDADE NACIONAL DE PROTEGAO DE DADOS PESSOAIS. Comunicagdo de incidentes de segu-
ranca. 21/07/2021. Disponivel em: <https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguran-
ca>. Acesso em: 23/08/2022
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5.2) Como os demais agentes devem agir

As Agéncias, Agéncias Técnicas e Escritorios Externos prestam servigos para

a Promotora da Promogdo Comercial, geralmente na posicdo de operadores,
tratando os dados pessoais conforme instrugdes. Dessa forma, recomenda-

se que, em caso de mera suspeita ou confirmacgdo de incidentes envolvendo
dados pessoais, tais agentes comuniquem imediatamente a Promotora sobre o
incidente, de forma detalhada e por escrito.

E recomendavél que o operador auxilie o controlador na tratativa dos
incidentes, fornecendo as informacgdes a que tiver acesso, tal como os dados
pessoais afetados, a quantidade de titulares afetados, entre outras. Mesmo
gue um desses agentes atue como controlador conjunto com a Promotora, as
mesmas obrigagoes se aplicam.

Por fim, caso o operador venha a descumprir as obrigagdes previstas na
legislagdo de protecdo de dados ocasionando danos dos titulares, o operador
poderd responder de forma soliddria aos danos causados ao titular'.

18 Art. 42, §1°, | da Lei Geral de Protegdo de Dados, Lei n° 13.709/2018. Disponivel em: <http:llwww.
planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm >. Acesso em 22/08/2022.
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Conclusao

b/|U2 A YEAR IN PRIVACY | LGPD E PROMOGCOES COMERCIAIS 32



<volt

Conforme visto, a realizagdo de Promogdes Comerciais envolve uma série

de agentes de tratamento, incluindo a Promotora, as Agéncias, as Agéncias
Técnicas e os Escritorios Externos. Todos os agentes possuem obrigagoes
relativas & protecdo e ao uso adequado dos dados pessoais, contudo, tais
obrigagoes recaem majoritariamente sobre o(s) controlador(es) dos dados.
Sendo a Promotora em muitos casos a principal controladorag, ela deve utilizar
clausulas contratuais de protecdo de dados adequadas com seus parceiros e
fornecedores. Em caso de incidente de seguranga da informagdo, os agentes de
tratamento devem colaborar para enderecar rapidamente o incidente e avaliar a
necessidade de notificagdo da ANPD e titulares.

Em relagdo aos titulares dos dados pessoais, destaca-se o direito de obterem
informacdes claras sobre como seus dados pessoais serdo utilizados nas
Promog6es Comerciais. Para efetivagdo da transparéncia, o Regulamento
deve ter informacgdes sobre como os dados serdo tratados. Conjuntamente,
recomenda-se a elaboracdo de politica/aviso de privacidade especifico para
a Promocdo, os quais devem listar os demais direitos do titular previstos em lei
e como eles podem ser exercidos perante os agentes de tratamento. Cuidados
especificos também devem ser tomados no caso de participagdo de criangas
e adolescentes, principalmente em relagdo ao consentimento dos pais ou
responsaveis legais quando aplicavel.

Conforme melhor discutido acima, a LGPD ndo impede ou dificulta a utilizagdo de
dados pessoais nas Promogdes Comerciais, estabelecendo apenas pardmetros
para que os dados sejam usados adequadamente, o que permite, inclusive, uma
maior confianga e participagdo dos consumidores ao garantir que seus dados
sergo utilizados de maneira segura.
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deixa com a gente

Para saber mais, acesse Nosso site ou
Nos acompanhe nas redes socials.

®©O0

baptistaluz.com.br


http://baptistaluz.com.br
https://www.linkedin.com/company/baptistaluzadvogados/
https://www.facebook.com/BaptistaLuzAdvogados
https://www.instagram.com/baptistaluzadvogados/
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