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Nesta ultima edicdo do A Year in Privacy (AYIP) sdo analisados, em uma
abordagem comparativa, os mecanismos de transferéncia internacional

de dados pessoais utilizados pelas legislagées do Brasil e da Unidio Europeia
para viabilizar tais operagdes, que normalmente se inserem em um plano

de excegdo no contexto da técnica regulatdria envolvendo atividades de
tratamento de dados pessoais. Analisa-se também as dltimas iniciativas
regulatoérias brasileiras e europeias envolvendo o tema, com destaque para os
conhecidos “Casos Schrems” e seus desdobramentos. Esta edigdo, em geral,
busca demonstrar quais sdo os principais desafios envolvendo os mecanismos
juridicos existentes para controlar o fluxo internacional de dados pessoais, com
particular aten¢do para as possibilidades da Autoridade Nacional de Protecdo
de Dados (ANPD) brasileira.
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Leil Geral de
Protecao de
Dados Pessoais
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No meio corporativo, atividades de tratamento de dados costumam envolver

o compartilhamento de informagdes com uma série de outros agentes,
incluindo empresas, funciondrios, departamentos, 6rgdos ou instituicoes
localizadas fora do territorio brasileiro. Tais atividades, que consistem no envio
ou recebimento de dados pessoais advindos de fora da jurisdicéo brasileira,
sdo regulamentadas de maneira especial sob a figura da transferéncia
internacional de dados, prevista na Lei Geral de Protecdo de Dados Pessoais (Lei
n.13.709/2018 — LGPD).

2.1. Requisitos legais da LGPD para transferéncias
internacionais de dados

Os procedimentos de transferéncia internacional de dados tornaram-se
essenciais para o desenvolvimento da economia digitalizada e, também, para
a garantia da efetiva protegdo dos dados pessoais ao cruzarem fronteiras. A
implementagdo de varias regulagdes em protecdo de dados mundialmente
revela a preocupacdo geral com os fluxos de dados. Contudo, a grande
diversidade de modelos de prote¢cdo de dados traz a necessidade de um
esforgo de convergéncia e cooperacdo entre esses diferentes sistemas a fim
de que tais compartilhamentos sejam permitidos.

A LGPD, vale notar, define a transferéncia internacional de dados como
qualquer “transferéncia de dados pessoais para pais estrangeiro ou organismo
internacional do qual o pais seja membro”. A transferéncia internacional,

por isso, implica o preenchimento de dois principais requisitos para que se
concretize: o envio de informagdes para fora do Brasil e que tais informagdes
sejam dados pessoais, ou seja, pertencentes a pessoas naturais identificadas
ou identificaveis.

Quando a transferéncia internacional de dados é permitida

conforme a LGPD?

* Quando os paises ou organismMos internacionais proporcionarem grau de
protecdo de dados pessoais adequado co previsto na lei brasileira. O nivel
de prote¢do de dados do pais estrangeiro ou do organismo internacional
serd avaliado pela ANPD;

* Quando o controlador oferece e comprova garantias de cumprimento
dos principios, dos direitos do titular e do regime de protegédo de dados
previstos na LGPD por meio de: a) cldusulas contratuais padrdo ou
especificas para determinada transferéncia; b) normas corporativas globais;
c) selos, certificados e codigos de conduta regularmente emitidos. Qualquer
alteracdo nessas garantias deve ser comunicada a ANPD;

* De acordo com os instrumentos de direito internacional, quando a
transferéncia for necessdria para a cooperagdo juridica internacional entre
orgdos publicos de inteligéncia, de investigagdo e de persecugdo;

b‘ luz A YEAR IN PRIVACY | TRANSFERENCIAS INTERNACIONAIS DE DADOS



<volt

* Quando a transferéncia for necessaria para a protegéo da vida ou da
incolumidade fisica do titular ou de terceiros;

* Quando a autoridade nacional (ANPD) autorizar a transferéncia;

° Quando a transferéncia se tratar de um compromisso assumido em
acordo de cooperagdo internacional;

* Quando a transferéncia for necessdria para a execugdo de politica
publica ou atribuig¢do legal do servigo piblico, sendo dada sua publicidade;

* Quando o titular tiver fornecido seu consentimento especifico e em
destaque para a transferéncia, com informagdo prévia sobre o cardter
internacional da operagdo, distinguindo claramente estas finalidades;

* Quando necessdrio para atender as seguintes hipéteses: cumprimento
de obrigagdo legal ou regulatéria pelo controlador; quando necessario para
a execucdo de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados; e para o
exercicio regular de direitos em processo judicial, administrativo ou arbitral.

Ao tratar do topico da avaliagdo do nivel de protegdo de dados do pais
estrangeiro ou do organismo internacional, a LGPD define que a ANPD deverd
levar em consideragdo os seguintes requisitos em futuras decisdes de
adequacgdo:

° normas gerais e setoriais da legislagdio em vigor no pais de destino ou no
organismo internacional;

* a natureza dos dados;

* 0s principios gerais de protecdo de dados pessoais e direitos dos titulares
previstos nesta Lej;

* aadogdo de medidas de seguranga previstas em regulamento;

* a existéncia de garantias judiciais e institucionais para o respeito aos
direitos de protegdo de dados pessoais; e

* outras circunstancias especificas relativas a transferéncia.

Dessa forma, a lei brasileira de prote¢cdo de dados introduz disposigoes e
requisitos que viabilizam transferéncias internacionais de dados, porém ainda
deixa a cargo da ANPD algumas deliberagées para que tais operagdes sejam
realizadas em conformidade legal.
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Até o momento, no entanto, a ANPD ndo se pronunciou sobre os paises e
organismos internacionais que proporcionam o mesmo grau de protegdo
exigido pela LGPD ou tampouco estabeleceu cldusulas contratuais padrdo
para transferéncias internacionais.

Diante da auséncia de regulamentagdo especifica, para que transferéncias
internacionais apresentem conformidade com a lei, uma opgdo segura é

o0 enquadramento da atividade em uma das seguintes bases legais — nos
termos do artigo 33, incisos VIl e IX, da LGPD: (i) consentimento especifico e
destacado; (ii) execugao de contrato; (iii) cumprimento de obrigagéo legal ou
regulatério; ou (iv) protecdo da vida ou incolumidade fisica do titular,

Em todo caso, também é recomendado firmar contratos com cléusula de
protegcdo de dados robustas para garantir que os dados pessoaqis objeto de
transferéncia internacional sejam tratados de acordo com os parémetros
estabelecidos pela LGPD, como forma de comprovar as garantias de
cumprimento dos principios, dos direitos do titular e do regime de protegdo de
dados previstos na lei.

2.2. ANPD - Tomada de Subsidios

Como mencionado, no Brasil compete d ANPD tomar decisdes para adequagdo
da transferéncia internacional de dados, bem como para a promog¢do de
acdes de cooperacdo com autoridades de protegdo de dados pessoais de
outros paises, de natureza internacional ou transnacional, conforme a LGPD,
como a avaliagdo de nivel de protegdo de dados de pais estrangeiro ou de
organismo internacional e a definicdo do conteldo de cldusulas-padrdo
contratuais. Essa regulamentagdo é norteada pelos fundamentos da disciplina
da protecdo de dados pessoais previstos no art. 2° da LGPD, bem como pelas
diretrizes estabelecidas pela Portaria n° 16, de 8 de julho de 2021, que aprova o
processo de regulamentacdo no dmbito da ANPD.

A ANPD abriu, entre maio e junho de 2022, tomada de subsidios para obter
informagdes e elementos relevantes para esse processo de regulamentagdo.
A tomada de subsidios culminarg, por exemplo, em uma Andlise de Impacto
Regulatdrio, feita com a participagdo de especialistas e da sociedade,
permitindo identificar e aprimorar aspectos significativos envolvendo o tema,
delimitando os problemas a serem enfrentados e as possiveis alternativas para
regulagdao.

Na tomada de subsidios, a autoridade prioriza o topico da normatizagdo de
cléusulas contratuais especificas ou gerais e de normas corporativas globais
para adequagdo das transferéncias internacionais de dados, denominando
tais mecanismos, em conjunto, como instrumentos contratuais.

1 ANPD. Nota técnica da Tomada de Subsidios sobre Transferéncia Internacional. Disponivel em
<https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei_00261-000968 _2021_06-nota-
-tecnica.pdf > Acesso em 13 dez 2022.
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Em sendo adotado um regime de excecdo para as transferéncias
internacionais, na auséncia de uma decisdo de adequacdo, sdo necessarias
salvaguardas adicionais, como os instrumentos contratuais supracitados.

A partir da tomada de subsidios, a ANPD busca regulamentar meios eficazes
e mais céleres, capazes de permitir que as transferéncias internacionais se
desenrolem da maneira mais apropriada. Afinal, os fluxos de dados entre
fronteiras tém um papel fundamental em uma economia cada vez mais
globalizada e digitalizada.

Visando esses objetivos, a ANPD trouxe na tomada de subsidios alguns
questionamentos? como:

* amelhor maneira de promover convergéncia e interoperabilidade entre
os instrumentos contratuais de transferéncias internacionais de dados com
os de outras jurisdigdes e como a ANPD pode atuar nesse aspecto;

* quais instrumentos mais efetivos e os mais utilizados para legitimar a
transferéncia de dados pessoais internacionalmente;

° Quais os requisitos deverdo ser levados em consideragdo ao regular as
clausulas-padrdo contratuais, cldusulas contratuais especificas e normas
corporativas globais;

* qual o formato mais adequado para a ANPD disponibilizar modelos de
clausulas-padrdo contratuais para transferéncias internacionais de dados;

* qual nivel de detalhamento sobre os dados pessoais deve ser exigido
para permitir a andlise da conformidade pela ANPD das transferéncias
internacionais de dados realizadas por instrumentos contratuais de forma
mais adequada;

* quais sdo os direitos do titular no caso de alteragdes na configuragdo
original da transferéncia e quais as melhores alternativas para promover
a conformidade com a regulamentagdo de transferéncia internacional de
dados; entre outros.

Nota:

O b/luz participou da Tomada de Subsidios da autoridade e enviou sua
contribuicdo contemplando algumas das questdées envolvidas, com foco
principalmente noimpacto daregulamentagdo das transferéncias internacionais
de dados as relagdes comerciais entre empresas. A contribuicdo integral do
b/luz esta disponivel ao leitor no final desta edigéo.

Com esse exercicio, a ANPD busca, de maneira consolidada, atender a uma
demanda geral de regulamentacgdo das operagdes envolvendo transferéncia
internacional de dados, oferecendo previsibilidade no campo regulatdrio aos
envolvidos, especialmente aos titulares de dados pessoais e ds empresas.

2 ANPD. Tomada de Subsidios sobre Transferéncia Internacional. Disponivel em <https://www.gov.
br/participamaisbrasil/tomada-de-subsidios-transferencia-internacional>. Acesso em 13 dez 2022.
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General Data

Protection Regulation
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O Regulamento Geral sobre Prote¢cdo de Dados da Unido Europeia
(Regulamento 2016/679 — GDPR, em inglés3), sob o qual a legislagdo brasileira
se inspirou, também aborda a normatizagdo para a transferéncia internacional
de dados pessoais para os paises da Unido Europeia e do Espaco Econdmico
Europeu.

3.1. Requisitos legais da GDPR para transferéncias
internacionais de dados

De maneira similar & LGPD, portanto, a GDPR elenca condigdes e requisitos
especificos para legitimar transferéncias internacionais de dados.

Quando a transferéncia internacional de dados é permitida

conforme a GDPR?

* com base em uma deciséo de adequagédo (adequacy decision),
quando a Comiss&o Europeia decidir que o pais terceiro ou a organizagdo
internacional em questdo garante um nivel adequado de protegdo. A
Comissdo deverd levar em consideracdo os seguintes requisitos: a) respeito
pelos direitos humanos e liberdades fundamentais dos paises terceiros; b)
a existéncia e funcionamento de uma ou mais autoridades de protecdo de
dados independentes no pais terceiro; ¢c) os compromissos internacionais
assumidos pelo pais terceiro ou a organizagdo internacional em causa;

* caso ndo haja decisdo de adequagdo, o controlador ou operador
responsavel pelo tratamento pode transferir dados pessoais
internacionalmente quando fornecer prote¢des apropriadas, na forma

de: a) regras corporativas vinculativas; b) clausulas-padrdo de protegéo
adotadas pela Comisséo Europeia ou por uma autoridade supervisorg; c)
codigo conduta regularmente aprovado, acompanhado de compromissos
vinculativos e com forga executiva; e d) um procedimento de certificacdo,
acompanhado de compromissos vinculativos e com forga executiva.

* nas hipéteses de autorizagéo especifica (derrogations) para a
transferéncia internacional de dados, que pode acontecer por meio de: a)
consentimento explicito do titular a transferéncia, informado dos possiveis
riscos dessa operacdo; b) necessidade da transferéncia para execucdo de
contrato entre o titular dos dados e o responsdvel pelo tratamento ou de
diligéncias prévias & formagéo do contrato, a pedido do titular; ¢) quando
a transferéncia for necessaria por razées de interesse publico; d) quando
necessaria para o estabelecimento, exercicio ou defesa de reivindicagoes
legais; e) quando necessaria para proteger interesses vitais do titular dos
dados ou de terceiros; e f) quando se destina a fornecer informacgées ao
publico e que estd aberto & consulta do publico.

3 UNIAO EUROPEIA. Regulamento Geral sobre a Protegdo de Dados 2016/679. 2016. Disponivel em:
<https://eur-lex.europa.eu/EN/legal-content/summary/general-data-protection-regulation-gdpr.
html>. Acesso em: 14 jun 2022.
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Em se tratando das decisbdes de adequacgdo, a GDPR assegura que a Comissdo
Europeia publicard no “Jornal Oficial da Unido Europeia” e em seu site uma

lista dos paises terceiros, territorios e setores especificos de um pais terceiro

e organizagodes internacionais para os quais tenha decidido que had nivel de
protecdo adequado assegurado. Até o momento, o regulamento europeu
certificou os seguintes paises com nivel adequado de protegdo de dados: *

* Andorrg;

* Argenting;

* Canadd (organizagdes comerciais);

* |lhas Farog;

* Guernsey,

* |srael;

* |lha de Man;

e Japdo;

° Jersey,

* Nova Zelédndig;

* Republica da Coreig;

° Suico;

* Reino Unido e

* Uruguai.
O regulamento europeu de protegdo de dados determina, em especial, que
o Comité Europeu para a Protecdo de Dados (CEPD) fornecerd & Comissdo
Europeia uma opinido de avaliagdo & adequacgdo do nivel de protecdo de
dados de um pais ou organizagdo. O Comité & responsdavel por orientar os
controladores, operadores e empresas a como solucionarem conflitos entre
as autoridades nacionais de supervisdo. O foco do CEPD é determinar se o

pais estrangeiro possui garantias satisfatérias para proteger a transferéncia
internacional de dados®.

4 ZELLER, Bruno, TRAKMAN, Leon, WALTERS, Robert. Data Protection Law — A Comparative analysis of
Asia-Pacific And European Approaches. Ed. Springers, 2019, p. 74.

5 European Data Protection Board. Comité Europeu para a Protegcéo de Dados. Disponivel em: <ht-
tps://edpb.europa.eu/edpb_pt>. Acesso em 14 dez 2022.
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Por fim, também garante o regulamento europeu que a Comiss@o e as
autoridades de supervisdo devem tomar as devidas medidas, em relacdo a
paises terceiros e organizagdes internacionais, para que:

* desenvolvam mecanismos de cooperacdo internacional para facilitar a
aplicagdo efetiva da legislagdo de protecdo de dados pessoais;

* fornegcam assisténcia mutua internacional na aplicagdo da legislagdo,
sujeita a salvaguardas adequadas para a protegdo de dados pessodis e
outros direitos e liberdades fundamentais;

* envolvam as partes interessadas relevantes em discussodes e atividades
destinadas a promover a cooperagdo internacional na aplicagdo da
legislagdo para a protegdo de dados pessoais;

* promovam o intercémbio e a documentagdo da legislagdo e praticas
de protecdo de dados pessodais, inclusive sobre conflitos jurisdicionais com
paises terceiros.

Vale destacar que, embora o sistema europeu de privacidade e protegdo de
dados pessoais seja mais amadurecido que o brasileiro, ele vem passando por
diversas mudangas interpretativas no que diz respeito a regulamentacdo das
transferéncias internacionais de dados — sobretudo devido & atuagdo da Corte
de Justica da Unido Europeia nos casos Schrems, como serd visto adiante.

3.2. Quadro comparativo: GDPR vs LGPD

Tépico LGPD GDPR

A LGPD determina que um dos
mecanismos legitimadores
da transferéncia internacional | Na GDPR hé hipoteses de

de dados é o consentimento autorizagdes especificas
Consentimento especifico do titular e em (derrogations) para a
do titular destaque para a transferéncia, | transferéncia internacional
com informacgdo prévia de dados por meio do
sobre o cardter internacional consentimento explicito do
da operagdo, distinguindo titular.

claramente estas finalidades.
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Atuacdo das
autoridades
regulamentadoras

Clausulas padréo
para transferéncia
de dados

A ANPD & responsdvel por
avaliar quais paises ou
organismos internacionais
proporcionam grau de
protecdo de dados pessoaqis
adequado ao previsto na

lei brasileira, e compete

a ela promover agoes de
cooperacdo com autoridades
de protecdo de dados pessoaqis
de outros paises, além de ser
responsavel por regulamentar
essa operagdo. A ANPD ainda
ndo publicou uma lista de
paises com nivel de protegdo
suficiente para permitir a
transferéncia internacional de
dados.

O Brasil ainda ndo
regulamentou cldusulas
padréo para transferéncia
internacional de dados,
entretanto, o tépico foi levado
em pauta na Tomada de
Subsidios realizada pela ANPD
ainda em 2022.
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A Comissdo Europeia &
responsavel por decidir quais
0s paises terceiros ou a
organizagdo internacional que
garantem um nivel adequado
de protegcdo e o Comité
Europeu para a Protegdo de
Dados fornece d Comiss@o
Europeia uma opinido sobre

a avaliogcdo e adequagdo do
nivel de protecdo de dados
internacional de jurisdigoes
estrangeiras. A Comissdo e

as autoridades de supervisdo
também devem cooperar
internacionalmente para
facilitar a aplicagdo efetiva

da legislacdo de protegdo de
dados pessoais. A Comissdo
Europeia ja avaliou 14 paises ou
territérios com nivel adequado
de prote¢do de dados.

O sistema europeu conta

com cléusulas padrdo

desde a Diretiva 95/46/CE.
Recentemente, a Comissdo
Europeia modernizou o padrdo
de cldusulas contratuais para
transferéncia internacional de
dados.
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Situagdes
permitidas para
a transferéncia
internacional de
dados

A LGPD permite essa
operagdo: quando os paises
proporcionarem grau de
protegcdo de dados pessoaqis
adequado ao previsto

na lei brasileira; quando

o controlador oferece
garantias de cumprimento
dos principais requisitos de
protegcdo de dados previstos
na LGPD, por exemplo, via
instrumentos contratuais; de
acordo com os instrumentos
de direito internacional nos
casos de cooperacdo juridica
internacional; quando for
necessdaria para a protecdo da
vida do titular ou de terceiros;
com a autorizagcdo da ANPD;
em compromisso assumido
em acordo de cooperacdo
internacional; para execugdo
de politicas publicas; com
consentimento do titular; e
nNos casos de cumprimento de
obrigacdo legal ou regulatoria
pelo Controlador; execucdo
de contrato; e para o exercicio

A GDPR autoriza a
transferéncia: quando a
Comissdo Europeia decidir
que o pais terceiro ou a
organizagdo internacional
garante um nivel adequado
de prote¢cdo de acordo com

a lei europeia; quando o
responsdvel pelo tratamento
fornecer protegdes
apropriadas conforme a lej,
por exemplo, via instrumentos
contratuais; nas hipoteses de
autorizagdo especifica nos
casos de: a) consentimento do
titular; b) execugdo de contrato
entre o titular dos dados e o
responsdavel pelo tratamento;
c) por razées de interesse
publico; d) no estabelecimento,
exercicio ou defesa de
reivindicagoes legais; e) na
protecdo dos interesses vitais
do titular dos dados ou de
terceiros; e f) para fornecer
informacgdes ao publico e

que estd aberto d consulta

regular de direitos em processo  do publico.

judicial, administrativo
ou arbitral.

3.3. Padroes definidos pelo julgado Schrems I

A Diretiva 95/46/CES, revogada pela GDPR, constituia em texto de referéncia, em
nivel europeu, aspectos sobre protegdo de dados. Em seu artigo 25(6), sobre
transferéncia de dados pessoais para paises terceiros, estabeleceu-se pela
primeira vez que a Comissdo Europeia poderia declarar que um pais terceiro
assegura nivel adequado de protegdo de dados pessoais em razdo de sua
legislagdo interna ou de seus compromissos internacionais.

6 Diretiva (UE) 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa
& protecgdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e d livre

circulacdo desses dados.

A YEAR IN PRIVACY | TRANSFERENCIAS INTERNACIONAIS DE DADOS 16



<volt

Com base nessa disposicdo, e considerando as diferengas culturais juridicas de
protecdo de dados entre Unido Europeia e Estados Unidos, a Decisdo 2000/520/
CE’ aprovou os principios do acordo Safe Harbor a serem adotados pelas
organizagdes dos Estados Unidos, a fim de limitar as incertezas em relagdéo

a legislagdo de protegcdo de dados do pais e garantir a devida protegdo dos
dados de cidaddos europeus nas relagdes comerciais e demais transagoes
entre os dois territorios.

Ocorre que, diante da divulgagdo de informagdes sobre interceptacdo

de dados pessoais — inclusive de cidaddos europeus — pelo programa de
vigildncia da Agéncia de Seguranca Nacional dos EUA (NSA), reveladas por
Edward Snowden em 2013, as salvaguardas do Safe Harbor passaram a ser
questionadas. Dessa forma, frente a esse cendrio, a deciséo do Caso C-362/12,
proferida em 2015 pela Corte de Justica da Unido Europeia (CJEU), em resposta
a agdo apresentada por Maximillian Schrems, invalidou a Decis¢o 2000/520/CE
e derrubou o acordo Safe Harbor entre Unido Europeia e EUA.

De acordo com o entendimento da Corte, os programas de espionagem
implantados pelo governo norte-americano representaram uma violagdo
desproporcional dos direitos relacionados & privacidade e protecdo de

dados garantidos pela GDPR. Isso porque, ao ndo dispor de forma clara sobre
limitagées aos poderes conferidos aos servigos de inteligéncia, os programas
de espionagem permitiom que autoridades publicas acessassem dados

sem nenhuma restricdo, ndo se limitando, por exemplo, ao estritamente
necessdrio para a garantia da seguranga nacional, conforme dispde a GDPR.
No mais, para a CJEU, a legislagdo norte-americana ndo garantia aos titulares
medidas judiciais ou outros meios efetivos para pleitear a protegdo de seus
dados contra acesso e uso abusivo por autoridades pUblicas, nem o direito de
requerer retificacdo ou exclusdo dos dados.

Desde entdo, o uso de modelo de cldusulas padrdo contratuais (standard
contractual clauses — SCCs), instituidas pela Decisdo 2010/87/EU8, passou a
ser a opgdo vidvel para a transferéncia internacional dos dados entre Unido
Europeia e EUA.

7 Deciséo da Comissé@o 2000/520/CE, de 26 de Julho de 2000, nos termos da Diretiva 95/46/CE
do Parlamento Europeu e do Conselho e relativa ao nivel de protegdo assegurado pelos principios
de Safe Harbor e pelas respectivas questdes mais frequentes (FAQ) emitidas pelo Department of
Commerce dos Estados Unidos.

8 Decisdo da Comissdo 2010/87/EU, de 5 de fevereiro de 2010, sobre cldusulas contratuais padrdo
para a transferéncia de dados pessoais para operadores estabelecidos em paises terceiros, d luz
da Diretiva 95/46/EC do Parlamento Europeu e do Conselho.
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Maximillian Schrems, no entanto, reformulou sua agdo e passou a questionar
também a validade dessas cldusulas contratuais padrdo em face das
finalidades de tratamento de dados pessoais para programas de espionagem,
considerando a possibilidade de acesso do governo norte-americano aos
dados pessoais de cidaddos europeus, o que foi levado a novo julgamento, sob
nome popular de “Schrems II” (caso C-311/18).

O que sdo clausulas contratuais padréo?

As cldusulas contratuais padréo consistern em modelos-padrdo de cldusulas,
pré-aprovadas pela Comissdo Europeia, que podem ser incluidas nos contratos
que envolvem transferéncia internacional de dados entre Unido Europeia e
outros territérios, como medida de salvaguarda para garantir os padrées
minimos de segurancga e prote¢do aos direitos garantidos pela GDPR e viabilizar
o compartilhamento dos dados.

Ao mesmo tempo, visando substituir o entdo invalidado Safe Harbor, a
Comissdo Europeia havia emitido a Deciséio de Execugéo (UE) 2016/1250¢,
aprovando novo acordo entre Unido Europeia e EUA — o Privacy Shield. O
novo acordo, de adogdo voluntdria por parte dos interessados e vinculada &
efetividade prdatica das legislagdes nacionais, transferia ao controlador dos
dados a responsabilidade de analisar se as cldusulas contratuais seriam, de
fato, efetivas ou se o importador dos dados seria impedido de cumpri-las por
determinacdo legal ou por autoridades pUblicas locais.

Apesar de o caso Schrems Il nédo mencionar especificamente o Privacy Shield,
seus efeitos se respaldaram no referido instrumento na andlise do CJEU.

Essa informagdo pode ser explicada por trés razées: (i) o texto do Privacy
Shield menciona cldusulas contratuais padrdo como possivel instrumento

de transferéncia de dados, (ii) as previsdes de salvaguarda e limitagdes que
0 acordo menciona ndo definem mecanismos especificos para validar as
transferéncias internacionais, e abrem margem para o uso das SCCs e (iii) a
Corte Suprema da Irlanda encaminhou o caso Schrems Il diretamente para o
CJEU, pois a determinagdo da Comissdo Europeia poderia ser relevante para
decisdes relacionadas ao Caso Schrems Il. Em julho de 2016, A CJEU determinou
que a Decisdo 2016/1250 seria considerada invdlida e, conseguentemente, o
Privacy Shield, argumentando que os limites sobre acesso e uso de dados
pessoais de cidaddos europeus por autoridades publicas, estabelecidos

pela lei de protegcdo de dados norte-americana, ndo era satisfatorio para os
requerimentos exigidos pela Unido Europeia, havendo violag&o do principio da
proporcionalidade ao existir a vigildncia massiva.

A decisdo estabeleceu também que, a ndo ser que exista uma decisdo de
adequacgdo vdlida por parte da Comissdo Europeia, a autoridade de protecdo
de dados competente deve suspender ou proibir a transferéncia de dados
pessoais para pais terceiro que tenha utilizado cldusulas contratuais padréo

9 Decisdo de Execugdo (UE) 2016/1250, de 12 de julho de 2016, relativa ao nivel de protegdo assegu-
rado pelo Privacy Shield UE-EUA, com fundamento na Diretiva 95/46/CE.
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adotadas pela Comissdo se, na visdo dessa autoridade, essas cldusulas ndo
possam ser cumpridas pelo pais terceiro e a protecdo de dados pessoais Nndo
pOSsa ser garantida por outros meios.

Apesar de a decis@o implicar uma protegdo adicional para os titulares dos
dados pessoais, 0 entendimento pode se tornar um &nus excessivo aos
particulares, que possuem obrigagdo de determinar se o ordenamento juridico
de um pais diferente do seu contempla um cendrio seguro de privacidade e
protegdo de dados — tendo em vista que a ponderagdo ndo deve considerar
apenas se o pais apresenta leis de protegdo de dados, mas diversos outros
fatores, incluindo, por exemplo, o nivel de efetividade dos mecanismos de
reparagdo de dados, bem como em qual medida autoridades governamentais
podem pleitear acesso aos dados.

Embora recentemente os fluxos de dados entre a Unido Europeia e os EUA
tenham, em certa medida, tornado-se estdveis a partir da edicdo do novo
"EU-US Data Privacy Framework”® os desdobramentos do Schrems i
permanecem relevantes para outros territérios e jurisdicdes que ndo tém
acordos desta natureza celebrados com a Unido Europeia, incluindo o Brasil.

3.4. Possiveis impactos para o Brasil do julgado
Schrems li

Como descrito no item 2.1, a LGPD lista mecanismos juridicos que autorizam a
transferéncia internacional de dados. A lei ainda discorre sobre condi¢des que
deverdo ser observadas pela ANPD para se considerar validos os mecanismos
legais de transferéncia internacional empregados em um caso concreto.

A ANPD foi criada em 2018, mas apenas teve sua estrutura regimental definida
e aprovada em agosto de 2020. Os indicados para a composigdo do primeiro
Conselho Diretor da autoridade foram recentemente nomeados, dando inicio
aos mandatos em novembro de 2020. Diante disso, ndo obstante a tomada de
subsidios publicada pela autoridade, a ANPD ainda ndo consolidou nenhuma
orientacdo sobre o tema de transferéncia internacional de dados pessoadis no
Brasil, restando duvidas sobre a aplicagdo pratica e limitagdes das previsdes
legais sobre o tema.

Importante ressaltar novamente que os mecanismos estabelecidos pela LGPD
para permitir a transferéncia internacional de dados pessoais sdo similares aos
da GDPR, incluindo as cldusulas-padrdo contratuais. Dessa forma, o cendrio
brasileiro comporta tanto ou mais incerteza do que o cendrio europeu, afinal
ndo se sabe qual serd o posicionamento da ANPD a respeito dos mecanismos
disponiveis na LGPD para permitir a transferéncia internacional de dados.

10 V. FENNESSY, Caitlin. The EU-US Data Privacy Framework: A new era for data transfers? Disponivel
em: <https://iapp.org/news/a/the-eu-u-s-data-privacy-framework-a-new-era-for-data-trans-
fers/>. Acesso em 21 dez 2022.
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Entretanto, caso o entendimento seja convergente aos adotados pela
Comissd@o Europeia, espera-se também que sejam considerados os aspectos
trazidos no Caso Schrems |l.

Para as iniciativas privadas, a falta de perspectiva e de uma orientacdo
formal da ANPD gerar incertezas devido & possibilidade da invalidagdo das
transferéncias internacionais de dados pessoais em curso. Considerando
que a transferéncia j& ocorre independente da agenda regulatéria da
ANPD, empresas no Brasil se veem diante de um cendrio incerto e pouco
regulamentando, e precisam se resguardar da maneira que é possivel
atualmente pela LGPD, por exemplo, com suporte em cl@usulas contratuais
robustas prevendo que, em havendo mudanca de entendimento da ANPD
quanto ao tema, as empresas voltardo a disciplinar sobre transferéncia
internacional de dados em aditivo contratual.

Desta maneira, para manter um relacionamento diplomdatico com todas as
partes envolvidas, € essencial que o Brasil, principalmente a ANPD, faga sua
propria “projecdo cartografica” sobre transferéncia internacional de dados — ou
sejq, balanceie os niveis de adequagdo dos paises com quem sdo realizadas
transagdes internacionais, caso a caso, ou utilize mecanismos apropriados,
como instrumentos contratuais, a fim de abrir espago para o desenvolvimento
de um modelo nacional, soberano e democrdtico que permita a transferéncia
internacional de dados com seguranga juridica e técnica para os envolvidos.

3.5. Clausulas contratuais padrao

Como visto anteriormente, cldusulas contratuais que garantem salvaguardas
adequadas de protecdo de dados podem ser usadas como base para
transferéncias de dados da UE para paises terceiros, como o Brasil, incluindo
as chamadas cldusulas contratuais padrdo pré-aprovadas pela Comissdo
Europeia.

Os elementos centrais que j& estavam incluidos nas cléusulas contratuais
padrdo adotadas sob a entdo revogada Diretiva 95/46/CE foram mantidos
nas cldusulas modernizadas. Por exemplo, como as anteriores, as cldusulas
contratuais padrédo modernizadas contém compromissos com relacdo:

* Qos principios essenciais de protegdo de dados
* 4s obrigagdes de seguranga da informagdo;
* qos direitos de terceiros beneficidrios; e

° 4 submissdo a jurisdicdo das matérias envolvidas ds autoridades e aos
tribunais de protegdo de dados do Espago Econdmico Europeu.
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Ao mesmo tempo, no entanto, importantes mudancgas foram introduzidas.
Inicialmente, destaca-se que a arquitetura de tais cldusulas foi atualizada
para cobrir cendrios de transferéncias adicionais: enquanto o escopo de
aplicagcdo dos modelos anteriores era limitado a transferéncias de dados
de controladores para controladores e de controladores para operadores,
estrutura modernizada pode ser usada em todos 0s casos Mmais relevantes,
incluindo:

* Médulo 1 - Controlador para Controlador;
* Médulo 2 — Controlador para Operador;
* Mébdulo 3 - Processador para Operador; e

* Médulo 4 — Operador para Controlador.

Para tanto, as partes devem combinar as cldusulas gerais, aplicAveis
independentemente do cendrio de transferéncia especifico, com os moddulos
aplicGveis ao caso concreto. Vale dizer também que uma cldusula de
ancoragem agora permite que novas partes ingressem na relagdo juridica
durante todo o ciclo de vida do contrato principal.

Ademais, as SCCs sdo complementadas por anexos onde devem ser
fornecidas informacgdes concretas sobre as transferéncias especificas,

por exemplo: (i) uma lista das partes e suas respectivas fungoes; (ii) uma
descri¢do das finalidades de cada transferéncia individual que ocorrerd no
ambito do contrato; (iii) uma lista das medidas de seguranca adotadas; (iv)
as salvaguardas aplicadas para proteger dados sensiveis; entre outros.

Além disso, varias alteragdes substantivas foram incorporadas nas cldusulas
contratuais padrdo modernizadas, refletindo requisitos da GDPR ausentes

na Diretiva 95/46/CE, como obrigagdes de transparéncia aprimoradas,
clédusulas mais detalhadas sobre direitos dos titulares de dados, notificagdo de
violagdo de dados e regras para transferéncias posteriores. Ainda, para fins de
transferéncias de dados de controladores para operadores, as empresas Ao
precisardo mais assinar um contrato separado para cumprir com as regras da
GDPR.

Por fim, considerando o julgamento do Caso Schrems Il pela CJEU, as partes
integrantes das cldusulas contratuais padrdo devem agora realizar um Transfer
Impact Assessment (TIA — da sigla em inglés - “avaliagdo do impacto da
transferéncia”) com a finalidade de documentar de forma pormenorizada

as circunstancias especificas de determinada transferéncia internacional de
dados, as leis do pais de destino e as salvaguardas adicionais que devem ser
colocadas em vigor para proteger os dados pessoais sujeitos & jurisdigdo da
GDPR.
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3.6. Transfer Impact Asessment

As novas cldusulas contratuais padrdo da Unido Europeia preveem a obrigacdo
de as partes descreverem de forma detalhada sobre as leis e praticas locais
do pais terceiro e como elas podem afetar o cumprimento das demais
clausulas. Trata-se de uma andlise do sistema juridico do pais terceiro para
avaliar se este € adequado para receber dados pessoais sujeitos & GDPR sem
maiores riscos juridicos e regulatoérios, especialmente em termos de acesso
governamental e espionagem; ou, em sendo identificados novos riscos, para
avaliar quais salvaguardas adicionais serdo necessarias para mitigd-los.

Portanto, um TIA € uma andlise elaborada por um controlador ou operador de
dados sobre o impacto e as implicagdes de seguranga de uma transferéncia
para um pais fora da Unido Europeia que ndo se beneficia de uma decisdo
de adequagdo proferida anteriormente pela Comissdo Europeia. N&o hé

uma forma nem conteddo pré-definido pela GDPR e nem pelos reguladores
europeus.

Em geral, o mercado adota o TIA como uma forma de questiondrio conduzido
para cada atividade de trataomento de dados pessodis a que se pretende
submeter ao regime de transferéncia internacional. Nesse sentido, hd

varios fatores que podem ser levados em consideracdo. Destaca-se que &
imprescindivel avaliar se as leis do pais terceiro sob andlise permitem que
agéncias governamentais desse pais acessem os dados pessodis; € cComo
ocorre, em termos praticos, a protecdo dos direitos humanos neste pais
terceiro.

Uma forma recomenddvel pelo mercado europeu e adotado pelos principais
players da regido é a seguinte:

1. Num primeiro momento, recomenda-se uma descricdo dos pontos-chave
e andlise das leis relevantes e da Constituicdo do pais terceiro, acompanhada
de sucinto sopesamento sobre como cada uma das leis relevantes e a
Constituicdo se aplica as partes e a transferéncia de dados sob andlise.

2. Num segundo momento, uma avaliagdo e andlise mais pormenorizada com
base nas recomendagdes do European Data Protection Board (EDPB) sobre

as garantias e salvaguardas europeias essenciais contra eventuais medidas
de vigildncia de um pais terceiro", elaboradas especificamente com base

no dmbito legal de protecdo que os cidaddos europeus tém pela Carta dos
Direitos Fundamentais da Unidio Europeia, quais sejam:

11 EUROPEAN DATA PROTECTION BOARD (EDPB). Recommendations 02/2020 on the European Essen-
tial Guarantees for surveillance measures — Adopted on 10 November 2020. Disponivel em: <https://
edpb.europa.eu/sites/edpb/files/files/filel/edpb _recommendations _202002_europeanessential-
guaranteessurveillance _en.pdf>. Acesso em 16 dez 2022.
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* Garantia A — O tratamento deve basear-se em regras claras, precisas
e acessiveis;

* Garantia B — Um mecanismo de supervisdo independente deve
ser operante;

* Garantia C — A necessidade e proporcionalidade em relagdo
aos objetivos legitimos perseguidos devem ser demonstradas; e

* Garantia D - Remédios eficazes devem estar disponiveis para o individuo.
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A LGPD, & guisa da GDPR, instituiu um modelo regulatério no qual, para que
transferéncias internacionais de dados sejam consideradas legitimas, &
necessario que sejom resguardadas em um dos mecanismos previstos em
lei — sejam eles decisdes de adequacdo, cldusulas contratuais padrd&o, o
consentimento especifico e destacado do titular dos dados entre outros.
Muitos desses mecanismos, como € o caso das decisdes de adequacdo ou
das cldusulas contratuais padréo, requerem agdes especificas por parte da
ANPD para ganharem eficacia, as quais, por sua vez, ainda néo foram postas
em pratica.

O cendrio europeu, de maneira diversa, apresenta-se substancialmente

mais amadurecido, ao passo em que a Comissdo Europeia e outros orgdos
especificos que compdem o sistema europeu de protecdo de dados

atuam extensivamente para a regulamentagdo da matéria, que se mostra
ainda desafiadorag, ndo obstante os esforgos j& empreendidos. De fato, as
repercussoes dos casos Schrems | e Schrems Il trouxeram nova roupagem aos
entendimentos sobre o tema, que vem se desdobrando para além apenas do
cendrio europeu e instigando outras jurisdigoes.

Ao regulamentar a matéria, & esperado que a ANPD se inspire no exemplo
europeu, reconhecendo, do mesmo tempo, que as dindmicas culturais e
socioecondmicas brasileiras podem impor a necessidade de um modelo
diferente, talvez mais flexivel, a fim de que o desenvolvimento econdémico — um
dos fundamentos da LGPD — permaneca desimpedido. O livre fluxo de dados,
afinal, & elemento essencial ao estreitamento das relagdes comerciais € ao
fomento da inovacgdo.
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Contribuicdo do b/luz a Tomada de Subsidios da ANPD
sobre transferéncia internacional de dados

Questdo 3 — Instrumentos para transferéncia internacional
Quais sdo os instrumentos mais efetivos e os mais utilizados para legitimar

a transferéncia de dados pessoais internacionalmente por grandes e por
peguenas empresas ou organizagdes?

| Deciséo de adequacgdo do pais

Do ponto de vista macro, uma decisdo que ateste o grau de adequacdo de um
pais (“deciséo de adequacdo”) é a forma mais efetiva e abrangente para uma
devida legitimagdo das transferéncias internacionais. O referido instrumento
depende exclusivamente de atuacdo da ANPD para a avaliagdo dos paises
com base nos critérios positivados no art. 34 da LGPD, que tem cardater
exemplificativo, como observado pela disposi¢do do inciso VI e a textura aberta
dos demais incisos.”

Comparando-se com o cendrio regulatorio da Unidio Europeia, observa-se
gue o Regulamento Geral sobre Protegéo de Dados (Regulamento 2016/679

- RGPD"®) elenca alguns outros critérios mais especificos para a verificagdo

do nivel de adequagéo de um pais (art. 45°, 2): a existéncia de um Estado de
direito (respeito pelos direitos humanos e liberdades fundamentais), efetivo
funcionamento de autoridades para enforcement da regulacdo de protecdo
de dados, e os compromissos e obrigagdes internacionais assumidos pelo
pais em andlise, bem como sua participagdo nos sistemas globais e regionais
multilaterais. Tais critérios poderdo ser incorporados pela ANPD quando da
edicdo da regulamentag¢do sobre transferéncias internacionais.

Ademais, dada a influéncia europeia na hormatizagdo da protegdo de dados
no Brasil, se espera que a ANPD também utilize como referéncia o conceito
europeu de “nivel adequado de prote¢do”, que dispde que um pais Ndo precisa
necessariamente assegurar um nivel protetivo idéntico, mas “substancialmente

12 Art. 34. O nivel de protecdo de dados do pais estrangeiro ou do organismo internacional men-
cionado no inciso | do caput do art. 33 desta Lei serd avaliado pela autoridade nacional, que levara
em consideracdo: | - as normas gerais e setoriais da legislagdo em vigor no pais de destino ou no
organismo internacional; Il - a natureza dos dados; Ill - a observéncia dos principios gerais de pro-
tecdo de dados pessoais e direitos dos titulares previstos nesta Lei; IV - a adogdo de medidas de
seguranga previstas em regulamento; V - a existéncia de garantias judiciais e institucionais para o
respeito aos direitos de prote¢do de dados pessoais; e VI - outras circunsténcias especificas relati-
vas a transferéncia.

13 UNIAO EUROPEIA. Regulamento Geral sobre a Protegdo de Dados 2016/679. 2016. Disponivel em:
<https://eur-lex.europa.eu/EN/legal-content/summary/general-data-protection-regulation-gdpr.
html>. Acesso em: 14/06/2022.
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equivalente™. Assim, uma vez que uma decisdo de adequagdo for proferida
pela ANPD atestando que determinado pais detém um nivel adequado de
efetiva regulagdo de protecdo de dados, os controladores poderdo transferir
dados pessoais de forma livre e aberta para tal territério, sem uma obrigatodria
anuéncia prévia por parte da ANPD ou dos titulares. Isso viabiliza “em uma
tacada so” diversos fluxos de transferéncias internacionais necessarios para o
desenvolvimento e manutengdo da economia digital atual.

Outros 2 mecanismos que encontram guarida no texto da LGPD se destacam
no tocante a efetividade e ampla utilizagdo no contexto da protegdo de
dados mundial sao: (i) clausulas contratuais especificas, (i) clausulas-padréo
contratuais.

| Clausulas contratuais especificas

Com a utilizagdo de cldusulas contratuais especificas, o controlador poderd
realizar a transferéncia internacional de dados pessodis sem grandes
problemas, desde que estas cldusulas sejam devidamente verificadas e
aprovadas previamente pela ANPD. A LGPD ndo traz maiores detalhes sobre

0s procedimentos que a Autoridade deverd levar a cabo para a verificagdo e
aprovacdo das cldusulas, apenas que “deverdo ser considerados os requisitos,
as condicdes e as garantias minimas para a transferéncia que observem os
direitos, as garantias e os principios” da LGPD (art. 35, 81°) e que a Autoridade,
quando necessdario, poderd requisitar “informagdes suplementares ou realizar
diligéncias de verificagdo quanto as operacdes de tratamento” (art. 35, §2°).
Posto que quaisquer alteragdes substanciais nos termos das cldusulas devem
ser comunicadas & ANPD para uma reavaliagdo, tal mecanismo talvez ndo seja
0 Mais adequado para as pequenas e médias empresas, vez que 0s custos
regulatérios tendem a ser mais altos.

| Clausulas contratuais padréo

As cldusulas-padréo contratuais costumam ser apontadas como a opgdo
mais apropriada aos interesses das pequenas e médias empresas.® Elaboradas
as cldusulas-modelo pela ANPD — contendo as obrigacées das partes
envolvidas na transferéncia e os direitos dos titulares — e disponibilizadas aos
administrados, tém sua adogdo como voluntdria pelos players do mercado.
Recomenda-se que ndo sejam rigidas mas sim modulares, de forma a
melhor atender as especificidades dos modelos de negdcios, e conferir maior
liberdade negocial. Salienta-se que a LGPD ndo traz maiores diretrizes acerca
das cldusulas-padréo contratuais, devendo ser inteiramente reguladas pela
ANPD com base nas boas praticas mundiais.

14 LEONARDI, Marcel. Transferéncia Internacional de Dados Pessoais. In: BIONI, Bruno Ricardo; DO-
NEDA, Danilo; SARLET, Ingo Wolfgang; MENDES, Laura Schertel; RODRIGUES JUNIOR, Otavio Luiz (org.).
Tratado de Protegé@o de Dados Pessoais. Rio de Janeiro: Forense, 2021.

15 MARQUES, Fernanda Mascarenhas. Cléusulas-padréo contratuais como autorizadoras para a
Transferéncia Internacional De Dados: alternativas em casos de auséncia de bibliografia 51 decisdo
de adequagdo. Revista do Advogado, n. 144, nov 2019. Disponivel em: https://aplicacao.aasp.org.br/
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/ Normas corporativas globais

Vale ressaltar a efetividade das normas corporativas globais, que, em que
pese serem mais aplicAveis a empresas de um mesmo grupo econémico, ou
seja, mais voltadas ds médias e grandes empresas, também sdo outra opgdo
disponivel para a viabilizagéo das transferéncias internacionais pela LGPD. Tal
mecanismo é similar as Binding Corporate Rules (BCRs) do direito comunitdrio
europeu. A LGPD é omissa sobre o tema; comparativamente, o RGPD preve, no
art. 47, que uma das empresas de um grupo econdmico pode submeter suas
diretrizes internas de protegdo de dados para avaliagdo da autoridade de
protecdo de dados. Em geral, as BCRs refletem os principios de protegdo de
dados e meios que garantam uma efetividade da protecdo de dados no grupo
econdmico, e devem ter um cardter vinculante como regras internas para os
membros do grupo econdmico.

Por fim, vale dizer que, a depender das regras e da efetiva implementa¢do dos
selos, certificados e codigos de conduta reconhecidos pela ANPD, tal permissivo
legal pode ser uma boa op¢do para os pequenos e médios players, a depender
dos custos regulatérios que serdo necessarios para a auditoria e atestagdo da
certificacdo de uma empresa.

Questdo 5 — Clausulas e normas corporativas globais

Que critérios e/ou requisitos devem ser considerados na regulamentagéo de
cada um dos seguintes mecanismos de transferéncia internacional de dados
pessoais e por qué?

A) CLAUSULAS-PADRAO CONTRATUAIS

Para definigdo dos critérios e requisitos que devem ser considerados na
regulamentagdo das clausulas-padrdo contratuais, &€ preciso considerar
o conteldo da propria regulamentacdo, enquanto fonte de orientagdo da
Autoridade Nacional sobre o tema, e das cldusulas-padrdo contratuais a
serem regulamentadas.

|/ Em relagéo ao conteado da regulamentacéo sobre cldusulas-padréo
contratuais, devem ser considerados requisitos como os seguintes:

i. Conceito das clausulas-padrdo contratuais e distingéo desse
instrumento em relagéo aos demais mecanismos que viabilizardo a
transferéncia internacional de dados pessoais: Essa medida poderd
conferir mais seguranga aos agentes de tratamento no momento de

definir qual é o instrumento adequado para legitimar a transferéncia
internacional que pretendem realizar. © Comité Europeu de Protegdo de
Dados, por exemplo, ao opinar sobre o projeto de regulamentagdo europeia
das cldusulas-padrdo contratuais'®®, sugeriu que, a Comissdo Europeia
fornecesse orientacdes adicionais aos agentes de tratamento sobre as
clausulas-padrdo contratuais, por exemplo, sob a forma de fluxogramas,

16 Standard Contractual Clauses (SCC). European Commission. Disponivel em: <https://ec.europa.
eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-con-
tractual-clauses-scc_en>. Acesso em: 10 jun. 2022.
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e publicacdo de Perguntas Frequentes (FAQ), com o fim de alcangar a
maxima legibilidade e facilidade na aplicagdo pratica das clausulas-padrdo
contratuais.”

ii. Explicagdo sobre a estrutura contratual: A depender da estrutura que
serd adotada pela Autoridade Nacional na elaboracdo das cldusulas-
padrdo contratuais, conforme detalhado na questdo 7 abaixo, € importante
que haja uma explicacdo na regulamentagdo sobre como as cldusulas
deverdo ser utilizadas pelos agentes. Por exemplo, caso sejam elaboradas
cldusulas gerais e clausulas especificas, como feito na Europa®, deverd
haver uma explicacdo sobre em qual caso cada tipo de cldusula deverd
ser aplicada (i.e: clausulas gerais para todas as transferéncias e clausulas
especificas, a depender da relagéo existente entre as partes contratantes).

iii. Definigéo de quais sdo os limites de alteragéo: Também dependendo
da estrutura de clausulas que serd adotada pela Autoridade, € importante
que seja detalhado na regulamentagdo quais sdo os limites que deverdo
ser observados nas alteragdes das cldusulas-padrdo. Como indicado na
questdo 7 abaixo, ndo deve ser proibida a adigdo de informagdes novas
(ex: aindicacdo de prazo especifico para notificacdo sobre um incidente),
desde que nd&o haja conflito com a legislagdo, tal como feito no modelo
europeu®. Nesse sentido, o Comité Europeu de Protecdo de Dados (European
Data Protection Board - EDPB) afirma que, “para proporcionar seguranca
juridica aos responsdveis pelo tratamento e subcontratantes”, devem ser
prestados “esclarecimentos sobre o tipo de cldusulas que a Comissdo
Europeia consideraria contrdrias direta ou indiretamente as cldusulas-
padrdo contratuais”.?’ Segundo o Comité, tais clausulas seriam aquelas que
prejudicam, impactam negativamente ou impedem o cumprimento das
obrigagdes contidas nas cldusulas-padrdo. Dessa maneira e de modo a
conferir maior seguranga e transparéncia aos agentes de tratamento, as
possiveis alteragdes e complementagdes das cldusulas-padrdo contratuais
devem ser elencadas pela Autoridade Nacional na regulamentagdo sobre o
tema.

17 European Commission. FAQ - Standard Contractual Clauses. Disponivel em: <https://ec.europa.
eu/info/sites/default/files/questions_answers_on_sccs_en.pdf>. Acesso em: 2 jun. 2022.

18 Standard Contractual Clauses (SCC). European Commission. Disponivel em: <https://ec.europa.
eu/info/law/law-topic/data-protection/international-dimension-data-protection/standard-con-
tractual-clauses-scc_en>. Acesso em: 10 jun. 2022.

19 FAQ - Standard Contractual Clauses. European Commission. Disponivel em: <https://
ec.europa.eu/info/sites/default/files/questions_answers_on_sccs_en.pdf>. Acesso em: 2 jun. 2022.
20 EDPB-EDPS Joint Opinion 1/2021 on standard contractual clauses between controllers and
processors. European Data Protection Board. Disponivel em: <https://edpb.europa.eu/our-work-
-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-12021-standard_en>.
Acesso em: 10 jun. 2022.
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iv. Procedimento para garantir o carater vinculante das cldusulas: Taombém
visando a seguranga dos agentes de tratamento e a exequibilidade das
clausulas-padrdo, devem ser estabelecidos na regulamentagdo quais os
requisitos para que as cléusulas-padréo contratuais efetivamente vinculem
as partes. Por exemplo, se basta que as cldusulas sejam assinadas pelas
partes e/ou se devemn estar incorporadas ao contrato em relagdo ao qual
haverd transferéncia internacional de dados pessoais.

v. Situagdes excepcionais em que pode haver a transferéncia sem a
assinatura das clausulas-padrédo: Deve-se trazer na regulamentagdo a
explicagdo de quais sdo as situagdes excepcionais NAs quais 0s agentes

de tratamento podem realizar a transferéncia, mesmo que ndo tenham
sido firmadas cldusulas-padréo. No FAQ mencionado anteriormente?, a
Comissdo Europeia traz exemplos desse tipo de situacdo, como quando é
necessaria a transferéncia para protecdo da vida ou da incolumidade fisica
do titular ou de terceiro, mas ndo hd indicacdo de quais procedimentos
devem ser adotados pelos agentes de tratamento nesses casos para
garantir a observancia a legislagdo. Assim, visando a garantia do
cumprimento com requisitos minimos de protecdo de dados, deve ser
abordado na regulamentagdo brasileira qual deverd ser o procedimento
adotado pelos agentes de tratamento nesses casos excepcionais, ainda que
algo precise ser feito apods a transferéncia.

vi. Procedimento para defini¢géo dos riscos envolvidos em determinada
transferéncia internacional: A preocupacdo com a efetividade das
clausulas-padrdo contratuais importa na obrigatoriedade de mecanismos
de compliance para a realizagdo de determinada transferéncia
internacional. No modelo europeu, &€ necessdrio que as partes avaliem

se as leis e prdticas do pais que receberd os dados podem impedir que

o importador de dados cumpra o contetddo das cldusulas, por meio

da elaboragéo de avaliagdes que devem considerar, em particular, as
circunstancias especificas da transferéncia (ex. as categorias e o formato
dos dados, o tipo de destinatdrio, o setor econdmico em que a transferéncia
ocorre, e a extensdo da cadeia de processamento) e as leis e praticas
relevantes nesse contexto?. Nesse sentido, o Comité Europeu de Protegdo de
Dados afirma que a incorporacdo de mecanismos eficazes que permitam
garantir o cumprimento do nivel de protegdo exigido pela legislagcdo
europeia & condi¢cdo de validade das cldusulas-padrdo contratuais, e

que, em caso de violagdo ou impossibilidade de que sejom honradas as
clausulas, elas devem ser suspensas ou proibidas.2 No contexto brasileiro,
pode-se adotar a exigéncia — por meio da regulamentagdo - de documento

21 FAQ - Standard Contractual Clauses. Question 34. European Commission. Disponivel em: <https://
ec.europa.eu/info/sites/default/files/questions _answers_on_sccs_en.pdf>. Acesso em: 10 jun. 2022.
22 FAQ - Standard Contractual Clauses. European Commission. Disponivel em: <https://ec.europa.
eu/info/sites/default/files/questions_answers_on_sccs_en.pdf>. Acesso em: 10 jun. 2022.

23 EDPB-EDPS Joint Opinion 2/2021 on standard contractual clauses for the transfer of personall
data to third countries. European Data Protection Board. Disponivel em: <https://edpb.europa.eu/
our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-22021-stan-
dard_en>. Acesso em: 10 jun. 2022.
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similar de avaliagdo de riscos em relagdo a transferéncia internacional a
ser realizada. Porém, deve-se considerar a nossa economia emergente

e a dificuldade de empresas menores em realizar essa avaliagdo, de
forma a ndo criar exigéncias inexequiveis para elas. Afinal, nos termos

do discutido pela International Association of Privacy Professionals (IAPP)
sobre tema semelhante, empresas de pequeno porte “podem ndo ter o
conhecimento juridico e pessoal necessdrios para realizar a andlise de risco,
documentagdo e monitoramento” (tradugéo livre)?. Nesse sentido, pode
haver uma regulamentacdo especifica sobre as exigéncias relacionadas
as transferéncias internacionais feitas por empresas menores, com o
fornecimento de instrugdes claras, concisas e prdaticas, adaptadas as
necessidades e circunstancias das empresas pequenas, tal como foi feito
no regulamento de aplicagdo da LGPD para agentes de tratamento de
pequeno porte.®

vii. Disposigéo sobre prazo de reviséo das clusulas-padréo: Para
manter as cldusulas atualizadas e para permitir eventuais alteragdes que
se mostrem necessdarias, é importante que a regulamentagdo estabelega
reavaliagdes do conteddo das cldusulas-padrdo contratuais. Para
definicdo desse prazo, devem ser levadas em consideragdo atualizagdes
jurisprudenciais consolidadas e atualizagdes no entendimento da propria
Autoridade Nacional sobre transferéncia internacional de dados pessoais. Na
Europa, por exemplo, hd a previsdo de que os impactos da implementagdo
do GDPR devem ser avaliados a cada 4 anos, o que inclui a avaliagdo da
aplicagdo pratica das cldusulas-padrdo contratuais.?® Ainda, caso ocorram
mudangas nas cldusulas-padrdo, deve ser indicado na regulamentagdo
periodo razodvel para adaptacdo das relagdes contratuais vigentes sob as
normas anteriores, de forma a se zelar pela seguranga juridica das partes
envolvidas na transferéncia internacional.

/ Quanto ao contetdo das clausulas-padrdo contratuais, devem ser
considerados os seguintes critérios para a sua regulamentagéo:

i. Disponibilizagdo de campos para preenchimento: Para que o documento
a ser formado a partir das cldusulas-padrdo contratuais possa ser aplicavel
a uma relagdo concreta, pode ser necessario que campos em branco sejam
deixados livres para preenchimento pelas partes contratantes. O tema serd
melhor aderegado adiante, na resposta a Questdo 7. Alguns exemplos de
campos que devem ser disponibilizados para o preenchimento pelos

24 Can the new standard contractual clauses work for small business? Disponivel em: <https://
iopp.org/news/o/can—the—new—standord—controctual-clouses—work—for-smdll-business/>. Acesso
em: 10 jun. 2022.

25 GOV.BR. Conselho Diretor aprova Regulamento de aplicagéo da LGPD para agentes de tra-
tamento de pequeno porte. 28 jan. 2022. 08:40. Disponivel em: < https://www.gov.br/anpd/pt-br/
assuntos/noticias/conselho-diretor-aprova-regulamento-de-aplicacao-da-Igpd-para-agentes-
-de-tratamento-de-pequeno-porte>. Acesso em: 10 jun. 2022.

26 FAQ - Standard Contractual Clauses. European Commission. Disponivel em: <https://ec.europa.
eu/info/sites/default/files/questions_answers_on_sccs_en.pdf>. Acesso em: 10 jun. 2022.
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agentes de tratamento incluem a indicagdo das partes exportadora e
importadora de dados, as suas respectivas posigées enquanto agentes de
tratamento, a indicagdo de e-mail de contato de cada parte, a indicagdo da
existéncia de tratamento de dados sensiveis, as finalidades especificas das
transferéncias, as categorias de titulares que terdo seus dados transferidos
e o prazo para descarte dos dados (ou como o periodo de retengéo serd
determinado, caso ndo seja possivel fornecer um periodo exato, quando da
implementagédo das clausulas).

il. Imposi¢do de obrigagdes minimas de protegdo de dados ds partes:
Considerando a legislagdo brasileira, hd algumas disposicdes importantes
sobre a responsabilidade das partes que deverdo constar nas cldusulas-
padrdo contratuais que viabilizar&o a transferéncia internacional de
dados pessoais. O ideal € que essas cldusulas sejam exemplificativas

e ndo taxativas, tendo em vista que a legislagdo estrangeira pode

trazer salvaguardas ainda mais protetivas para os titulares dos dados
pessoais. Abaixo seguem alguns exemplos de assuntos que precisam ser
enderecados pelas cldusulas-padrdo contratuais:

o Observancia, no minimo, aos principios, ds bases legais e
aos direitos dos titulares previstos na Lei Geral de Protegdo de
Dados Pessoaqis;

° Padrées minimos de seguranga e governanga que deverdo ser
observados pelas partes - o que poderd, por exemplo, ser enderecado de
forma detalhada em algum anexo, caso a Autoridade Nacional decida
seguir com uma estrutura contratual que contenha anexos especificos;

o Salvaguardas adicionais que devem ser adotadas pelos agentes
de tratamento, caso a transferéncia envolva o compartilhamento de
dados sensiveis;

° Procedimentos que deverdo ser adotados pelas partes para
notificagdo da outra parte sobre incidentes de seguranga da informagdo,
e requisicdo de autoridades envolvendo dados pessoais compartilhados;

J Obrigagdo de transparéncia sobre a transferéncia, com a
indicagdo de qual & o agente de tratamento responsavel por conferir
essa transparéncia aos titulares (ex. exportador de dados pessoais); e

. Informagdes sobre a necessidade de entrega de copia das
clausulas-padrdo para os titulares, quando solicitado, com indicagdo de
quais partes dos documentos precisam ser compartilhadas, em atencdo
a preservagdo do segredo de negdcio dos contratantes.
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ili. Conflito entre a LGPD e a legislag&o estrangeira aplicavel: Considerando
que pode haver conflito entre a legislagdo nacional e eventual legislagcdo
estrangeira aplicavel, deve-se enderecar esta questdo na regulamentacdo
das cldusulas-padrdo contratuais. A exemplo do que foi afirmado pelo
Comité Europeu de Protegdo de Dados sobre o assunto, devem ser
considerados “apenas os requisitos das leis locais que respeitem a esséncia
dos direitos e liberdades fundamentais e néo excedam o que & necessario e
proporcional em uma sociedade democrdtica’. Assim, a regulamentagdo
deverd indicar como as partes deverdo atuar sob a perspectiva da
legislagdo brasileira, caso haja conflito com uma legislagdo aplicavel de
outro pais.

iv.Indicagao dos efeitos da rescisdo contratual: A rescisdo contratual

e as suas consequéncias sdo temas que fazem parte do ciclo de

vida dos contratos e, portanto, devem ser enderegcados também pela
regulamentacgdo. No modelo europeu, € previsto que o exportador de dados
tem o direito de suspender temporariamente a transferéncia de dados
pessoais para o importador caso este dé causa & rescisdo do contrato28.
Nesse sentido, deve ser indicado na regulamentagdo brasileira o que deverd
ser feito em relagdo aos dados pessoais, quando da resciséo contratual, por
exemplo, pela indicagdo da necessidade de exclusdo ou devolugdo - pela
parte importadora - de todos os dados pessoais compartilhados.

b) NORMAS CORPORATIVAS GLOBAIS

As normas corporativas globais, previstas no art. 33, ll, ‘c’, da LGPD, podem ser
entendidas, em linhas gerais, como regras corporativas obrigatoérias, isto &,
um conjunto de regras vinculativas que podem ser postas em prdtica para
permitir que grupos multinacionais transfiram dados pessoais para paises ou
organismos internacionais que Ndo sejam tidos como proporcionadores de
grau de prote¢do de dados pessoais adequado. De fato, o texto da GDPR, ao se
referir &s binding corporate rules, instrumento similar ds normas corporativas
globais, afirma que elas sdo aplicaveis “a todas as entidades em causa do
grupo empresarial ou do grupo de empresas envolvidas em uma atividade
econdmica conjunta, incluindo os seus funciondrios.

27 EDPB-EDPS Joint Opinion 2/2021 on standard contractual clauses for the transfer of personal
data to third countries. European Data Protection Board. Disponivel em: <https://edpb.europa.eu/
our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-22021-stan-
dard_en>. Acesso em: 10 jun. 2022.

28 FAQ - Standard Contractual Clauses. European Commission. Disponivel em: <https://ec.europa.
eu/info/sites/default/files/questions_answers_on_sccs_en.pdf>. Acesso em: 10 jun. 2022.

29 Art. 47 GDPR - Regras vinculativas aplicaveis as empresas. Disponivel em: <https://gdprinfo.eu/
pt-pt/pt-pt-article-47>. Acesso em: 6 jun. 2022.
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Essas normas se comportam como politicas internas ou coédigos de conduta
aderidos por empresas e organizagdes multinacionais para estabelecer
diretrizes e procedimentos internos para a realizagdo de transferéncias de
dados pessoais, dentro de um mesmo grupo econdmico, para paises que ndo
fornecem um nivel adequado de prote¢cdo em relagdo ao pais de origem dos
dados®.

As normas corporativas globais foram pensadas para serem instituidas dentro
de um mesmo grupo econdmico ou empresas que exercam uma atividade
econdmica conjunta, viabilizando e dinamizando a transferéncia internacional
dos dados que esses agentes utilizem no desenvolvimento de sua atividade.
Quando da andlise dos critérios e requisitos que devem ser considerados na
regulamentagdo das normas corporativas globais no Brasil, destacam-se os
seguintes:

| Flexibilidade

As normas corporativas globais garantem que todas as transferéncias

de dados dentro de um grupo multinacional sejaom seguras e contenham
principios relacionados & protecdo dos dados, tais como transparéncia,
qualidade de dados, seguranga e ferramentas para garantir a eficdcia de sua
aplicacéo (como auditoria, treinamento).

Essas normas devem fornecer um grau significativo de flexibilidade como
meio de transferéncia de dados, uma vez que podem absorver facilmente as
mudangas na estrutura corporativa de um grupo. Além disso esse instituto
pode fornecer uma estrutura para a ampla variedade de transferéncias que
podem acontecer intragrupo e evitam a dificuldade de ter que implementar e
manter uma matriz de contratos entre membros individuais do grupo.

As normas corporativas globais sdo uma forma de agilizar o processo de
transferéncias de dados, uma vez que as organizagdées podem usar uma
norma corporativa global para cobrir a totalidade de suas atividades de
compartilhamento de dados em grupo ao invés de precisar gerenciar diversos
contratos e documentos relacionados aos seus métodos de transferéncia de
dados.

Assim, a regulamentagdo sobre as normas corporativas globais deve
considerar que este instituto deve se apresentar como uma solucdo flexivel e
sob medida que elimina a inviabilidade de ter que celebrar inGmeros contratos
entre subsididrias, sendo uma opgdo prdtica € menos custosa para grupos
multinacionais.

E importante que a regulamentagdo considere que as normas corporativas
globais devem ser facilmente ser adaptados s necessidades do negdcio

30 EUROPEAN COMISSION. Binding Corporate Rules (BCR). Disponivel em: <https://ec.europa.eu/
info/law/law-topic/data-protection/international-dimension-data-protection/binding-corporate-
-rules-bcr_en>. Acesso em 01jun. 2022.
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e, portanto, uma vez implementados e operacionais, quaisquer Novas
atualizagdes ndo materiais nas normas NAo precisariam, a principio, serem
aprovadas novamente pela autoridade, poupando tempo e custo das
organizagoes®.

Neste sentido, as hormas corporativas globais aplicAveis ds empresas podem
gerar um “porto seguro” para um dado grupo de empresas, em que os fluxos
de dados pessodis intragrupo podem ocorrer livremente, sem adicionada
burocracia.

| seguranca

As normas corporativas globais devem garantir um elevado grau de seguranga
as organizagdes. Tais normas devem estabelecer padrées de seguranga

da informag¢do adequados, a fim de reduzir o risco das transferéncias
internacionais.

| Carater vinculante

As normas corporativas globais devem ser juridicamente vinculantes e
aplicadas por todos os membros envolvidos do grupo econdmico, uma vez
que sua natureza vinculante, tanto interna quanto externamente garante maior
seguranga em sua aplicabilidade e eficdcia.’?

Devem existir mecanismos internos que assegurem gue as empresas do grupo
e os funciondrios que as integram se sintam obrigados a cumprir as regras
definidas pelas normas corporativas, tais como sangdes disciplinares em caso
de descumprimento, e treinamentos para os funciondrios e prestadores de
servigo.

No dmbito vinculativo externo, as normas corporativas globais devem prever
clausulas de terceiros beneficidrios para os titulares de dados, prevendo, por
exemplo, a possibilidade de os titulares dos dados poderem apresentar uma
queixa quer perante autoridade competente quer no tribunal competente.

| ConteGdo das normas corporativas globais

Buscando como referéncia a legislacdo europeia e analisando o
funcionamento das normas corporativas globais naguele contexto, pode-

se extrair alguns critérios e requisitos que devem ser considerados na
regulamenta¢do das normas corporativas globais no Brasil, sobretudo no que
se refere ao conteddo das normas e os requisitos para sua aprovacdo.®

31 FRY, W. Binding Corporate Rules. Lexology. mar. 2013. Disponivel em: <https://www.lexology.com/
library/detail.aspx?g=b43fc0al-8dda-4a7c-abb2-c3cdeelf037f>. Acesso em 01 jun. 2022.

32 GUERREIRO, A. S. As Regras Vinculativas para Empresas (Binding Corporate Rules) no novo
Regulamento Geral de Protegdo de Dados: O reconhecimento da corregulagdo e do “Principio da
Responsabilidade” como meio para passar da teoria & pratica na protegéo de dados pessoais. Jun.
2018. Disponivel em: <https://run.unlpt/bitstream/10362/51015/1/Guerreiro_2018 pdf>.Acesso em 03 jun. 2022.
33 IAPP, European Data Protection, Second Edition. Disponivel em: <https://s3.c1mczonaws.oom/me-
dia.iapp.org/samples/IAPP-European-Data-Protection-2E-SAMPLE.pdf>. Acesso em 02 jun. 2022.
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Essas normas devem incluir todos os principios gerais de protecdo de
dados e direitos aplicdveis para garantir as salvaguardas adequadas para
transferéncias de dados.3

Um conjunto completo e valido de normas corporativas globais deve incluir
elementos como®:

* a estrutura e contatos do grupo econdmico e de cada um dos seus
membros;

* 0 escopo de aplicagdo, incluindo as categorias de dados pessoais, o tipo
de tratamento e suas finalidades, o tipo de titular de dados afetado, e a
identificagdo do pais ou paises terceiros em questdo;

* anatureza vinculante das normas corporativas globais;

* aaplicagdo dos principios gerais de prote¢cdo de dados, tais como
transparéncia, finalidade, adequagdo, periodos de armazenamento,
qualidade de dados, base legal para o tratamento, medidas para garantir
seguranc¢a de dados, e os requisitos para transferéncias posteriores para
agentes ndo vinculados ds nhormas corporativas globais;

* os direitos dos titulares dos dados em relagdo ao tratamento e os meios
para exercer esses direitos, incluindo procedimentos para reclamagdo;

* definicdo dos papéis do controlador/operador e responsabilizagéo pelas
violagdes das normas corporativas;

* obrigagdo de fornecer treinamentos para os funciondrios que tém acesso
aos dados pessoais;

* mecanismos de auditoria para garantir a demonstragdo do cumprimento
das normas corporativas globais; e

* 0 mecanismo de cooperagdo com a autoridade supervisora para
garantir a conformidade.

34 WORKING PARTY 29. WP 257. Working Document setting up a table with the elements and princi-
ples to be found in Binding Corporate Rules. Disponivel em:< https://ec.europa.eu/info/files/workin-
g-document-binding-corporate-rules-processors-wp257rev0l_en>.Acesso em 02 jun. 2022.

35 PWC. Binding Corporate Rules. The General Data Protection Regulation.

Disponivel em:<https://www.pwc.com/mi/en/publications/documents/pwc-binding-corporate-ru-
les-gdpr.pdf>
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Questdo 7 — Clausulas padréo rigidas ou flexiveis

As clausulas-padrdo contratuais devem ser rigidas e com conteldo pré-
definido ou a sua regulamentacdo deve permitir uma determinada flexibilidade
em relagdo ao texto das clausulas, especificando os resultados desejados

e permitindo alteragdes desde que ndo conflitem com o texto padr&o
disponibilizado?

As cldusulas-padréo devem permitir uma determinada flexibilidade em relagdo
ao seu conteddo, de modo a garantir que os agentes de tratamento que
realizardo a transferéncia internacional possam adequar parte do seu texto
conforme o caso concreto.

Assim, de um lado, seria possivel que os agentes de tratamento envolvidos na
transferéncia utilizassem cldusulas-padré&o contratuais com contelddo pré-
definido, as quais sejam faceis de implementar, principalmente para empresas
pequenas. Isso poderia, por exemplo, as auxiliar a diminuir os seus custos de
transagdo e a equilibrar as regras da LGPD e o seu porte enquanto agente de
tratamento, na mesma linha da ideia que originou o regulamento de aplicagdo
da LGPD para agentes de tratamento de pequeno porte3e,

Em relagdo as cldusulas-padrdo contratuais, a Comissdo Europeia estabeleceu,
ao atualizar a regulamentagdo do tema em junho de 2021, que a redagdo
contratual, em regra, ndo pode ser alterada®. Isso porque tais cldusulas

sdo padronizadas e pré-aprovadas pela Comissdo, de modo que ndo ha
necessidade de que seja obtida autorizagdo prévia de uma autoridade®®. S&o
permitidas complementacdes nas cldusulas padrdo, mas somente exclusdes e
adi¢do de informagdes em campos especificos.

Desse modo, € disponibilizado um modelo editdvel para ser completado pelos
agentes de tratamento que participam da transferéncio®. Basicamente, as
Gnicas alteracdes possiveis sdo para (i) a selegéo de médulos ef/ou opcdes
especificas oferecidas no texto, (i) o complemento do texto para determinados

36 GOV.BR. Conselho Diretor aprova Regulamento de aplicagdo da LGPD para agentes de tra-
tamento de pequeno porte. 28 jan. 2022. 08:40. Disponivel em: < https://www.gov.br/anpd/pt-br/
assuntos/noticias/conselho-diretor-aprova-regulamento-de-aplicacao-da-Igpd-para-agentes-
-de-tratamento-de-pequeno-porte>. Acesso em: 10 jun. 2022.

37 European Commission. Standard contractual clauses for international transfers — clause 2 (a).
Disponivel em: <https://ec.europa.eu/info/law/law-topic/data-protection/international-dimen-
sion—datd—protection/stondord—controctuol—clouses—scc/stondord-controctuol—clouses-interno-
tional-transfers_en>. Acesso em: 2 jun. 2022.

38 European Commission. FAQ — Standard Contractual Clauses. Disponivel em: <https://ec.europa.
eu/info/sites/default/files/questions_answers_on_sccs_en.pdf>. Acesso em: 2 jun. 2022.

39 European Commission. Annex to the Commission Implementing Decision on standard contrac-
tual clauses for the transfer of personal data to third countries pursuant to Regulation (EU) 2016/679
of of the European Parliament and of the Council. Disponivel em: <https://ec.europa.eu/info/sys-
tem/files/1_en_annexe_acte_autonome_cp_partl_v5_0.pdf>. Acesso em: 2 jun. 2022.
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casos (ex.: indicar os tribunais competentes* e a autoridade supervisora®) e
(iii) o preenchimento dos anexos - nos quais devem ser listadas informagoes
concretas sobre a transferéncia, por exemplo, devem ser indicadas a lista das
partes, seus respectivos papéis e as finalidades das transferéncias*

No modelo europeu, em relacdo ao item (i) acima, os agentes de tratamento
podem aderir apenas as cldusulas que sdo relevantes para sua relagdo, de
forma que as cldusulas que ndo se aplicam devem ser excluidas.*® Funciona

da seguinte forma: existem cl@usulas gerais, aplicAveis a todos os contratos, e
modulos especificos, aplicaveis a depender do tipo de relagcdo existente entre a
parte que exporta e a que importa os dados (i.e.: controlador para controlador,
controlador para operador, operador para operador, e operador para
controlador) — podendo haver um ou mais modulos especificos aplicveis

De todo modo, nas cldusulas-padrdo contratuais europeias, hd algumas
questdes em relagdo as quais se confere maior liberdade ds partes
responsaveis pela transferéncia. Entre essas questdes estdo (a) a possibilidade
de definicdo de prazos, como para notificagcdo da outra parte em relagdo a um
incidente de seguranca da informagdo?®, sem que haja prejuizo aos prazos &
definidos em lei; e (b) a adi¢cdo de salvaguardas adicionais que aumentem o
nivel de protecéo dos dados (p. ex. criptografia de ponta a ponta durante).46

Nessa linha, as cldusulas europeias também possibilitam que as partes
negociem alguns pontos especificos, a partir da disponibilizagdo de cldusulas
opcionais. Um exemplo de cldusula como esta & a docking clause,

40 European Commission. Standard contractual clauses for international transfers — clause 18 (b).
Disponivel em: <https://ec.europa.eu/info/law/law-topic/data-protection/international-dimen-
sion—dato—protection/stondord—controctual—clouses—scc/stondord—controctuol—clauses—interno—
tional-transfers_en>. Acesso em: 2 jun. 2022.

41 European Commission. Standard contractual clauses for international transfers — clause 13 (a).
Disponivel em: <https://ec.europa.eu/info/law/law-topic/data-protection/international-dimen-
sion—datd—protection/stondord—controctuol—clouses—scc/stondord-controctuol—clouses-interno-
tional-transfers_en>. Acesso em: 2 jun. 2022.

42 European Commission. Standard contractual clauses for international transfers — Anexx 1. Dispo-
nivel em: <https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-da-
ta—protection/stondard—controctuoI—clquses—scc/stondord—contrqctuoI—clquses—internotionql—
-transfers_en>. Acesso em: 2 jun. 2022.

43 European Commission. FAQ - Standard Contractual Clauses — Question 9. Disponivel em: <https://
ec.europa.eu/info/sites/default/files/questions_answers_on_sccs_en.pdf>. Acesso em: 2 jun. 2022.
44 European Commission. FAQ — Standard Contractual Clauses — Question 28. Disponivel em: <https://
ec.europa.eu/info/sites/default/files/questions _answers_on_sccs_en.pdf>. Acesso em: 2 jun. 2022.

45 European Commission. FAQ — Standard Contractual Clauses — Question 18. Disponivel em: <https://
ec.europa.eu/info/sites/default/files/questions _answers_on_sccs_en.pdf>. Acesso em: 2 jun. 2022.

46 European Commission. FAQ — Standard Contractual Clauses — Question 40. Disponivel em: <https://
ec.europa.eu/info/sites/default/files/questions _answers_on_sccs_en.pdf>. Acesso em: 2 jun. 2022.
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incluida nas cldusulas-padrdo pela Comissdo Europeia em 20214 Trata-se
de cldusula que permite as partes optarem por concordar que outras partes
possam aderir futuramente ao contrato.

Em funcdo da sua flexibilidade e modernidade, outros modelos regulatorios
s@o semelhantes ao modelo europeu de cldusulas-padrdo. A Suica, por
exemplo, as endossou apenas com adaptagdes formais limitadas a sua ordem
juridica domeéstica.“® No Reino Unido, por outro lado, séo disponibilizados dois
documentos que podem ser utilizados pelas organizagdes para viabilizar as
transferéncias internacionais: o acordo de transferéncia de dados (IDTA) ou o
aditivo as cldusulas-padrdo da Comissdo Europeia.® A diferenca entre esses
dois mecanismos & que o IDTA serve como uma alternativa para as cldusulas-
padrdo europeias para exportadores de dados localizados no Reino Unido,
enquanto o aditivo pode ser implementado as cldusulas-padrdo europeias jd
utilizadas pelas organizagdes.®

Além disso, outras nagdes elaboraram cldusulas-padrdo que partilham
varios pontos em comum com o modelo europeu, 0 que inclui clausulas
desenvolvidas em nivel nacional, tais como as da Nova Zeldndia® e a
Argentina®? e no dmbito de organizagdes regionais, como as da Rede Ibero-
Americana de Protecdo de Dados e a Associagdo das Nagdes do Sudeste
Asidtico.®® Em todos os modelos, o texto das cldusulas € pré-definido, mas hd
espaco para complementagdo.

Além disso, como mencionado, deve se ter em mente que as entdo vigentes
clausulas-padrdo contratuais europeias passaram recentemente por uma
atualizacdo (2021). Entre as principais razées para essa modernizagéo estava
a desatualizagdo das cldusulas-padrdo anteriores, que eram menos flexiveis
e ndo estavam mais adaptadas & realidade da economia moderna, pautada

47 European Commission. Standard contractual clauses for international transfers — clause 7.
Disponivel em: <https://ec.europa.eu/info/law/law-topic/data-protection/international-dimen-
sion—dato—protection/stondard—controctuoI—cIcuuses—scc/stcndqrd—contrqctual—clouses—interno—
tional-transfers_en>. Acesso em: 2 jun. 2022.

48 DataGuindance. Switzerland: Using EU SCCs under Swiss law. Oct 2021. Disponivel em: <https:/ [www.
dataguidance.com/opinion/uk-idta-and-uk-addendum-eu-sccs-enter-force> Acesso em: 10 jun. 2022,
49 Information Commissioner’s Office. International data transfer agreement and guidance.
Disponivel em: <https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-ge-
neral-data- protection-regulation-gdpr/international-data-transfer-agreement-and-guidance/>.
Acesso em: 10 jun. 2022.

50 DataGuindance. UK: IDTA and UK Addendum to EU SCCs enter into force. Margo 2022. Disponivel
em: < https://www.dataguidance.com/opinion/uk-idta-and-uk-addendum-eu-sccs-enter-force>
Acesso em: 10 jun. 2022.

51 IAPP. NZ privacy commissioner develops model contracts for data transfers. 19 nov. 2020. Dispo-
nivel em: < https://iapp.org/news/a/nz-privacy-commissioner-develops-model-contract-clauses-
-for-global-data-transfers/> Acesso em: 10 jun. 2022.

52 DataGuindance. Argentina - Data Protection Overview. Dez. 2021. Disponivel em: <https://www.
dataguidance.com/notes/argentina-data-protection-overview>. Acesso em: 10 jun. 2022.

53 European Commission. FAQ — Standard Contractual Clauses. Disponivel em: <https://ec.europa.
eu/info/sites/default/files/questions_answers_on_sccs_en.pdf>. Acesso em: 2 jun. 2022.
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pela digitalizagdo®.

Houve a necessidade de modernizar a estrutura das cldusulas-padréo, de
forma a torna-las mais faceis de usar, abranger cendrios de transferéncia
adicionais e fornecer uma maior flexibilidade aos agentes de tratamento
responsdveis pela transferéncia internacional.®®

Dessa maneira, & importante utilizar como base a experiéncia estrangeira na
adequagdo dos instrumentos contratuais da LGPD. Ainda, de modo a assegurar
a flexibilidade mencionada e garantir a observancia aos requisitos da LGPD, é
preciso que as cldusulas-padrdo contratuais a serem regulamentadas sejom
capazes de, no minimo, (i) atender as possiveis relagdes entre os agentes de
tratamento; (ii) viabilizar a escolha das cldusulas aplicaveis a transferéncia

a ser realizada; (iii) disponibilizar o preenchimento de espagos para
detalhamento da transferéncia; e (iv) permitir a sua complementacdo, desde
que essas adicdes ndo violem o texto padrdo e nem prejudiquem os direitos
dos titulares.

Adicionalmente, as cldusulas-padrdo devem conferir aos agentes de
tratamento a possibilidade de negociar algumas questdes. Por exemplo, pela
disponibilizagéo de cldusulas opcionais sobre um determinado assunto, em
relacdo ds quais as partes possam optar por aderir, como o exemplo das
docking clauses trazido acima.

Questdo 13 — Transferéncia intragrupos econémicos
Quais os riscos e beneficios de se permitir transferéncias entre grupos
econdmicos distintos cujas normas corporativas globais tenham sido
aprovadas pela ANPD?

Como j& abordado, as normas corporativas globais, previstas no art. 33, 11, ’c,
da LGPD, constituem importante instrumento de protecdo de dados para a
viabilizagdo da transferéncia internacional de dados a paises ou organismos
internacionais que ndo sejam tidos como proporcionadores de grau de
protegdo de dados pessoais adequado.

| Consideracéo inicial: aplicabilidade das normas corporativas globais

As normas corporativas globais foram pensadas para serem instituidas dentro

de um mesmo grupo econdmico ou empresas que exercam uma atividade
econdmica conjunta, viabilizando a transferéncia internacional dos dados pessoais.

De fato, o texto do GDPR, ao se referir as binding corporate rules, instrumento
reflexo &s normas corporativas globais, afirma que elas sdo aplicaveis “a
todas as entidades em causa do grupo empresarial ou do grupo de empresas

54 European Commission. FAQ - Standard Contractual Clauses. Disponivel em: <https://ec.europa.
eu/info/sites/default/files/questions_answers_on_sccs_en.pdf>. Acesso em: 2 jun. 2022.
55 European Commission. FAQ — Standard Contractual Clauses. Disponivel em: <https://ec.europa.
eu/info/sites/default/files/questions_answers_on_sccs_en.pdf>. Acesso em: 2 jun. 2022.
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envolvidas em uma atividade econdmica conjunta, incluindo os seus
funciondrios®.

No mesmo sentido, o Information Comissioner’s Officer (ICO), autoridade de
protecdo de dados do Reino Unido, explica que tais normas “destinam-se ao
uso de grupos empresariais multinacionais, grupos de empreendimentos ou
um grupo de empresas que exerga uma atividade econdmica conjunta, como
franquias, joint ventures ou parcerias profissionais”’.

Portanto, considerando essa realidade, passa-se a refletir sobre os riscos e
beneficios da transferéncia internacional realizada entre grupos econdémicos
diferentes, que exercam atividades econdmicas distintas.

| Beneficios

O beneficio de possibilitar a transferéncia entre grupos distintos pode ser
essencial para o aprimoramento e expansdo de novos modelos de negocio,
pois confere dinamismo e eficiéncia & economia e propicia a inovagdo. De fato,
em uma economia cada vez mais digitalizada, em que a inteligéncia de dados
possui um papel cada vez mais relevante, a viabilizagdo da transferéncia
internacional de dados consiste em requisito essencial para o desenvolvimento
social.

Tal cardter € acentuado quando se considera que tais transferéncias podem
ser realizadas de forma segurag, de onde decorre a importéncia da regulacdo
e do desenvolvimento de ferramentas de governanga, como sdo as proprias
normas corporativas globais, embora voltadas ao émbito das relagdes
intragrupo.

| Riscos

Em uma primeira andlise, depreende-se que as hormas corporativas globais
se aplicam apenas a transferéncias de dados dentro de um grupo econémico,
e ndo poderiam ser usados para cobrir transferéncias internacionais de dados
pessoais para empresas que estdo fora do grupo corporativo.

Assim, os riscos advindos da transferéncia de dados entre grupos econémicos
distintos advém de dois principais fatores, quais sejam, (i) a auséncia do
carater vinculante e (ii) a eventual incompatibilidade das normas corporativas
globais de cada grupo.

Conforme abordado, o cardter vinculante das normas € um elemento essencial
para garantir sua validade e eficdcia e, como tais normas se comportam
como politicas internas ou cédigos de conduta aderidos por empresas e
organizagdes multinacionais, os procedimentos ali descritos, a principio,

ndo vinculam entidades externas ao grupo econdmico ao qual ds normas

56 Art. 47 GDPR — Regras vinculativas aplicaveis &s empresas. Disponivel em: <https://gdprinfo.eu/
pt-pt/pt-pt-article-47>. Acesso em: 6 jun. 2022.

57 Binding Corporate Rules. Information Comissioner’s Office. Disponivel em: <https://ico.org.uk/
for-organisations/binding-corporate-rules/>. Acesso em 6 jun. 2022.
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se aplicam. Tal vinculagdo, ainda, tem seu cardter reforgcado por meio da
necessidade de aprovagdo das normas corporativas globais pela ANPD, o que
se d& em conformidade com o disposto no art. 35, § 2°, da LGPD.

A incompatibilidade das normas corporativas globais de grupos distintos é
outro fator a ser considerado que pode dificultar ou até mesmo inviabilizar

a transferéncia de dados entre grupos. Isto porque, ainda que a autoridade
estabeleca requisitos a respeito do contelido das normas, os procedimentos
elencados por cada grupo econdmico para d realizagcdo das transferéncias
internacionais podem ser diferentes, uma vez que enderecam as
particularidades do modelo de negdcio especifico de determinado grupo
econdmico.

Portanto, ainda que as normas corporativas globais de grupos distintos sejom
aprovadas pela ANPD e tenham conteddo semelhante entre si no que se refere
0o seu conteldo, este instrumento ndo parece ser, por si so, suficiente para
viabilizar a transferéncia internacional entre grupos econdmicos distintos,

de modo que outro mecanismo serd necessario para a viabilizagdo da
transferéncia entre tais grupos.

A LGPD prevé diferentes instrumentos que podem ser utilizados para tal, todos
os quais, ao final, precisardo ser definidos ou verificados pela ANPD, nos termos
do que dispbde o art. 35 da LGPD.

Esses instrumentos sdo: cldusulas contratuais especificas para determinada
transferéncia (art. 33, Il, ‘a’), clausulas-padréo contratuais (art. 33, I, 'b’) e selos,
certificados e codigos de conduta regularmente emitidos (ort. 33, I, d) Dessa
maneirag, a figura dos contratos & de especial relevancia para a viabilizagdo de
transferéncias entre grupos econdmicos distintos.

Assim, os riscos do compartilhamento de dados podem ser mitigados por
meio da atuagdo da ANPD pela fixacdo de eventuais parédmetros, requisitos

ou documentos necessdrios para a formulagdo de tais contratos, os quais
serdo, ao final, o instrumento que regerd a transferéncia entre grupos. Eventual
incongruéncia entre as normas corporativas globais de cada grupo pode ser
devidamente enderecada no contrato de transferéncia entre as partes.

H& de se considerar, por fim, que as normas corporativas globais, ainda que
incompativeis entre si na parte em que dispuserem sobre os procedimentos
internos para as transferéncias internacionais, consistem em um bom
indicativo de protegcdo de dados, pois indicam a existéncia de uma estrutura de
governanga do grupo econdmico envolvido.
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Questdo 15 — Direitos do titular

Quais sdo os direitos do titular no caso de alteragdes na configuragdo original
da transferéncia? Em quais situagdes seria imprescindivel a comunicagdo
direta aos titulares ou algum tipo de intervengdo destes?

Os direitos dos titulares se mantém no caso de alteragdes das configuragées
originais das transferéncias internacionais de dados. Considerando que, em
geral, os permissivos ndo exigem anuéncia expressa do titular, a menos quando
a transferéncia internacional for fundada especificamente no consentimento
do titular, ndo serd imprescindivel comunicar ou realizar qualquer tipo de
intervencdo diretamente aos titulares quando da ocorréncia de alteragdes na
transferéncia, exceto nos casos em que esta for fundada no consentimento.
Nestes casos, o titular deverd ser comunicado e informado de que poderd
realizar a revogagdo de seu consentimento, porém, ele deverd ser alertado das
consequéncias prdticas que a revogagdo do consentimento poderd acarretar.

Ademais, os casos de transferéncia internacional de dados de controlador
para outro controlador, € necessdria a intervencdo do controlador inicial para
informar ativamente ao titular sobre a transferéncia, para que este tenha
ciéncia e possa exercer seus direitos perante o novo controlador dos dados.

J& nos casos em que o controlador transferir dados para um operador e
houver uma alteragdo nesse contexto (por exemplo, trocar de uma empresa
de armazenamento em nuvem para outra), considerando que o controlador
continua sendo o responsdvel pelo tratamento, especialmente perante o titular
de dados, ndo hd necessidade de comunicar especificamente o titular com
relacdo a esse tipo de alteracdo.

A titulo comparativo, nos termos das diretrizes do WP29 com relagdo a
transparéncia no GDPR, fica claro que o regulamento europeu € omisso com
relacdo aos requisitos temporais e métodos para informar os titulares com
relagdo a mudangas relevantes na configuragdo original do tratamento de
dados. Nessa linha, o WP29 recomenda que o controlador sempre leve em
consideragdo os principios de justica e accountability, as expectativas legitimas
do titular de dados, e os potenciais impactos dessas alteragdes sobre o titular.®
Em geral, se um aspecto fundamental do tratamento serd alterado ou seja
algo que possa causar alto impacto sobre os titulares, o controlador deve se
comprometer a informar com antecedéncia os titulares de dados impactados
com tais alteragdes, antes da efetiva implementacdo das alteragdes, para que
o titular possa, devidamente informado sobre as mudangas do tratamento,
exercer seus direitos previstos na LGPD, como revogar seu consentimento ou se
opor a determinado tratamento.

58 WORKING PARTY 29. WP 257. Guidelines on transparency under Regulation 2016/679. Disponivel
em: https://ec.europa.eu/newsroom/article29/redirection/document/51025. Acesso em 02 jun.
2022.
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Por fim, néo foram localizadas boas prdticas de mercado levadas a cabo
por controladores de dados e por autoridades de protecdo de dados com
relagdo ao exercicio dos direitos dos titulares em contexto de transferéncias
internacionais.

Questdo 20 — Mecanismos para informar o titular

Quais 0s mecanismos Mmais adequados para fornecer aos titulares a
informacdo clara e relevante sobre a eventual transferéncia de seus dados
pessoais para fora do Brasil bem como para assegurar a efetiva protegdo
de direitos dos titulares nas transferéncias internacionais de dados pessoais?
Como esses instrumentos devem ser implementados?

Os mecanismos mais adequados para que as organizagdes demonstrem a
conformidade com o principio da transparéncia no tocante ds transferéncias
internacionais devem ser os mesmos utilizados para fins de transparéncia

em geral. Em outras palavras, os meios j& comumente utilizados pelos
administrados sdo suficientes para fornecer informagdes claras e relevantes
aos titulares de dados sobre transferéncias internacionais de dados pessoais,
como por disposi¢cdes detalhadas previstas nas politicas de privacidade e nos
termos de uso dos produtos/servicos.
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