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ESTUDO PRELIMINAR SOBRE
ALTO RISCO E LARGA ESCALA

A Autoridade Nacional de Protecdo de Dados (ANPD) abriu consulta &
sociedade a respeito do Estudo Preliminar sobre Alto Risco e Larga
Escala. As contribuicbes podem ser feitas por meio da plataforma
Participa+Brasil. O Estudo Preliminar inclui uma minuta de Guia
Orientativo sobre o tratamento de dados pessoais de alto risco, além de
manifestagdo técnica e sugestdo de metodologia para cdlculo de risco
elaborada pela ANPD.

Publicagdo: 17/04/2024
Encerramento: 16/05/2024

Objetivos

O objetivo do Estudo Preliminar é elucidar o conceito de alto risco, de modo a
fornecer orientacdes para sua adequada identificagdo pelos agentes de tratamento,
promovendo maior seguranga juridica e transparéncia.

O material detalha os critérios que devem ser levados em conta pelos agentes de
tratamento e apresenta diversos exemplos de uso da metodologia recomendada
pela ANPD — que é tambéem cabivel em situagdes de avaliagdo da gravidade de

infragdes e necessidade de comunicagdo de incidentes de seguranca.

TRATAMENTO DE ALTO RISCO

O tratamento de dados pessoais serd considerado de alto risco quando atender
cumulativamente g, pelo menos, (i) um critério geral e (i) um critério especifico:

critério geral critério especifico

) o

Tratamento em Vigiléncia ou controle Tratamento
larga escala de zonas acessiveis automatizado
ao publico
Tratamento que possa Tecnologias Dados sensiveis ou
afetar significativamente emergentes ou dados de criangas,

interesses e direitos dos inovadoras adolescentes ou idosos

titulares

Critérios gerais

Tratamento em larga escala

A caracterizagdo de larga escala envolve alguns elementos:

Elemento Principal

NGmero de titulares

Com a justificativa de promover maior seguranga juridica
e transparéncia, a ANPD define como “em larga escala”
qualquer tratamento que envolva pelo menos 2 milhdes
de titulares*.

IMPORTANTE: se o tratamento envolver essa quantidade
de titulares, a larga escala estard configurada,
independentemente da avaliagcdo dos critérios
complementares abaixo.

*Aproximadamente 1% da populacdo brasileira conforme censo 2022.

Elementos Complementares

Volume de dados envolvidos

I I | Corresponde ao total de registros de dados pessoais tratados
dividido pelo numero de titulares.

Duracéo do tratamento

Refere-se ao intervalo de tempo durante o qual os dados
pessoais sdo tratados para determinada finalidade - desde

a coleta do dado até o descarte. Nesse caso, quanto menor o
periodo de tratamento dos dados pessoais, menor o impacto
para efeitos de caracterizagdo de larga escala — e vice-versa.

Frequéncia do tratamento

Significa a taxa de repeticdo do tratamento dos dados. A
ANPD, segundo sua metodologia, define uma escala que
varia entre: multiplas ocorréncias didrias; diariamente;
semanalmente; mensalmente; ou anualmente.

Extensdo geogrdfica

Refere-se & determinagdo da abrangéncia e do alcance
das operagdes de tratamento. Quanto maior a amplitude do
tratamento de dados, cobrindo, eventualmente, diferentes
regides, maior serd o impacto.

A ANPD prop6e uma férmula de cdélculo para a avaliacéo desses
elementos, considerando a atribuigdo de peso para cada um deles.
Ao final, o objetivo do cdlculo é definir se a atividade envolve ou ndo
o tratamento de dados em larga escala.

Tratamento que possa afetar
significativamente interesses e
direitos dos titulares

Enquanto a “larga escala” pressupde uma andlise quantitativa, o segundo
critério geral possui cardter qualitativo: ele se refere & magnitude

do impacto que a atividade de tratamento de dados pessoais pode
representar sobre interesses e direitos fundamentais dos titulares. Para
tanto, a ANPD aponta para a necessidade de se considerar 3 elementos:

Impedimento do exercicio de direitos

Quando a atividade de tratamento impede o exercicio

de direitos garantidos pela Constituicdo, pelas leis ou por
normas infralegais - por exemplo, direito de acesso &
informagdo, direito ¢ liberdade de expressdo ou direito a ndo
discriminagdo.

Impedimento de utilizagéo de um servigo essencial

Quando a atividade de tratamento representar impedimento
de acesso a oferta de bens ou servigos em ambiente fisico ou
digital, de forma onerosa ou gratuita, com finalidade lucrativa
ou ndo, tais como a venda de produtos, servigos financeiros,
servigos de assisténcia social, entre outros.

IMPORTANTE: esse elemento n&o inclui as negativas legitimas

de prestagdo de um servigo, como quando o titular ndo
efetua o pagamento correspondente.

Danos morais ou materiais aos titulares

Quando a atividade de tratamento causar prejuizos
financeiros ou prejuizos de natureza ndo econdémica ao titular
- como agueles que atingem a sua reputagdo ou imagem,
causando humilhagdo, constrangimento ou sofrimento
psicolégico.

IMPORTANTE: inclui também as situagoes potenciais, de modo |
gue ndo é necessdArio que o dano se concretize.

Critérios especificos
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A ANPD mais uma vez demonstra seu
compromisso em aprimorar a regulamentagdo
e a interpretagdo dos aspectos-chave da LGPD.
Ao langar este Estudo Preliminar, a Autoridade
busca esclarecer pontos que podem gerar
controvérsias e incertezas, particularmente

no que se refere ao risco de atividades de
tratamento e ao possivel enquadramento em
regimes especificos, com aquele aplicavel aos
agentes de pequeno porte. Essa iniciativa sinaliza
a preocupagdo da ANPD em garantir uma
aplicagdo mais precisa e uniforme das regras de
protecdo de dados, contribuindo para uma maior
segurancga juridica.
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