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e 1. INTRODUCAO

No segundo do b/luz, abordamos as atividades
de monitoramento, orientagdo e prevencgdo, que compreendem o processo de fiscalizagdo
da Autoridade Nacional de Protecdo de Dados (ANPD).

Neste terceiro Guia, abordaremos o inicio da atividade repressiva da ANPD, incluindo a
abertura e as etapas preliminares do processo administrativo sancionador, seus escopos,
meios e requisitos, bem como semelhangas e diferengas com as atividades repressivas de
outras entidades fiscalizadoras.


https://baptistaluz.com.br/trilha-do-processo-administrativo-guia-02-processo-de-fiscalizacao/

2. NOCOES INICIAIS

SOBRE A ATIVIDADE
REPRESSIVA DA
ANPD

O marco regulatério que inaugurou a estruturacdo da atividade repressiva da ANPD foi

a Resolug&o CD/ANPD ne 01/2021, que, conforme abordado no segundo Guia da Trilha do
Processo Administrativo, aprova o Regulamento do Processo de Fiscalizagdo e do Processo
Administrativo Sancionador da ANPD!. O Titulo Il deste normativo é exclusivamente voltado
para a atividade repressiva e suas nuances.

O ecossistema brasileiro de privacidade e prote¢cdo de dados pessoais baseio-se em uma
abordagem de regulagdo responsiva, mesclando a atribuicdo de prémios e incentivos
com mecanismos de comando e controle. Se, portanto, a atuagdo da ANPD nas etapas

de fiscalizagdo — i.e, monitoramento, prevencdo e orientagdo — expressa uma otica de
prémios e incentivos, a atuacgdo da Autoridade na fase repressiva e durante o processo
administrativo sancionador — objeto da andlise deste Guia — expressa, em alguma
medida, uma 6tica de comando e controle.

Diante disso, temos a atividade repressiva como a atuagdo coercitiva da ANPD, voltada
a interrupgdo de situagdes de dano ou risco, d recondugdo dos agentes de tratamento
a plena conformidade e a puni¢cdo dos responsdveis por infragcdes mediante a aplicacdo
das sangoes previstas no artigo 52 da Lei Geral de Protecdo de Dados Pessoais? (LGPD)3.
E, em outras palavras, a atuagdo imperativa da Autoridade em contextos em que j& se
concretizou um dano ou risco.

1 BRASIL Resolugéo CD/ANPD n° 1 de 28 de outubro de 2021. Didrio Oficial da Uniéio: Brasilia/DF. Disponivel em: https://www.in.gov.
br/en/web/dou/-/resolucao-cd/anpd-n-1-de-28-de-outubro-de-2021-355817513df. Acesso em 19 de junho de 2024.

2 BRASIL Lei n°13.709 de 14 de agosto de 2018. Diario Oficial da Unico: Brasilia/DF. Disponivel em: https://www.planalto.gov.br/
ccivil 03/ ato2015-2018/2018/lei/l13709. htm. Acesso em 19 de junho de 2024.

3 Conforme o art. 15, § 4°, da Resolug&o CD/ANPD n° 1/2021.


https://baptistaluz.com.br/trilha-do-processo-administrativo-guia-02-processo-de-fiscalizacao/
https://baptistaluz.com.br/trilha-do-processo-administrativo-guia-02-processo-de-fiscalizacao/
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-1-de-28-de-outubro-de-2021-355817513df
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-1-de-28-de-outubro-de-2021-355817513df
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
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Quais sdo as sangdes previstas na LGPD?

A LGPD prevé a possibilidade de aplicagdo das seguintes sangdes
administrativas pela ANPD no contexto do processo administrativo
sancionador:

e Adverténcia;
e Multa simples ou didrig;
* Publicizagdo das infragdes;

* Eliminacgdo ou bloqueio dos dados até a
regularizagdo da infragdo;

* Suspensdo parcial do funcionamento
de banco de dados;

e Suspensdo ou proibi¢do parcial do exercicio
da atividade de tratamento.

A Resolug&o CD/ANPD n° 4/2023, que aprova o Regulamento

de Dosimetria e Aplicagdo de Sangdes Administrativas* &

o instrumento normativo publicado pela ANPD destinado a
regularizar a aplicagdo de tais sangdes. O regulamento estabelece
critérios para a aplicagdo das sangdes, incluindo aspectos de
avaliagdo que incluem a natureza e gravidade da infragdo, sua
duragdo, o grau de culpa do infrator, a vantagem econdmica
obtida através da infragdo, a reincidéncia, entre outros.

O Regulamento de Dosimetria busca garantir que as sangoes
sejam proporcionais, justas e eficazes, incentivando a
conformidade com a LGPD e protegendo os direitos dos titulares
de dados. A norma assegura a individualizagdo e a gradatividade
das sangodes; garante que, em regra, sancdes mais rigidas sejom
aplicadas apods sangdes menos rigidas; e regulamenta o direito

a ampla defesa, ao contraditério e ao devido processo legal.
Trata-se de instrumento que dialoga diretamente com o processo
administrativo sancionador da ANPD.

Este Guia terd como objetivo, além de introduzir a atividade repressiva da ANPD, descrever
e analisar o procedimento preparatdrio do qual a Autoridade se vale para a instauracdo
do processo administrativo sancionador (PAS).

4 BRASIL Resolugdo CD/ANPD n° 4 de 24 de fevereiro de 2023. Didrio Oficial da Unido: Brasilia/DF. Disponivel em: https://www.
in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-4-de-24-de-fevereiro-de-2023-466146077. Acesso em 19 de junho de 2024.



https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-4-de-24-de-fevereiro-de-2023-466146077
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-4-de-24-de-fevereiro-de-2023-466146077
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3. PROCESSO
ADMINISTRATIVO
SANCIONADOR

A atuacdo repressiva da ANPD se expressa na forma do processo administrativo
sancionador, que se destina & apuragdo de infragdes d legislagdo de privacidade
e protecdo de dados, e divide-se em algumas fases:

ESTAMOS AQUI
‘ Fiscalizagdio EEEEEEE ' Procedimento Preparatorio SEEUEEE . Instauragéo 2

3.1. COMO SE INICIA O
PROCESSO ADMINISTRATIVO
SANCIONADOR?

O primeiro aspecto da atividade repressiva abordado pelo Regulamento de Fiscalizagdo e
Aplicagdo de Sangodes diz respeito aos meios de instauragdo do processo administrativo
sancionador, quais sejam:

de oficio pela em decorréncia

) diante de
Coordenagdo-Geral do processo de .
i o ' reguerimento em

de Fiscalizagdo monitoramento -
que a Coordenagdo-

(um dos érgdos especificos
singulares que estruturam a
ANPD, conforme abordado

no primeiro Guia da Trilha

do Processo Administrativo);

(fungdo desmembrada no

segundo Guia da Trilha do

Processo Administrativo); ou

Geral de Fiscalizagdo
deliberar pela
abertura imediata de
processo sancionador,
apo6s andlise de
admissibilidade.


https://baptistaluz.com.br/trilha-do-processo-administrativo-guia-01-estrutura-da-anpd/
https://baptistaluz.com.br/trilha-do-processo-administrativo-guia-01-estrutura-da-anpd/
https://baptistaluz.com.br/trilha-do-processo-administrativo-guia-02-processo-de-fiscalizacao/
https://baptistaluz.com.br/trilha-do-processo-administrativo-guia-02-processo-de-fiscalizacao/
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A andlise desses meios demonstra que a Coordenagdo-Geral de Fiscalizagdo tem
atuagdo essencial e bastante ativa na ANPD, pois a ela compete ndo apenas punir, mas
também monitorar atividades que envolvam o tratamento de dados pessoais, apurar a
atividade suspeita ou ilegal e conduzir o processo que pode levar & punigdo.

Importante destacar que ndo cabe recurso administrativo contra o despacho de
instauragdo do processo administrativo sancionador da ANPD®. Apesar disso, a atuagdo
repressiva ndo pode ser conduzida sem observar as premissas trazidas tanto pelo
Regulamento de Fiscalizagcdo e Sangdes, quanto por outros instrumentos normativos
que regulam as limitagdes e os escopos da atuagdo da ANPD — como o Regulamento
de Dosimetria e Aplicagéo de Sangdes e a propria Lei do Processo Administrativo (Lei n°
9.785/1999)s.

Nesse sentido, o Regulamento de Fiscalizagdo e Aplicagdo de Sangdes faz mengdo
explicita ao art. 55-J, inciso IV, da LGPD, que dispde sobre a competéncia da ANPD
para fiscalizar e aplicar sangdes em caso de tratamento de dados realizado em
descumprimento & legislagdo, mediante processo administrativo que — destaque-se —
assegure o contraditorio, a ampla defesa e o direito de recurso até o transito

em julgado.

A ANPD, além disso, em linha com o estipulado na Lei do Processo Administrativo, fica
vinculada a observancia dos principios de legalidade, finalidade, motivagdo, razoabilidade,
proporcionalidade, moralidade, ampla defesa, contraditério, segurancga juridica, interesse
pUblico e eficiéncia em sua atuagdo.

A partir disso, o Regulamento de Fiscalizagéo e Aplicagédo
de Sangbées propde-se a respeitar os seguintes critérios:

7N\ atendimento afins de @ adocgdo de formas simples,
interesse geral; suficientes para propiciar adequado
i grau de certeza, seguranga e respeito
e8¢ adequacdo entre meios e aos direitos dos interessados;
B fins, vedada a imposicdo
de obrigagodes, restricbes O, impulsdo, de oficio, do processo
e sangdes em medida c administrativo, sem prejuizo da
superior aquelas estritamente atuagdo dos interessados; e
necessdarias ao atendimento do . ~
interesse publico; @ mterprgtogqo da norma
administrativa da forma que melhor
observancia das formalidades garanta o atendimento do fim pablico
D essenciais a garantia dos a que se dirige, vedada a aplicagdo
direitos dos interessados; retroativa de nova interpretagdo.

5  Regulamento do Processo de Fiscalizagdo e do Processo Administrativo Sancionador: “Art. 38: Ndo cabe recurso administrati-
vo contra o despacho de instauragdo do processo administrativo sancionador”.

6 BRASIL Lei n° 9.784, de 29 de janeiro de 1999. Disponivel em: https://www.planalto.gov.br/ccivil_03/leis/I9784.htm. Acesso em: 7
jun. 2024.



https://www.planalto.gov.br/ccivil_03/leis/l9784.htm
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Com isso, a ANPD busca garantir o respeito aos principios que norteiom a sua atuagdo

e, a0 mesmo tempo, intervir administrativamente o menos possivel. Essa preocupacgdo

€ também uma disposicdo explicita na propria LGPD,” pela qual a ANPD deve observar a
exigéncia de minima intervencdo, assegurados os fundamentos, os principios e os direitos
dos titulares ao impor condicionantes administrativas ao tratamento de dados pessoais.

A observancia dessas premissas garante seguranga juridica aos administrados e permite
que a ANPD direcione recursos e atengdo ds infragcdes mais graves.

3.2. PROCEDIMENTO
PREPARATORIO DO PROCESSO
ADMINISTRATIVO SANCIONADOR

Antes de adentrar as nuances do processo administrativo sancionador e das sangoes
aplicaveis, o Regulamento de Fiscalizagdo e Aplicagdo de Sangdes cria a possibilidade
de um procedimento preparatdrio que pode ocorrer em momento anterior d efetiva
instauragdo do processo administrativo sancionador, quando observada a necessidade
da atuagdo repressiva.

Vale notar que o texto inicial do Regulamento de Fiscalizagdo e Aplicagdo de

Sangdes, submetido & consulta pUblica da sociedade, ndo deixava claro como seria

o procedimento fiscalizatorio, percorrendo da atividade preventiva ao procedimento
sancionatdrio, mas sem abordar diretamente como seria o escalonamento das agdes de
fiscalizag&o até a aplicacdo das sangdes, faltando coesdo entre as fases do processod.
No documento final publicado pela ANPD, essa situagdo foi parcialmente resolvida com

a criagdo do procedimento preparatoério, que ocorre “quando os indicios da prdatica de
infragdo ndo forem suficientes para a instauragdo imediata de processo administrativo
sancionador”.

Esse procedimento, no entanto, ndo é condi¢do prévia para a instauragdo do processo
administrativo sancionador, servindo apenas como uma forma de apuragdo preliminar da
suposta infragcd@o cometida por um agente de tratamento™.

7 LGPD: "Art. 55-J, XXIV, § 1°: Ao impor condicionantes administrativas ao tratamento de dados pessoais por agente de trata-
mento privado, sejam eles limites, encargos ou sujeigdes, a ANPD deve observar a exigéncia de minima intervengdo, assegurados
os fundamentos, os principios e os direitos dos titulares previstos no art. 170 da Constituicdo Federal e nesta Lei".

8  KELLER, Clara I. et al. Contribuigdo & Consulta PUblica sobre a Norma de Fiscalizagdo da ANPD. Data Privacy Brasil, 2021. Disponi-
vel em: https://www.dataprivacybr.org/wp-content/uploads/2021/07/dpbr_contribuicao_consulta_publica_anpd.pdf. Acesso em
07 de junho de 2024.

9  Art. 40 do Regulamento do Processo de Fiscalizagéo e do Processo Administrativo Sancionador.

10 Regulamento do Processo de Fiscalizagdo e do Processo Administrativo Sancionador : “Art. 42. Concluida a fase de instrugdo
do procedimento preparatério, a Coordenacdo-Geral de Fiscalizacdo poderd arquiva-lo ou instaurar processo administrativo
sancionador, sem prejuizo da adogdo de medidas de orientagdo e prevengdo, conforme o caso. Paragrafo dnico. A Coordena-
¢do-Geral de Fiscalizagdo poderd instaurar processo administrativo sancionador de imediato, independentemente de procedi-
mento preparatoério ou da adogdo de medidas de orientagdo e prevencdo, em razdo da gravidade e da natureza das infragoes,
dos direitos pessoais afetados, da reincidéncia, do grau do dano ou do prazo de prescricdo administrativa aplicavel.”


https://www.dataprivacybr.org/wp-content/uploads/2021/07/dpbr_contribuicao_consulta_publica_anpd.pdf.
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Ainda que o procedimento preparatdrio ndo seja uma medida necessdria para a
instauragdo do processo administrativo sancionador, esse momento prévio é relevante
para os interessados buscarem outras formas de resolugdo do problema.

A ANPD, por exemplo, permite que os agentes de tratamento celebrem um Termo de
Ajustamento de Conduta (TAC) durante o procedimento preparatério. O TAC é uma
oportunidade de arrependimento do autuado, em que a parte toma responsabilidade
pelo ato investigado e propde uma forma de resolugdo da conduta investigada, a
principio, baseada na suspensdo da atividade e reparagdo pelos danos causados. O
cumprimento integral dos termos do acordo resultard no arquivamento do processo
administrativo pela ANPD.

Cumpre notar que, apesar da previsdo do TAC no Regulamento de Fiscalizagdo e
Aplicagdo de Sangdes™, maiores diretrizes sobre o procedimento ainda estdo pendentes
de regulamentagdo da ANPD? e encontram-se na Agenda Regulatoria da Autoridade
como prioridade para o Biénio 2023-20248.

Além disso, destaca-se que o TAC é um procedimento, a principio, celebrado apenas
entre a Administragdo PUblica Federal e um Agente PUblico, regulamentado pela Portaria
Normativa CGU n° 27/2022%. N&o hé indicios no regulamento da ANPD de que ele poderd
ser utilizado também pelo setor privado para pér fim ao processo administrativo. Tal
auséncia de descricdo se encaixa em mais uma das criticas feitas ao Regulamento na
época de consulta pUblica, em que foi apontada a auséncia de simetria nas formas

de fiscalizacdo do setor publico e do privado quanto & adequagdo & LGPD™. Essa

lacuna ainda ndo foi resolvida na versdo vigente, mas deve ser preenchida com a
regulamentacdo e interpretacgdo recorrente da ANPD sobre o tema.

Dessa forma, tem-se que o Regulamento utilizou do procedimento preparatdrio como
uma forma de ligagdo, em situagdes especificas, entre 0 momento da fiscalizagdo e o da
sangdo administrativa. Ele serve, principalmente, para avaliar e investigar uma possivel
infragdo, mas ndo & necessdrio & instauragdo do processo administrativo sancionador.
Aguarda-se a atuagdo prdatica e maiores esclarecimentos da ANPD sobre os requisitos e
principios do procedimento preparatorio.

11 Regulamento do Processo de Fiscalizagdo e do Processo Administrativo Sancionador: “Art. 43. O interessado poderd apre-
sentar & Coordenagdo-Geral de Fiscalizagdo proposta de celebragéo de termo de ajustamento de conduta. § 1° A proposta seré
submetida ao Conselho Diretor para deliberagdo, observando-se as disposigées do Regimento Interno da ANPD. § 2° A suspensdo
do processo terd inicio apos a assinatura do termo de ajustamento de conduta. § 3° O processo administrativo sancionador serd
arquivado apos verificado o cumprimento integral do termo de ajustamento de conduta”.

12 Regulamento do Processo de Fiscalizagdo e do Processo Administrativo Sancionador: “Art. 44. O termo de ajustamento de
conduta seguird regulamentagdo propria da ANPD e legislagdo aplicavel”.

13 BRASIL Resolugéo CD/ANPD n° 11 de 27 de dezembro de 2023. Didrio Oficial da Uniéo, Brasilia/DF. Disponivel em: https://www.
gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/resolucao_cd_anpd_11_2023-27122023pdf. Acesso
em 07 de junho de 2024.

14 BRASIL. Portaria Normativa CGU ne 27 de 11 de outubro de 2022. Didrio Oficial da Unidio, Brasilia/DF. Disponivel em: https://pesqui—
sa.in.gov.br/imprensa/jsp/visualiza/index jsp?data=14/10/2022&jornal=515&pagina=143. Acesso em 07 de junho de 2024.

15 KELLER, Clara I et al. Contribuigcdo & Consulta Publica sobre a Norma de Fiscalizagéo da ANPD. Data Privacy Brasil, 2021. Disponi-
vel em: https://www.dataprivacybr.org/wp-content/uploads/2021/07/dpbr_contribuicao_consulta_publica_anpd.pdf. Acesso em
07 de junho de 2024.



https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/resolucao_cd_anpd_11_2023-27122023.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/resolucao_cd_anpd_11_2023-27122023.pdf
https://www.dataprivacybr.org/wp-content/uploads/2021/07/dpbr_contribuicao_consulta_publica_anpd.pdf.
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o 4. COMO SURGIU

O MODELO

DE ATUACAO
REPRESSIVA DA
ANPD?

O modelo de atuagdo repressiva da ANPD tem inspiragdo na regulamentacgdo de
privacidade e protecdo de dados pessoais da Unico Europeia (UE) e nos procedimentos
administrativos de outros 6rgdos fiscalizadores brasileiros. Assim, a andlise da atuagdo de
outras entidades pode trazer subsidios importantes para melhor compreender a propria
atuagdo da Autoridade no futuro, conforme se abordard adiante.

4.1. O MODELO EUROPEU DE
ATUACAO REPRESSIVA

Assim como o Brasil, a Unido Europeia também optou por adotar uma estratégia de
atuagdo repressiva em casos extremos, atribuindo as autoridades nacionais de cada
Estado-memibro as competéncias de fiscalizar e garantir o cumprimento do Regulamento
Geral de Protec@o de Dados (General Data Protection Regulation — GDPR), podendo,
quando necessario, aplicar multas e outras penalidades para as partes envolvidas no
tratamento de dados.

Para a adogdo de tais medidas, a regulagdo da UE entende necessdrio uma andlise do
nivel da violagdo a fim de fundamentar uma decisdo sobre quais sangdes adotar, de
acordo com sua gravidade.

Os critérios que devem ser levados em consideragéo incluem, entre outros:
a intencdo, o grau de negligéncia para com as medidas de reducdo de riscos

e a falta de colaboracdo com as autoridades'™.

16 WOLFORD, Ben. “What are the GDPR Fines?”. GDPR.eu, s/d. Disponivel em: https://gdpreu/fines/ Acesso em 05 de junho de 2024.



https://gdpr.eu/fines/
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Além disso, o GDPR estabelece nos itens (4)7 e (5) do art. 83 alguns tipos de violagdes e os
niveis de multas a serem aplicados, podendo chegar & quantia de € 20.000.000 ou até 4%
do volume de negécios anual da empresa.

Vale ressaltar que a empresa (undertaking, no texto original) a que se refere o GDPR n&o
se limita a uma dnica pessoa juridica, mas engloba o conglomerado do qual ela faz parte
para fins de cdlculo do volume de negdcios anual a nivel mundial, o que pode aumentar
drasticamente os valores da multa aplicavel™.

A adogdo de um teto para os valores de multa, ainda que altos, marcou uma mudanga
histérica na forma com que a Europa lidava com a estratégia de atuagdo repressiva.

Isso porque a legislagdo anterior da UE que versava sobre protecdo de dados — a Data
Protection Directive (Directive 95/46/EC — DPD) — néo estipulava regras gerais para a
aplicagdo de multas, permitindo que cada Estado-memibro determinasse penalidades de
acordo com suas proprias leis nacionais.

Tal auséncia criava forte divergéncia entre os paises da regido — a titulo exemplificativo,

a autoridade de protecdo de dados da Espanha estipulava um teto de € 600.000 para
suas sangodes, a da Franga uma multa maxima de € 300.000 em casos de reincidéncia e

a do Reino Unido, £ 500.000%°. O GDPR, por sua vez, apesar de ndo impedir a divergéncia de
valores, estabeleceu pardmetros para determinar o nivel da violagdo e a multa equivalente,
garantindo coeréncia na aplicacdo de sancdes entre os Estados-membros, além de
estipular um teto legal para impedir uma atuagdo repressiva em excesso?.

17 GDPR: “Art. 83 (4). A violagdo das disposicées a seguir enumeradas esté sujeita, em conformidade com o paragrafo 2, a multas
de até 10 000 000 EUR ou, no caso de uma empresa, até 2 % do seu volume de negocios anual a nivel mundial correspondente

ao exercicio financeiro anterior, consoante o montante que for mais elevado: a) As obrigagées do operador e do controlador, nos
termos dos artigos 8, 11,25 a 39 e 42 e 43; b) As obrigagdes do organismo de certificagdo nos termos dos artigos 42 e 43; c) As obri-
gagodes do organismo de supervisdo nos termos do artigo 41, §4".

18 GDPR: “Art. 83, 85. A violagdo das disposigdes a seguir enumeradas estd sujeita, em conformidade com o paragrafo 2, a multas
de até 20 000 000 EUR ou, no caso de uma empresa, até 4 % do seu volume de negdcios anual a nivel mundial correspondente

ao exercicio financeiro anterior, consoante o montante que for mais elevado: a) Os principios bésicos do tratamento, incluindo as
condigdes de consentimento, nos termos dos artigos 5, 6,7 e 9; b) Os direitos dos titulares dos dados nos termos dos artigos 12 a 22;
c) As transferéncias de dados pessoais para um destinatério num pais terceiro ou uma organizagéo internacional nos termos dos
artigos 44 a 49; d) As obrigagées nos termos do direito do Estado-Membro adotado ao abrigo do capitulo IX; e) O descumprimento
de uma ordem de limitag¢do, tempordria ou definitiva, relativa ao tratamento ou & suspensdo de fluxos de dados, emitida pela auto-
ridade de controle nos termos do artigo 58, §2, ou o fato de n&o facultar acesso, em violagdo do artigo 58, 81".

19 TOSON|, Luca. Article 4(19). Group of undertakings. The EU General Data Protection Regulation (GDPR): A Commentary. Nova lor-
que, 2020. Oxford Academic. Acesso em 05 de junho de 2024.

20 GRANT, H; CROWTER, H. “How Effective Are Fines in Enforcing Privacy?”. Enforcing Privacy: Regulatory, Legal and Technological Appro-
aches. Law, Governance and Technology Series, Vol. 25. Springer International Publishing. Londres, 2016. Acesso em 05 de junho de 2024.

21 WOLFF, J; ATALLAH; N. Early GDPR Penalties: Analysis of Implementation and Fines Through May 2020. Journal of Information
Policy, Vol. 11, p. 63-103. Pensilvénia, 2021. Disponivel em: https://doi.org/10.5325/jinfopoli]1.2021.0063. Acesso em 05 de junho de 2024.
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Hoje, ao analisar-se os impactos do GDPR, certos autores dividem
a Europa em quatro grupos de paises de acordo com sua forma de
aplicacdo de sangdes:

o paises de muitas multas, com valores baixos, como a Espanha,
Alemanha e Roménia;

como na Irlanda,
Luxemburgo e Franga;

e paises de poucas multas, com valores baixos, como na Polénia,
Hungria e Chipre ¢;

e paises de nenhuma multa imposta, um grupo cada vez menor?

13

No primeiro grupo, a Espanha lidera hd alguns anos com sua estratégia de aplicagdo de
varias multas de baixo valor. Em momento anterior ao GDPR, a Espanha era o pais com o
maior teto de multas por descumprimento da legislagdo interna de protegdo de dados,
que variava de € 600 a € 600.000 de acordo com a classificagdo da violagdo: menor
infragdo, infragdo séria e infragdo muito séria®,

A Espanha ja aplicou um total de 857 multas no periodo entre 2019 e maio de 2024, com
98% delas sendo menores que € 1.000.000. Dessas multas, mais da metade representa
sangoes por violagdo aos principios de protegdo de dados e por auséncia de base legal
que fundamente o tratamento?4.

22 Ibidem.

23 ESPANHA. Lei Orgdnica 15, de 13 de dezembro de 1999. Proteccion de Datos de Cardcter Personal. Madrid: Boletin Oficial del
Estado, 1999. Disponivel em: https://www.boe.es/eli/es/10/1999/12/13/15/con. Acesso em 06 de junho de 2024.

24 GDPR Enforcement Tracker. Disponivel em: https://www.enforcementtracker.com/?insights. Acesso em 06 de junho de 2024.
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Em contrapartida, a Irlanda optou pela estratégia do segundo grupo — aplicar poucas
multas, mas em alto valor. No total, o pais aplicou 27 multas no periodo de 2021 a maio de
2024, porém, com valor total de € 2.855.363.400, o maior de todos os paises da Europa.

A multa mais alta aplicada pelo pais foi no valor de € 1.200.000.000, em face da Meta
Platforms Ireland Limited, por continuar o compartilihamento de dados com os EUA mesmo
apods decisdo judicial em sentido contrdrio.

Entre os dois extremos das estratégias de atuacdo repressiva na Europa, tem-se diversos

exemplos de paises que optam por adotar um meio termo entre essas estratégias de
multas, todos de acordo com as decisdes de suas autoridades locais. Veja-se?:

1. POR SOMA TOTAL DE MULTA

PAIS SOMA TOTAL DE MULTAS
Irlanda € 2,855,363,400 (27 multas)
Luxemburgo € 746,314,000 (32 multas)
Franga € 371,699,300 (49 multas)
Italia € 229, 518,327 (365 multas)
Espanha € 80, 778,110 (857 multas)
Reino Unido € 75,541,500 (15 multas)
Alemanha € 55, 496,833 (186 multas)
Grécia € 34,247,140 (68 multas)
Suécia € 26,462,230 (38 multas)
Paises Baixos € 24,924,500 (24 multas)
€0 € 3,000,000,000

25 Ibidem.
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2. POR NUMERO TOTAL DE MULTAS

PAiS NUMERO TOTAL DE MULTAS
Espanha 857 (Valor total €80,778,110)
lt&lic 365(Valor total €229,518,327)
Alemanha 186 (Valor total €55,496,333)
Romenia 180 (Valor total €1140,950)
Polénia 75 (Valor total €4,00,479)
Grécia 68 (Valor total €34,247,140)
Hungria 68 (Valor total €2,518,361)
Noruega 51 (Valor total €12,117,950)
Franca 49 (Valor total €371,699,300)
Chipre 42 (Valor total €1,429,000) ]

0 200 400 600 800 1000

Analisando os dados do Enforcement Tracker, servigo que cataloga e compila as multas
aplicadas por violagdes ao GDPR na Europa, percebe-se os extremos entre os paises com
base no nUmero de multas aplicadas e seus valores. Tais diferencas se ddo, pois, apesar
de o GDPR estabelecer parGmetros em busca de uma padronizagdo quanto a fiscalizacdo,
a lei também reconhece a discricionariedade do Estado-membro acerca de quais
medidas acreditam ser cabiveis ou ndo para fins de atuagdo repressiva.

Dessa forma, tem-se que ndo hd na Europa uma Unica forma de atuagdo repressiva,

nem mesmo quando se fala da aplicagdo de multas administrativas, mas sim limitagoes
e pardmetros que o GDPR estabelece em busca de alguma forma de unidade. Apesar

da forte influéncia da protegdo de dados europeia na legislagdo brasileira, ainda ndo é
possivel determinar se a ANPD pretende adotar uma estratégia de aplicagdo de varias
multas de valores baixos pelo descumprimento a LGPD ou se optard por poucas multas de
valores altos na atuagdo repressiva.

Portanto, para além do horizonte europeu, é relevante também analisar como 6rgdos
brasileiros fiscalizadores conduzem suas atuagdes repressivas.
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4.2. A ATIVIDADE REPRESSIVA
EM OUTROS RAMOS NO BRASIL

Assim como a ANPD, outras entidades integrantes da Administragdo PUblica exercem seus
poderes de forma repressiva. A aplicagcdo de sangdes é regulamentada por instrumentos
normativos especificos que determinam os principios e as regras que norteiom a

atuacdo de cada entidade. A seguir, faremos uma breve andlise, a titulo de exemplo, dos
instrumentos de atuagao repressiva da Agéncia Nacional de Telecomunicagdes (Anatel) e
da Fundacdio de Protegéo e Defesa do Consumidor do Estado de S&o Paulo (Procon/SP).

ATIVIDADE REPRESSIVA NA ANATEL

O instrumento normativo que regula a fiscalizagdo exercida pela Anatel € a
Resolucdo n°® 746/2021%. Essa norma traz também diretrizes para a aplicacdo
de sangdes e seus respectivos procedimentos de imposi¢gdo. Apesar de

ndo falar em atividade repressiva de maneira explicita, diferentemente da
Resolugdo de Fiscalizagdo e Aplicagdes de Sangdes da ANPD, o instrumento da
Anatel mostra similaridades em seu art. 2°, § 1°, segundo o qual: “A fiscalizagdo
regulatoria priorizard medidas de educagdo, orientagdo, monitoramento,
melhoria continua, prevengdo, coordenagdo e regularizagéo de condutas,
reparagdo voluntdria e eficaz, transparéncia e cooperagdo™?.

Os de temas de regularizagdo e reparagdo de condutas dialogam com a
mesma ideia de “interrupg¢do de situagdes de dano ou risco, & reconducdo a
plena conformidade e & puni¢cdo dos responsaveis mediante a aplicagdo das
sangdes™ trazidas pela ANPD. Assim, da mesma forma, a Anatel regulamentou
0s mecanismos de atuagdo pos-concretizagdo de danos advindos de
atividades atreladas ao seu ramo de atuagdo.

Dentre os mecanismos de repressdo, batizados de “processos de controles”
pela Resolucdo n° 746/202], tem-se a: (i) divulgagéo de informagoes,

(i) imposi¢c@o ao administrado de medida cautelar; (jii)instauracdo de
Procedimento para Apuragéo de Descumprimento de Obrigagées (PADO); e
(iv) assinatura de Termo de Ajustamento de Conduta (TAC)?. O procedimento
para condugdo dessas medidas, no entanto, € apenas descrito na Resolugdo
n° 612/2013% que regula o regimento interno da Anatel.

26 BRASIL Agéncia Nacional de Telecomunicagoes. Resolugdo n° 746 de 22 de junho de 2021. Disponivel em: https://
informacoes.anatelgov.br/legislacao/resolucoes/2021/1561-resolucao-746#art2. Acesso em: 07 de junho de 2024.

27 V.Resolugdo n° 746/2021, art. 2°, paragrafo Gnico.

28 V.Regulamento de Fiscalizacdo e Aplicagdo de Sancoes de ANPD, art. 15, § 4°.
29 V.Resolugdo n® 746/2021, art. 55.

30 BRASIL. Agéncia Nacional de Telecomunicagoes. Resolugdo n° 612 de 29 de abril de 2013. Disponivel em: https://infor-
macoes.anatelgov.br/legislacao/resolucoes/2013/450-resolucao-612#titulolVeapXI. Acesso em: 07 de junho de 2024,



Disponível em: https://informacoes.anatel.gov.br/legislacao/resolucoes/2021/1561-resolucao-746#art2
Disponível em: https://informacoes.anatel.gov.br/legislacao/resolucoes/2021/1561-resolucao-746#art2
https://informacoes.anatel.gov.br/legislacao/resolucoes/2013/450-resolucao-612#tituloIVcapXI
https://informacoes.anatel.gov.br/legislacao/resolucoes/2013/450-resolucao-612#tituloIVcapXI
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Dentre seus capitulos, a Resolug&o n° 612/2013 determina que o eventual descumprimento
de disposi¢cdes estabelecidas em lei, regulamento, norma, contrato, ato, termo de
autorizagdo ou permissdo deve ser averiguado pelo PADO. O PADO da Anatel segue um
fluxo bastante semelhante ao PAS da ANPD — ambos os procedimentos passam pela fase
de instauragdo, instrugdo, decisdo e recurso.

Interessante notar que, para além do procedimento semelhante, as resolugdes aplicaveis
Aa ANPD e a Anatel estabelecem principios iguais, sendo muito proximos. Vejo-se como se
estabelecem todas essas semelhangas:

CRITERIO ANPD ANATEL
* Legalidade * Legalidade
 Finalidade * Finalidade
» Motivacgdo » Motivacgédo
* Razoabilidade * Moralidade
» Proporcionalidade * Eficiéncia
* Moralidade + Celeridade
* Ampla defesa + Interesse publico
e Contraditério « Impessoalidade
« Seguranga juridica + Igualdade
PRINCIPIOS * Interesse publico + Devido processo legal
 Eficiéncia « Ampla defesa

e Contraditério

e Razoabilidade

» Proporcionalidade
« Imparcialidade

« Publicidade

+ Economicidade

« Seguranga juridica
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CRITERIO

MECANISMOS
DA ATIVIDADE
REPRESSIVA

PROCESSO

FASES DO
PROCESSO

INSTRUMENTOS
NORMATIVOS

METODO DE
CALCULO PARA
IMPOSICAO DE

SANGOES

ANPD

« Adverténcia
e Multa simples
«  Multa didria

+ Publicizagéo da
infragdo

+ Eliminagdo ou blogueio
aos dados pessoaqis

« Suspensdo do
funcionamento de banco
de dados

« Suspensdo ou proibigdo
do exercicio de atividade
de tratamento

Processo Administrativo
Sancionador (PAS)

1. Instauragdo
2. Instrugdo
3. Decis@o

4. Recurso

Resolucdo CD/ANPD
ne 01/2021

Dosimetria prevista na
Resolug@o CD/ANPD n. 4/2023

ANATEL

- Divulgagéo de
informacoes

« Imposi¢cdo ao Administrado
de medida cautelar

« Instauragdo de PADO,
podendo gerar multa,
adverténcia, suspensdo e
impedimento de contratar
e licitar bens, materiais e
servicos

Procedimento para Apuracdo de
Descumprimento de Obrigagoes
(PADO)

. Instauragdo
2. Instrugdo
3. Decis@o

4. Recurso

Resolucdo Anatel n° 612/2013 e
Resolucdo Anatel n® 746/2021

Metodologia de cdlculo prevista na
Resolucdo Interna Anatel n° 161/2022
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s

ATIVIDADE REPRESSIVA
NO PROCON/SP

O Procon/SP é o 6rgéo responsavel pela protecdo e defesa dos direitos dos
consumidores no Estado de S&o Paulo. Suas principais fungdes se resumem ao
atendimento ao consumidor, fiscalizagdo, aplicagdo de sangdes, educagdo e
conscientizagdo.

Assim, 0 Procon possui competéncia para atuar repressivamente no

Ambito do direito do consumidor. Para isso, observa os dispositivos da Lei

n° 8.078/1990 (Coédigo do Consumidor ou CDC), que estabelece diretrizes
gerais e mecanismos para a aplicagdo de sangodes, que sGo mais bem
regulamentadas pela Portaria Normativa n® 45/2015% do Procon/SP, que
regulamenta o processo administrativo sancionatorio referente ds violagoes
ds normas de protegdo e defesa do consumidor.

De maneira muito semelhante as estruturas da Anatel e da ANPD, o Procon/SP
estabelece quatro fases para os processos — instauracdo, instrucdo, decisdo
€ recurso.

A Portaria Normativa n° 45/2015, ainda, prevé sancodes de:

@® Apreensdo e destruicéo; A 3uspenzd% tempordria
a atividade; e

- Contrapropagandg; S Multa.

gBs Suspensdode fornecimento
de produtos ou servico;

O cdlculo da multa deve ser feito com base na dosimetria prevista no art. 33
da Portaria Normativa n° 45/2015, que segue os principios de (i)
reconhecimento da vulnerabilidade do consumidor no mercado de consumo;
(i) acao governamental no sentido de proteger efetivamente o consumidor;
(iii) harmonizacdo dos interesses dos participantes das relagées de consumo
e compatibilizagdo da protecdo do consumidor com a necessidade de
desenvolvimento econdmico e tecnoldgico, de modo a viabilizar os principios
nos quais se funda a ordem econémica (art. 170 da Constituicdo Federal),
sempre com base na boa-fé e no equilibrio das relagdes entre consumidores e
fornecedores; (iv) racionalizagdo e melhoria dos servicos publicos; e (v) outros
elencados no CDC.

31 SAO PAULO (Estado). Fundagéo de Protegdo e Defesa do Consumidor. Portaria Normativa Procon n° 45 de 12
de maio de 2015. Disponivel em: https://www.procon.sp.gov.br/portaria-normativa-procon-no-45/. Acesso em: 7
jun. 2024.
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Apesar de néo abordados explicitamente no texto da Portaria Normativa n° 45/2015,
conforme estabelecido pela Lei do Processo Administrativo do Estado de S&o Paulo®, todo
processo administrativo deve ser norteado pelos principios da legalidade, impessoalidade,
moralidade, publicidade, razoabilidade, finalidade, interesse publico e motivagdo dos atos
administrativos. Diante disso, a seguir, compara-se a atuagéo repressiva do Procon/SP
com a atuagdo repressiva da ANPD:

CRITERIO PROCON/SP

* Legalidade * Legalidade

» Finalidade + Impessoalidade

» Motivacgéo « Moralidade

* Razoabilidade + Publicidade

» Proporcionalidade * Razoabilidade

« Moralidade + Finalidade

¢ Ampla defesa * Interesse publico

« Contraditério « Motivagdo

« Seguranga juridica * Reconhecimento da

vulnerabilidade do consumidor

* Interesse publico
no mercado de consumo

PRINCIPIOS
* Eficiéncia «
+ Agdo governamental no
sentido de proteger efetivamente

o consumidor

« Harmonizagdo dos
interesses dos participantes
das relagdes de consumo e
compatibilizagdo da protecdo do
consumidor com a necessidade
de desenvolvimento econdmico
e tecnolégico

+ Racionalizagdo e melhoria
dos servicos publicos

32 SAO PAULO (Estado). Lei Estadual n° 10.177/1998. Disponivel em: https://www.pge.sp.gov.br/centrodeestudos/bibliotecavirtual/
dh/volume%20i/respleil0l7Zhtm. Acesso em 20 de junho de 2024.



https://www.pge.sp.gov.br/centrodeestudos/bibliotecavirtual/dh/volume%20i/resplei10177.htm
https://www.pge.sp.gov.br/centrodeestudos/bibliotecavirtual/dh/volume%20i/resplei10177.htm
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CRITERIO ANPD PROCON/SP
e Adverténcia «  Apreensdo e destruicdo
¢ Multa simples » Contrapropaganda
«  Multa didria * Suspensdo de fornecimento
. ~ de produtos ou servigco
* Publicizagéo da
infracéo e Suspensdo tempordria da
atividade
MECANISMOS « Eliminagdo ou bloqueio
DA ATIVIDADE aos dados pessodis + Multa
REPRESSIVA
+ Suspensdo do
funcionamento de banco
de dados
+ Suspensdo ou proibicdo
do exercicio de atividade
de tratamento
Processo Administrativo Procedimento Administrativo
PROCESSO Sancionador (PAS) Sancionatério
1. Instauragdo 1. Instauragdo
2. Instrugdo 2. Instrucgdo
FASES DO
PROCESSO 3. Decisdo 3. Decisdo
4. Recurso 4. Recurso
INSTRUMENTOS . . .
Resolugéo CD/ANPD ne 01/2021 Portaria Normativa n°® 45/2015
NORMATIVOS
METODO DE
CALCULO PARA Dosimetria prevista na ‘ ‘
~ - Portaria Normativa n° 45/2015
IMPOSIGAO DE Resolucdo CD/ANPD n. 4/2023

SANGOES
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Comparando os mecanismos de atuacgdo de diversos 6rgdos nacionais com poder
administrativo sancionador, fica evidente que a tendéncia € uma estrutura processual
composta por quatro etapas. Essas etapas refletem ndo sé o padrdo nacional, mas
também a relacdo entre a sua estruturacdo e o respeito aos principios do processo
administrativo, que também se manifestam com compatibilidade entre as instituigdes
analisadas.
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