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e 1. INTRODUGCAO

Para facilitar a compreensdo das fases do processo administrativo, este guia apresenta
uma andlise aprofundada de casos reais de sangdes impostas pela Autoridade Nacional
de Protecdo de Dados (ANPD).

Por meio da andlise dos relatérios de instrugdo que embasaram as sangdes aplicadas a
diversas organizagdes, como Telekall Inforservices, Instituto de Pesquisa Jardim Botdnico
do Rio de Janeiro (JBRJ), Secretaria de Educagdo do Distrito Federal (SEEDF), Secretaria

de Estado de Saude de Santa Catarina (SES-SC), Secretaria de Desenvolvimento Social,
Crianga e Juventude de Pernambuco (SDSCJ-PE) e Instituto de Assisténcia Médica ao
Servidor Publico Estadual de Sé&o Paulo (IAMSPE), destacamos as similaridades e diferencas
entre os casos.

Esta abordagem proporciona uma visdo clara do raciocinio e dos critérios adotados pela
ANPD na aplicagdo das sangdes, oferecendo uma perspectiva pratica das implicagées do
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: ndo cumprimento das regras da Lei Geral de Protegcdo de Dados Pessoais (LGPD).
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e 2. ANALISE DE
CASOS

2.1. PROCESSO N° 00261.000489/2022-62 -
Telekall Infoservices

A Telekall Inforservices, microempresa do setor privado de telecomunicagoes, foi
acusada de ter oferecido a candidatos as eleicdes municipais uma lista de contatos

de WhatsApp de eleitores de Ubatuba/SP para o envio de materiais de campanha
eleitoral, sem uma base legal para o tratamento de dados. A empresa também ndo
apresentou comprovacdo do registro das operagoes de tratamento de dados pessoais,
ndo submeteu o relatdrio de impacto d protegdo de dados pessoais referente a essa
operacdo e ndo comprovou a nomeacdo de um encarregado de protegdo de dados.

Em 28 de fevereiro de 2021, a Telekall Infoservices foi notificada pela ANPD sobre uma
investigagdo relacionada a comercializagdo de bases de dados. Em sua defesa, a
empresa alegou que ndo havia sido contratada para prestar o servigo, mas essa
justificativa foi considerada insuficiente. A ANPD tentou contatar a empresa novamente,
solicitando a apresentacdo de determinados documentos. No entanto, mesmo apds o
segundo aviso, a empresa ndo forneceu as informagodes requisitadas.

No auto de infragdo, a ANPD apontou as seguintes violagoes:

(1) HIPOTESE LEGAL DE TRATAMENTO DE DADOS PESSOAIS (ART. 7° DA LGPD)

Embora a Telekall Infoservices ndo tenha apresentado uma base legal para o
tratamento de dados pessoais, conforme exigido pelo art. 7° da LGPD, ndo hd
evidéncias de que essa infragdo tenha impedido o exercicio dos direitos dos titulares
ou causado danos materiais ou morais, como fraudes ou uso indevido de identidade.
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Gravidade da infracao: Leve

A ANPD classificou a infragdo como leve, conforme o Regulamento de
Dosimetria e Aplicagdo de Sangdes Administrativas (“Regulamento de
Dosimetria”).

Sancao aplicada: multa simples

Embora a infragdo ao art. 7° da LGPD tenha sido considerada leve

pelo Regulamento de Dosimetria, a ANPD entende que a aplicagdo de
uma adverténcia é desproporcional, uma vez que o artigo infringido &
fundamental para a legitimidade do tratamento de dados. A luz disso, a
aplicagdo de multa simples é tida como mais adequada, especialmente
devido d intengdo do infrator de obter vantagem econdmica com o
ato infrator.! Além disso, a tentativa da empresa de obter vantagem
econdmica com suas atividades agravou a infragdo, justificando a
aplicacéo de uma multa de R$ 7.200,00 (sete mil e duzentos reais) &
Telekall Infoservices.

(1) INDICAGAO DO ENCARREGADO (ART. 41 DA LGPD)

No caso em questdo, apesar das multiplas solicitacées da ANPD para a confirmagdo
da nomeagdo do encarregado, a Telekall Inforservices ndo atendeu a essa exigéncia.
Diante da auséncia desse documento, a ANPD concluiu que a empresa ndo nomeou

um encarregado, em violagdo ao art. 41 da LGPD.

Gravidade da infracao: Leve

De acordo com a ANPD ndo hd provas que levem & conclusdo de que
a falta de comprovagdo da indicagdo do encarregado impediu ou
limitou o exercicio de direitos ou a utilizagdo do servico; ocasionou
danos materiais ou morais aos titulares; causou fraudes financeiras;
ou gerou o uso indevido de identidade? Dessa forma, a ANPD entende
que as consequéncias dessa infragdo ndo tiveram um impacto muito
abrangente.

Sancao aplicada: Adverténcia

Conforme o art. 99, |, do Regulamento de Dosimetria, a adverténcia
€ a sancdo aplicavel em casos de infracdes leves ou médias.

1 Resolugdo CD/ANPD ne 4, de 24 de fevereiro de 2023. Aprova o Regulamento de Dosimetria e Aplicagéo de Sangées Adminis-
trativas. Art. 10, II. Diério Oficial da Unidio: Brasilia/ DF. Disponivel em: https://www.gov.br/anpd. Acesso em: 11 set. 2024

2 Regulamento de Dosimetria e Aplicagdo de Sangdes Administrativas. Art. 8°, § 2°.


https://www.gov.br/anpd.
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() NAO FORNECIMENTO DE INFORMAGOES SOLICITADAS PELA ANPD (ART. 5°, INCISO |,
DO REGULAMENTO DE FISCALIZAGAO)

Ficou constatado que, mesmo apds as solicitagdes da ANPD, a Telekall Inforservices
continuou a oferecer em seu site contatos de WhatsApp, indicando que a empresa
seguia ofertando tais servicos no mercado. Além disso, a ANPD, por meio de oficios
e despachos, solicitou diversos documentos. No entanto, a resposta fornecida pela
Telekall foi considerada insuficiente, e a ANPD requisitou informagdes adicionais.
Embora a empresa tenha acusado o recebimento do pedido, nenhuma resposta foi
encaminhada.

Gravidade da infragao: Grave

A ANPD considerou que a auséncia de fornecimento dos documentos,
dados e informagdes solicitados para a avaliagdo do tratamento de
dados pessoais resultou na obstrugdo do processo de fiscalizagdo.
Conforme o art. 8°, §3°, inciso I, do Regulamento de Dosimetria, essa
conduta configura uma infragdo grave.

O descumprimento da obrigag&o de colaborar com a autoridade
reguladora resultou na violagdo do art. 5°, inciso |, do Regulamento do
Processo de Fiscalizagdo e do Processo Administrativo Sancionador
("Regulamento de Fiscalizag&o”)? que estabelece a cooperagéo
obrigatoéria do agente regulado.

Sanc¢ao aplicada: multa simples

De acordo com o art. 10, inciso I, do Regulamento de Dosimetria, infragdes
graves resultam na aplicagdo de multa. Inicialmente, o valor da multa

foi calculado em R$ 2.880,00. No entanto, o regulamento estabelece um
valor minimo de R$ 12.000,00 para infragées graves. Considerando que

a Telekall € uma microempresa e respeitando o limite legal de 2% do
faturamento, o valor final da multa foi ajustado para R$ 7.200,00.4

e

A
A decisdo completa pode ser acessada neste link. %W

Regulamento de Fiscalizagéo e Aplicagdo de Sancées: art. 55. BRASIL. Resolugéio CD/ANPD n° 1/2021. Diério Oficial da Unido:

Brasilia/DF. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/regulamentacoes-da-anpd/resolucao-c-
d-anpd-nol-2021. Acesso em 18 de agosto de 2024.

4

Regulamento de Dosimetria e Aplicacdo de Sangdes Administrativas. Art. 10, II.


https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/regulamentacoes-da-anpd/resolucao-cd-anpd-no1-2021
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/regulamentacoes-da-anpd/resolucao-cd-anpd-no1-2021
https://www.gov.br/anpd/pt-br/composicao-1/coordenacao-geral-de-fiscalizacao/CGF20231AutodeInfraoTelekall.pdf
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2.2. PROCESSO N° 00261.000574/2022-21 -
Instituto de Pesquisa Jardim Botanico do Rio
de Janeiro

O Instituto de Pesquisa Jardim Botanico do Rio de Janeiro (JBRJ) € uma instituigéo publica
vinculada ao governo do estado do Rio de Janeiro, dedicada ao estudo, pesquisa e
conservagdo da natureza, com foco especial em botdnica.

O processo foi instaurado pela Coordenagéo-Geral de Fiscalizacdo (CGF/ANPD) para
investigar possiveis violagées a LGPD, apods a divulgacdo de noticias sobre um suposto
vazamento de dados envolvendo orgdos publicos, incluindo o JBRJ.

A CGF solicitou esclarecimentos ao Instituto, concedendo um prazo de 30 dias para que
informasse a ANPD e os afetados sobre o incidente ou justificasse a falta de notificagdo.
O Instituto ndo apresentou a notificagdo nem justificou sua omissdo. Em sua defesa, o
JBRJ alegou que ndo recebeu a notificagdo devido a um erro de envio e que o ataque
ndo comprometeu dados pessoais, afirmando ainda que seguiu orientagdes das
autoridades competentes. O Instituto destacou a criagdo de um Comité de Privacidade
e a implementagdo de um projeto de adequagdo & LGPD. O processo foi suspenso e
retomado em abril de 2023, quando o Instituto reforgou suas medidas de conformidade.

No auto de infragdo, a ANPD apontou as seguintes violagoes:

(1) COMUNICAGAO DO INCIDENTE DE SEGURANGA A ANPD E AOS TITULARES
(ART. 48 DA LGPD)

No caso concreto, a ANPD né&o aplicou sangdo, entendendo que o incidente de
seguranga envolveu apenas dados de pesquisa, sem abranger dados pessodis.
Assim, a defesa do JBRJ foi acolhida, pois, sem o envolvimento de dados pessoais, ndo
hd& obrigacdo de notificar a autoridade e os titulares. Portanto, ndo houve violagdo ao
art. 48 da LGPD.

Gravidade da infragao: Nio aplicavel

Sancao aplicada: Nao aplicavel
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(1) NAO FORNECIMENTO DE INFORMAGOES SOLICITADAS PELA ANPD (ART. 5°, INCISO
I, DO REGULAMENTO DE FISCALIZAGAO)

Embora a ANPD tenha alegado que o JBRJ ndo atendeu as suas requisigoes durante
o processo de fiscalizagdo, o JBRJ, em sua defesa, afirmou que ndo recebeu a
notificagdo exigindo a apresentagdo de documentos relacionados ao incidente de
seguranca.

ApObs verificagdo, a ANPD constatou que ndo havia evidéncias de que o JBRJ recebeu
o oficio, pois o aviso de recebimento ndo foi encontrado nos autos do processo

ou junto aos Correios. Sem essa prova, hdo hd confirmagdo de que o Instituto foi
formalmente notificado.

Diante da auséncia de comprovacdo de recebimento, a ANPD concluiu que ndo
h& materialidade suficiente para caracterizar a infragdo, j& que o JBRJ ndo foi
devidamente informado da requisigdo. Portanto, a infragdo ao art. 5° ndo foi
configurada, conforme inicialmente apontado no Auto de Infragdo.

Considerando a n&o configuragdo da infragdo ao art. 48 da LGPD e a auséncia
de violagdo ao art. 5° do Regulamento de Fiscalizagdo, a ANPD recomendou o
arquivamento do Processo Administrativo Sancionador.

Gravidade da infracao: Nao aplicavel

Sancao aplicada: Nao aplicavel

A
A decisGo completa pode ser acessada neste link. %W


https://www.gov.br/anpd/pt-br/composicao-1/coordenacao-geral-de-fiscalizacao/autos-publicos-jardim-botanico-00261-00574202221.pdf
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2.3. PROCESSO N°00261.001192/2022-14 -
Secretaria de Educacao do Distrito Federal

A Secretaria de Educacéio do Distrito Federal (SEEDF)

€ o orgdo publico responsdvel por coordenar as atividades relacionadas d educagdo
publica no Distrito Federal, desempenhando um papel essencial na organizagdo do
sistema educacional, desde a educagdo infantil até o ensino fundamental e médio.

A Coordenagdo-Geral de Fiscalizagéo (CGF)

identificou que a SEEDF exp0ds indevidamente dados pessoais de estudantes devido a
uma falha de seguranga no formuldrio de inscricdo do Programa Educagdo Precoce.
Documentos comprovaram que dados cadastrais e de salde de mais de 3.000
candidatos e seus responsdveis ficaram acessiveis ao publico.

Em novembro de 2021, a CGF solicitou que a SEEDF corrigisse a falha e fornecesse
informagdes adicionais, como um relatorio de impacto sobre a protegdo de dados
e dados do encarregado. Embora a SEEDF tenha tomado algumas medidas, a CGF
considerou-as insuficientes e determinou a notificagdo tanto da ANPD quanto dos
titulares dos dados, conforme disposi¢cées do artigo 48 da LGPD.

A SEEDF notificou a ANPD em janeiro de 2022, mas ndo informou os titulares, alegando
falta de provas suficientes e o risco de gerar alarme desnecessario. A CGF reiterou a
necessidade de notificagdo aos titulares e estabeleceu um prazo para o cumprimento.
A SEEDF, no entanto, ndo respondeu adequadamente, 0 que resultou em um NOVo AViso
da ANPD em maio de 2022, aumentando o risco de sangdes por ndo conformidade com
a LGPD.

O Auto de Infragdo aponta o descumprimento dos seguintes dispositivos legais:

(1) COMUNICAGAO DO INCIDENTE AOS TITULARES AFETADOS (ART. 48 DA LGPD)

A SEEDF foi acusada de ndo comunicar de forma adequada e dentro do prazo aos
titulares sobre a ocorréncia de um incidente de seguranga, conforme exigido pelo art.
48 da LGPD. A Secretaria também alegou que a comunicagdo Ndo seria necessaria,
pois os dados ndo foram divulgados em canais sob sua responsabilidade e ndo houve
prejuizo aos titulares ou & administragdo publica.

A ANPD refutou essas alegagoes, destacando que a SEEDF levou oito meses para
comunicar o incidente aos titulares, mesmo com prazos claros estabelecidos pela
ANPD. A justificativa de dificuldades técnicas foi considerada inaceitavel, jd que a SEEDF
possuia os e-mails dos titulares afetados e poderia ter realizado o envio manualmente.
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Gravidade da infragao: Grave

comunicagdo individualizada aos titulares foi considerada um impacto
significativo sobre os direitos e interesses dos afetados, justificando a
classificagdo inicial da infragdo como média. No entanto, a gravidade
foi aumentada devido ao envolvimento de dados pessoais sensiveis,
incluindo informagdes de salde, e dados de criangas e adolescentes.

Sancao aplicada: Adverténcia

Apesar da gravidade da infragdo, a aplicagdo de multa foi descartada,
uma vez que o art. 52, §3° da LGPD exclui a possibilidade de aplicar
multas a érgdos publico. No mais, a aplicagdo da adverténcia a infragdes
leves ou médias, ou em casos que exijom medidas corretivas também

& restrita®. Entretanto, sem outra sangdo adequada, a adverténcia foi
considerada o Unico meio de evitar que a infracdo ficasse sem qualquer
punicdo, respeitando o principio da proporcionalidade.

(1) NAO UTILIZAGAO DE SISTEMA ADEQUADO AO TRATAMENTO DE DADOS PESSOAIS
(ART. 49 DA LGPD)

Aposs ser acusada de ndo atender aos requisitos de seguranca da LGPD, a SEEDF
justificou o uso do Google Forms durante a pandemia de Covid-19 devido ¢
necessidade urgente de adaptacdo. A rapida implementagdo da plataforma, sem
o devido treinamento da equipe técnica, resultou em erros de configuragdo e na
exposicdo indevida de dados pessoais. A investigagdo revelou que a falha ndo
estava no sistema em si, mas na administragdo, pois a SEEDF ndo adotou as medidas
necessarias para garantir a seguranga de dados, conforme o artigo 46 da LGPD.

Apesar da auséncia de medidas adequadas, foi reconhecido que a situagdo
excepcional da pandemia constituiu forga maior, rompendo o nexo causal para
responsabilizar a SEEDF pelo descumprimento do artigo 46. Embora a falta de
treinamento tenha contribuido para o incidente, o principio da razoabilidade e as
circunstdncias excepcionais levaram a reconsideragdo da autuagdo, ajustando a
aplicacdo das sangdes administrativas ao contexto da crise.

(1) AUSENCIA DE COMPROVAGAO DE REGISTRO DAS OPERAGCOES DE TRATAMENTO DE
DADOS PESSOAIS (ART. 37 DA LGPD)

A SEEDF foi autuada por ndo manter o Registro de Operagdes de Tratamento

de Dados, conforme exige o artigo 37 da LGPD. Em sua defesa administrativa,
apresentou um documento intitulado “Registro de Operagdo de Tratamento dos
Dados Afetados pelo Incidente”, detalhando a andlise do incidente de seguranca e
as medidas corretivas adotadas, como a suspensdo de acessos e a exclusdo dos
dados expostos.

5 Regulamento de Dosimetria e Aplicagdo de Sangdes Administrativas. Art. 9°.
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No entanto, a ANPD apontou que, apesar de ter solicitado esse relatério antes do
inicio do processo sancionador, a SEEDF ndo o apresentou prontamente. Quando
finalmente enviado, o relatdrio foi considerado insuficiente, pois limitava-se a
descrever as acdes tomadas apds o incidente, sem incluir o registro continuo das
operagdes de tratamento de dados pessoais, conforme exige o artigo 37. A ANPD
destacou que o registro de operagdes de tratamento deve ser mantido de forma
continua e ndo apenas em resposta a incidentes de seguranga.

Gravidade da infracao: Leve

Considerando a auséncia de evidéncias de que a falta desse Relatorio
tenha limitado os direitos dos titulares de dados ou causado danos
materiais ou Morais, e ndo havendo circunstdncias agravantes ou
atenuantes identificadas, a ANPD classificou a infragéo como leve.’

Sancao aplicada: Adverténcia

De acordo com o art. 9°, inciso |, do Regulamento de Dosimetria, a
adverténcia pode ser aplicada como sangdo em casos de infragdo leve
ou média.

(Iv) NAO FORNECIMENTO DO RELATORIO DE IMPACTO A PROTEGAO DE DADOS
(ART. 38 DA LGPD)

A SEEDF também foi autuada por ndo ter elaborado e apresentado o Relatério de
Impacto & Protecdo de Dados (RIPD), conforme solicitado. De acordo com o art.
38 da LGPD, a elaborac¢do do RIPD é essencial para documentar os processos de
tratamento de dados pessoais que possam gerar riscos as liberdades civis e aos
direitos fundamentais dos titulares.

Por meio da Nota Técnica n® 40/2022, a ANPD exigiu a apresentacdo do RIPD. No
entanto, a SEEDF ndo o apresentou, mesmo apds meses da solicitagdo inicial,
configurando infragdo ao art. 38 da LGPD.

Gravidade da infracao: Leve

A infracdo foi classificada como leve, pois ndo houve evidéncias de
que a auséncia do RIPD tenha causado prejuizos significativos aos
direitos dos titulares de dados ou agravado sua situagdo’. Além disso,
ndo foram identificados indicios de que essa falha tenha impactado
substancialmente os interesses fundamentais dos titulares.

6 Regulamento de Dosimetria e Aplicagdo de Sangdes Administrativas. Art. 8°, §1° e o art. 99, I.

7 Regulamento de Dosimetria e Aplicagdo de Sangées Administrativas. Art. 8°, § 1°
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Sancao aplicada: Adverténcia

Com base no art. 9°, inciso |, do Regulamento de Dosimetria, a sangdo
adequada ao caso foi a aplicagcdo de uma adverténcia.

(V) NAO FORNECIMENTO DE INFORMAGOES SOLICITADAS PELA ANPD (ART. 5°, INCISO
I, DO REGULAMENTO DE FISCALIZAGAO)

A ANPD, por meio da Nota Técnica n° 40/2022, exigiu a apresentacdo de um plano
de gestdo de incidentes de seguranga da informagdo. No entanto, a SEEDF néo
apresentou o documento, tampouco informou se o possuia. A auséncia desse plano
dificultou a avaliagdo, por parte da ANPD, das medidas adotadas para prevenir e
mitigar os efeitos de incidentes de seguranga, configurando, assim, uma infragdo ao
art. 5°, inciso |, do Regulamento de Fiscalizagdo.

Gravidade da infracao: grave

A ANPD entendeu que o descumprimento do dever de fornecer
documentos configurou obstrugdo a fiscalizagdo, classificando a infragdo
como grave.

Sancao aplicada: Adverténcia

O Regulamento de Dosimetria prevé a aplicagcdo de multas para infragcdes
graves, porém, conforme o art. 52, §3°, da LGPD, a aplicagdo de multas &
vedada a 6rgdos publicos. Dessa forma, como as sangdes mais severas
ndo sdo aplicAveis, a Unica sangdo possivel foi a adverténcia. A penalidade
final foi definida com base no principio da proporcionalidade.

sT e
A decisGo completa pode ser acessada neste link. %W


https://www.gov.br/anpd/pt-br/composicao-1/coordenacao-geral-de-fiscalizacao/pas-gdf-processo-publico.pdf
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2.4. PROCESSO N° 00261.001886/2022-51
- SECRETARIA DE ESTADO DE SAUDE DE
SANTA CATARINA

Trata-se de um incidente de segurang¢a, ocorrido em agosto de 2021, comunicado pela
Secretaria de Estado de Saude de Santa Catarina (SES-SC), que envolveu a exfiltracdo de
4GB de dados sensiveis de pacientes e prestadores de servigco do SUS.

As informagodes vazadas incluiom nome, CPF, endereco, telefone e dados médicos,
impactando aproximadamente 48 mil titulares. O incidente foi causado por uma falha
de seguranca durante uma manutengdo emergencial em um servidor, que resultou na
publicagdo indevida dos dados na internet.

Entre 2021 e 2022, a ANPD emitiu diversos despachos, solicitando o cumprimento de
determinagdes e maior clareza na comunicacgdo publica do incidente. Contudo, mesmo
apos orientagdes e a adogdo de medidas preventivas, a SES-SC ndo atendeu plenamente
as determinagdes da ANPD, levando & abertura de um Processo Administrativo
Sancionador.

() COMUNICAGAO DO INCIDENTE AOS TITULARES AFETADOS (ART. 48 DA LGPD)

Embora a SES-SC tenha comunicado o incidente por meio de um aviso em seu site, a
entidade justificou a auséncia de uma comunicagdo individual aos titulares afetados
pela falta de dados de contato atualizados. No entanto, a ANPD considerou essa
justificativa insuficiente para cumprir as disposi¢gées do art. 48 da LGPD, que exige a
notificagcdo individual aos titulares sobre incidentes de seguranga.

A ANPD ressaltou que a falha na comunicagdo individualizada, especialmente em
casos de exposi¢cdo de dados pessoais em ambientes ndo controlados, incluindo
dados sensiveis, como os de saude, pode acarretar prejuizos significativos aos
titulares. Sem a devida notificacdo, os titulares sdo impedidos de adotar medidas
preventivas contra possiveis danos, como uso indevido de identidade, fraudes
financeiras e outros riscos decorrentes da exposi¢do de seus dados.

Gravidade da infragao: grave

A ANPD entendeu que a falta de comunicagdo individualizada aos
titulares afetados pelo incidente impacta significativamente os direitos
e interesses dos envolvidos, classificando a infragdo como de gravidade
meédia.® A gravidade foi ainda majorada devido & presenca de dados
pessoais sensiveis.?

8 Regulamento de Dosimetria e Aplicagdo de Sangdes Administrativas. Art. 8°, 2°.

9 Regulamento de Dosimetria e Aplicagdo de Sangées Administrativas. Art. 8°, §3°, “d”
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Sancao aplicada: Adverténcia com
medidas corretivas

Conforme o art. 99, inciso I, do Regulamento de Dosimetria, a adverténcia
€ apropriada quando hd necessidade de implementar medidas corretivas.
Junto & sang¢do, foram impostas as seguintes medidas:

* Manter a comunicagdo e Realizar uma comunicagdo
sobre o incidente na individualizada aos titulares
pdgina inicial do site por identificados no arquivo
mais 90 dias; e vazado, utilizando a

ferramenta Notifica-BR.

(1) NAO FORNECIMENTO DE INFORMAGOES SOLICITADAS PELA ANPD (ART. 5°, INCISO |,
DO REGULAMENTO DE FISCALIZAGAO)

Apobs solicitagdo da ANPD, a SES-SC ndo forneceu o relatdrio de tratamento do
incidente nem os registros de acesso (logs) necessarios para a devida apuracdo

do incidente de seguranga, mesmo apos a concessdo de um prazo especifico para
isso. A SES-SC justificou que tais informagdes estavam sob a responsabilidade do
operador de tratamento, o CIASC - Centro de Informdatica e Automagdo do Estado
de Santa Catarina S.A. No entanto, a ANPD ressaltou que essa justificativa ndo isenta
o controlador de suas obrigagdes, sendo o controlador responsdvel por fornecer as
informacdes requisitadas, independentemente de estarem sob a posse do operador.

A ANPD entendeu que a auséncia do relatério técnico impediu uma avaliagcdo
adequada das medidas técnicas adotadas para prevenir e mitigar os efeitos do
incidente. Diante disso, a falta dessas informacdes foi considerada obstrugéo a
atividade de fiscalizagdo, conforme estabelecido no art. 6° do Regulamento de
Fiscalizagdo.

Gravidade da infracao: grave

A ANPD considerou que o descumprimento do dever de fornecer os
documentos solicitados configurou obstrugdo a fiscalizagdo, classificando
a infragdo como grave. '°

Sancao aplicada: Adverténcia

Embora a multa simples seja a sangdo usual para infragdes graves ™, a
ANPD optou por n&o aplicar essa penalidade no caso da SES-SC, em razdo
do carater publico da entidade™ Assim, a Unica sangdo possivel foi a
adverténcia.

10 Regulamento de Dosimetria e Aplicagdo de Sangées Administrativas. Art. 8°, §3°, 1,
11 Regulamento de Dosimetria e Aplicagdo de Sangées Administrativas. Art. 10, Il

12 Regulamento de Dosimetria e Aplicagdo de Sangdes Administrativas. Art. 3°, §5°,
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(i) NAO ELABORAGAO DE RELATORIO DE IMPACTO (ART. 38 DA LGPD)

A SES-SC foi notificada pela ANPD para elaborar um Relatério de Impacto a Protegdo
de Dados (RIPD), devido & sensibilidade dos dados tratados, conforme previsto no
art. 38 da LGPD. O controlador solicitou um prazo de dois meses para a conclusdo do
relatorio e, mesmo com o deferimento desse prazo, o RIPD ndo foi entregue.

Gravidade da infracao: Leve

A auséncia da apresentacdo do RIPD ndo resultou em impacto significativo
sobre os direitos e interesses fundamentais dos titulares, motivo pelo qual a
infragdo ndo foi considerada de gravidade média ou grave. Dessa forma, a
infragdo foi classificada como leve, com cardter residual.

Sancao aplicada: Adverténcia

Embora a aplicagdo de multa simples seja possivel em casos de
descumprimento das medidas impostas® a ANPD decidiu afastar essa
penalidade no caso da SES-SC, considerando o cardter publico da
entidade™. Assim, a Unica sangéo aplicAvel foi a adverténcia.

(Iv) FALHA AO IMPLEMENTAR MECANISMOS DE SEGURANGA ADEQUADOS (ART. 49
DA LGPD)

No caso, foi constatado que a SES-SC ndo implementou mecanismos bdsicos de
seguranga para proteger sua base de dados, violando o art. 49 da LGPD. Essa falha
permitiu que terceiros ndo autorizados acessassem e publicassem dados pessoais
na internet. A ANPD destacou que a auséncia de controle de acesso e de registros de
acesso ao banco de dados impediu a verificagdo completa da extensdo da violagdo,
mesmo apods um ano da descoberta do incidente.

A Autoridade ressaltou que o incidente envolveu dados pessoais de saude, que
demandam protegdo ainda mais rigorosa. A falta de medidas adequadas para
proteger essas informagodes pode gerar danos significativos, como fraudes
financeiras, uso indevido de identidade, além de perturbagdes, como ligagoes
indevidas e dificuldades em processos de autenticagdo.

13 Regulamento de Dosimetria e Aplicagdo de Sangdes Administrativas. Art. 10, |

14 Regulamento de Dosimetria e Aplicagdo de Sangdes Administrativas. Art. 3°, §5°
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Gravidade da infragao: grave

A ndo implementagdo de medidas de seguranga adequadas foi
considerada como um fator que possibilitou a concretizagdo do incidente,
impactando significativamente os direitos e interesses dos titulares
afetados. Dessa forma, a infragdo foi classificada como de gravidade
meédia.’® A gravidade foi ainda aumentada devido a presenca de dados
pessoais sensiveis.'®

Sancao aplicada: Adverténcia com
medidas corretivas

Conforme o art. 9°, inciso Il, do Regulamento de Dosimetria, a sangdo
de adverténcia € apropriada quando hd necessidade de medidas
corretivas. Consta nos autos que a SES-SC j& implementou medidas
de seguranca adicionais. A ANPD também ressaltou que, apesar da
possibilidade de aplicagdo de multa simples para infragdes graves ?,
decidiu afastar essa penalidade no caso da SES-SC, considerando o
cardter pUblico da entidade.®

L4

A decis@io completa pode ser acessada neste link. R

2.5. PROCESSO N°00261.001963/2022-73 -
SECRETARIA DE DESENVOLVIMENTO SOCIAL,
CRIANCA E JUVENTUDE DE PERNAMBUCO

Trata-se de um incidente de seguranga envolvendo dados pessoais, reportado pela
Secretaria de Desenvolvimento Social, Crianga e Juventude de Pernambuco (SDSCJ-
PE). O incidente, ocorrido em maio de 2022, resultou na exposicdo de dados de usudrios
do servigo de transporte intermunicipal para pessoas com deficiéncia. Uma planilha
contendo os dados dos cadastrados no programa de gratuidade de transporte foi
exposta no site da Secretaria, permitindo 0 acesso sem a necessidade de senha.

A confidencialidade de informacdes sensiveis de 413 pessoas com deficiéncia, incluindo
criangas e adolescentes, foi comprometida. Os dados expostos incluiam informacgdes de
saude, documentos de identificagdo oficial, endereco e e-mail. O incidente ocorreu devido
a uma falha no controle de acesso em abril de 2022, afetando os inscritos no "‘Programa
PE Livre Acesso Intermunicipal’, que concede gratuidade no transporte intermunicipal a
pessoas com deficiéncia fisica, sensorial e mental.

15 Regulamento de Dosimetria e Aplicagdo de Sangdes Administrativas. Art. 8°, 2°.
16 Regulamento de Dosimetria e Aplicagdo de Sangdes Administrativas. Art. 8°, §3°, “d”
17 Regulamento de Dosimetria e Aplicagdo de Sangées Administrativas. Art. 3°, §5°
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Dada a gravidade do incidente e a natureza dos dados expostos, a ANPD concluiu
que havia um risco significativo de danos aos titulares, especialmente considerando
a vulnerabilidade do grupo afetado. O incidente foi classificado como grave, e a ANPD
determinou que a Secretaria notificasse individualmente os titulares e fornecesse um
relatério detalhado do ocorrido.

No entanto, a SDSCJ-PE ndo atendeu as exigéncias da ANPD, incluindo a falha em
comunicar os titulares.

(1) COMUNICAGAO DO INCIDENTE AOS TITULARES AFETADOS (ART. 48 DA LGPD)

A ANPD considerou que a comunicagdo indireta realizada pelo controlador, por meio
de uma nota publicada no site, foi insuficiente para alcangar os titulares afetados
pelo incidente. Segundo a ANPD, a nota foi postada em uma pdgina sem conexdo
direta com a plataforma onde os titulares fornecem seus dados e utilizam os servigos
pUblicos, tornando improvavel que fosse acessada por eles.

A comunicacdo do incidente foi avaliada como inadequada pela ANPD, ja que ndo
seguiu o §1° do art. 48 da LGPD, que exige a notificagdo individualizada dos titulares.
Dado que o nUmero de titulares afetados era limitado e que o controlador possuia 0s
enderecos fisicos e eletronicos desses titulares, a ANPD concluiu que uma comunicagdo
individualizada seria plenamente vidvel e razodvel.

A auséncia dessa comunicagdo prejudicou os direitos fundamentais dos titulares,
especialmente devido a exposicdo de dados sensiveis, incluindo informagdes de saude,
e de dados de criangas e adolescentes, 0 que aumenta significativamente o risco de
danos, como fraudes e discriminagdo. A ANPD também destacou que a exposicdo dos
dados poderia comprometer o direito dos titulares ao acesso ao programa de transporte
gratuito, caso terceiros utilizassem os dados de forma indevida, limitando o exercicio
desse beneficio.

Além disso, a falta de notificagdo individual impediu os titulares de adotarem medidas
preventivas, agravando as potenciais consequéncias em termos de privacidade e
seguranga pessoal.

Gravidade da infracao: grave

A falta de comunicagdo individualizada aos titulares foi considerada
como um fator que impactou significativamente os direitos e interesses
dos afetados pelo incidente, classificando a infragdo como de gravidade
meédia™. A situagdo se agravou devido d exposi¢do de dados pessoais
sensiveis, como o tipo de deficiéncia e laudos médicos, além de dados
referentes a criangas e adolescentes.?

19 Regulamento de Dosimetria e Aplicagdo de Sangées Administrativas. Art. 8°, 2°.
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Sancao aplicada: Adverténcia com
medidas corretivas

Com base no art. 99, inciso I, do Regulamento de Dosimetria, a sangdo de
adverténcia foi considerada apropriada, pois exige a implementagdo de
medidas corretivas. As medidas impostas foram:

e Envio de uma comunicagdo direta e individualizada a cada titular
afetado;

* Atualizagdo e manutengdo do comunicado geral sobre o incidente no
site por 90 dias.

A ANPD também destacou que, apesar da possibilidade de aplicagdo
de multa simples em casos de infragdes graves?, essa penalidade foi
descartada devido ao cardter publico da entidade.??

(1) FALHA AO IMPLEMENTAR MECANISMOS DE SEGURANGA ADEQUADOS (ART. 49 DA
LGPD)

Foi constatado que a SDSCJ-PE ndio implementou medidas bdsicas de seguranga
para proteger sua base de dados, em violagdo ao art. 49 da LGPD. As medidas de
seguranga exigidas ndo foram seguidas, permitindo o acesso irrestrito a uma planilha
contendo dados pessoais diretamente no site da Secretaria, sem qualquer controle
de acesso.

Além disso, a SDSCJ-PE ndo conseguiu esclarecer dois pontos cruciais para a
compreensdo do incidente, quais sejam:

0 momento exato em a vulnerabilidade
que a violagdo de explorada ou a causa
Seguranga comegou; e raiz do incidente.

Com base nas evidéncias, a ANPD concluiu que ndo havia monitoramento de acesso
adequado que explicasse o periodo em que os dados permaneceram expostos, seja
por acesso indevido aos servidores, bases de dados ou aplicagées web, falha humana
ou outra vulnerabilidade.

A auséncia de medidas de seguranca apropriadas expds os dados a possiveis danos
significativos, como duplicagdo e uso indevido por terceiros, 0 que poderia impedir os
usudrios de exercerem seu direito de acesso ao programa de gratuidade no transporte
intermunicipal. Isso poderia limitar o direito de livre locomogdo dos titulares afetados,
resultando em potenciais prejuizos materiais.

21 Regulamento de Dosimetria e Aplicagdo de Sangdes Administrativas. Art. 3°, §5°
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Gravidade da infragao: grave

A auséncia de medidas de seguranca adequadas foi considerada como
um fator determinante para a concretizacdo do incidente, impactando
significativamente os direitos e interesses dos titulares afetados. A infragdo
foi classificada como de gravidade média®, com um agravante devido

a presenca de dados pessoais sensiveis e informagdes de criangas e
adolescentes?4.

Sancao aplicada: Adverténcia com
medidas corretivas

Conforme o art. 92, inciso I, do Regulamento de Dosimetria, a sangdo de
adverténcia foi considerada apropriada, com a imposicdo de medidas
corretivas.

A ANPD determinou as seguintes agoes:

e Comprovagdo da implementagdo de medidas técnicas, incluindo:
(i) Mecanismos de monitoramento de trafego;
(i) Armazenamento adequado dos registros de acesso;
(iii) Restricdio de acesso ao link contendo a base de dados.

* Apresentagdo de um cronograma para a implementagdo dessas
medidas.

L]

A decisdo completa pode ser acessada neste link. %W

2.6. PROCESSO N°00261.001969/2022-41 -
Instituto de Assisténcia Médica ao Servidor
Publico Estadual do Estado de Sao Paulo

O presente processo trata da apuragdo de um incidente de seguranga envolvendo o
Instituto de Assisténcia Médica ao Servidor Plblico Estadual de Séo Paulo (IAMSPE). O
IAMSPE reportou que o incidente, ocorrido em janeiro de 2022, poderia ter afetado 1.489.304
titulares, incluindo beneficidrios e dependentes.

23 Regulamento de Dosimetria e Aplicagdo de Sangées Administrativas. Art. 8°, 2°
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Apbs a confirmagdo do incidente, a ANPD solicitou ao instituto que adotasse medidas
para corrigir a vulnerabilidade e realizasse uma auditoria no sistema para identificar
acessos ndo autorizados. No entanto, apesar das solicitagdes, o IAMSPE ndo comunicou
individualmente todos os titulares e publicou um comunicado no site que ndo atendia aos
requisitos da LGPD.

A ANPD considerou insuficiente a comunicagdo realizada e as justificativas apresentadas.
Como resultado, foi recomendado e instaurado um processo administrativo sancionador
contra o IAMSPE por descumprimento das determinagdes da ANPD.

() COMUNICAGAO DO INCIDENTE AOS TITULARES AFETADOS (ART. 48 DA LGPD)

No caso em andlise, foram identificadas falhas na comunicagdo do incidente de
seguranca aos beneficidrios afetados. A notificacdo aos titulares foi realizada com
trés meses de atraso e, ainda assim, de forma incompleta, omitindo informagdes
essenciais exigidas pelo Art. 48 da LGPD, como a descrigdo dos dados afetados e
os riscos decorrentes do incidente.

Além disso, a maior parte das comunicagdes aos titulares foi feita por e-mail, apos
dificuldades operacionais na validagdo dos contatos, o que a ANPD considerou uma
forma de comunicagdo insuficiente. A ANPD entendeu que a falta de notificagdo

em prazo razodvel, especialmente quando dados pessoadis so expostos em
espagos de acesso ndo controlado, afeta significativamente os interesses e direitos
fundamentais dos titulares. Sem essa comunicagdo, os titulares ficam impedidos de
tomar as medidas necessdrias para evitar o uso indevido de identidade, proteger-se
de fraudes financeiras e mitigar outros possiveis danos decorrentes da exposicdo
dos dados. No caso concreto, os dados expostos aumentam a possibilidade de
danos, como ligagdes indevidas, fraudes em processos de autenticagdo e validagdo
de identidade em servigos especificos.

(] (] ~
Gravidade da infracao: grave
A falta de comunicagdo individualizada aos titulares causou impacto
significativo aos direitos e interesses dos afetados, classificando a infragdo
inicialmente como média?. No entanto, a gravidade foi majorada pela
presenca de dados pessoais de criangas e adolescente?.

Sancao aplicada: Adverténcia com
medidas corretivas

Conforme o art. 99, inciso I, do Regulamento de Dosimetria, a sangdo de
adverténcia foi considerada adequada. Além disso, a ANPD exigiu ajustes
na redagdo do comunicado geral publicado no site, com a exigéncia de
manté-lo disponivel por 90 dias.

25 Regulamento de Dosimetria e Aplicagdo de Sangdes Administrativas. Art. 8°, 2°.
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(1) FALHA AO IMPLEMENTAR MEDIDAS DE SEGURANGA ADEQUADAS (ART. 49 DA LGPD)

A ANPD concluiu que, embora o IAMSPE ndo tenha registrado evidéncias de exploragdo
da vulnerabilidade, isso se deveu a auséncia de logs de acesso no momento da
denuncia. A investigagdo revelou que as caracteristicas técnicas do sistema de
informagdo do IAMSPE permitiam o acesso indiscriminado a dados pessodis.

Apesar de o IAMSPE ter implementado medidas de seguranca relevantes, como

a criagdo de um Comité de Privacidade e um programa de seguranga de dados,
essas acodes foram adotadas apenas apds o incidente. Por esse motivo, a ANPD
considerou que o IAMSPE violou o art. 49 da LGPD, que exige a adogdo de medidas
preventivas de seguranga.

Nesse contexto, a ANPD entendeu que a falta de medidas de seguranca adequadas
permitiu o acesso aos dados, expondo os titulares ao risco de roubo de identidade e
possiveis fraudes financeiras. Foi constatado um risco significativo de que os direitos
e interesses dos titulares sejam afetados, incluindo potenciais danos materiais.

(] (] ~
Gravidade da infracao: grave
A auséncia de implementagdo de medidas de seguranga adequadas foi
considerada como um fator que possibilitou a concretizagdo do incidente,
impactando significativamente os direitos e interesses dos titulares
afetados. A infragdo foi classificada como de gravidade média?, sendo
agravada pela presenga de dados pessoais de criangas, adolescentes e
idosos.2®

Sancao aplicada: Adverténcia com
medidas corretivas

Conforme o art. 99, inciso ll, do Regulamento de Dosimetria, a adverténcia
foi considerada adequada. Ainda, ANPD determinou a comprovagdo de
adogdo das medidas indicadas no plano de conformidade sugerido pelo
IAMPS.

L4

A decis@io completa pode ser acessada neste link. %W
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3. INSIGHTS: PRINCIPAIS

ASPECTOS SOBRE A
ATUACAO DA ANPD

A partir da andlise de casos recentes, é possivel observar padrdes e diretrizes que
norteiam a atuagdo da ANPD, bem como compreender como a Autoridade interpreta e
aplica os principios da LGPD.

A seguir, destacam-se alguns dos principais insights relacionados a atuagdo da ANPD
no tratamento de incidentes de seguranga, no dever de notificacdo aos titulares, na
implementacdo de medidas de seguranga e no impacto do ndo fornecimento de
informagodes solicitadas.

3.1. Abordagem Responsiva da ANPD

Os casos analisados revelam a abordagem de regulagdo responsiva adotada pela ANPD,
que prioriza a orientagdo e a promogdo da conformidade antes de aplicar sangdes
punitivas. A Autoridade frequentemente concede ao controlador a oportunidade de
corrigir falhas, fornecendo orientagdes e solicitando relatérios ou a implementagdo

de medidas corretivas. Somente apds o descumprimento dessas determinacdes a

ANPD instaura processos sancionadores. Esse método de atuagdo evidencia o cardter
educativo e preventivo da ANPD, que utiliza sancdes como Ultimo recurso para assegurar
conformidade com a LGPD.

3.2. Tratamento de Incidentes de Seguranca:
Comunicacao aos Titulares

A ANPD tem adotado uma interpretacdo rigorosa quanto ao dever de notificagdo,
considerando que a falta de comunicagdo tempestiva ou o uso de métodos inadequados,
COMO avisos gerais em sites, pode comprometer os direitos dos titulares. Em diversos
Casos, a auséncia de uma comunicacdo clara e imediata aos titulares afetados foi
considerada uma violagdo direta ao art. 48 da LGPD, mesmo quando o controlador
publicou um comunicado geral em seu site.
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A ANPD entende que a falha na notificagdo impede os titulares de adotar medidas
preventivas contra fraudes ou uso indevido de seus dados, o que pode resultar em danos
materiais e na violagdo de direitos fundamentais. Isso tem sido a base para classificar a
infracdo como média. Nos casos que envolvem dados pessodais sensiveis ou de criangas,
adolescentes ou idosos, a Autoridade agravou a gravidade da infragdo para alta, o que
permite a aplicagdo de multas pecunidrias para empresas privadas.

3.3. Medidas de Seguranca: Importancia da
gestao de acessos e logs

A ANPD enfatiza a relevéncia de mecanismos robustos de seguranca, especialmente

no que se refere a gestdo de acessos e ao monitoramento de logs nos sistemas. A

falta de controle de acesso e a auséncia de registros de logs dificultam a avaliagcdo da
extensdo dos incidentes e configuram violagdo ao art. 49 da LGPD. A Autoridade também
recomenda a adogdo de medidas preventivas de seguranga, alinhadas aos principios de
responsabilidade e prevengdo, para evitar futuros incidentes.

A LGPD imp&e ao controlador o dever de proteger os dados pessoais e de demonstrar a
implementagdo de medidas eficazes para garantir essa protecdo. A auséncia de registros
de acesso é considerada uma falha grave no cumprimento desse dever, conforme o art.
49, que exige a utilizagdo de sistemas que assegurem a seguranga e a confidencialidade
dos dados pessoais.

A ANPD concluiu que a auséncia de medidas de seguranga adequadas permitiu a
ocorréncia de incidentes, resultando em impacto significativo nos direitos e interesses
dos titulares. Isso levou & classificagdo da infragdo como de gravidade média. Contudo,
nos casos envolvendo dados pessoais sensiveis e dados de criancas, adolescentes

ou idosos a infragdo foi classificada como grave, devido ao maior risco e potencial de
danos aos titulares.

Um ponto relevante, observado no caso da SES-SC, é a responsabilidade do controlador
por falhas de seguranga no ambiente do operador. A ANPD reforga que, mesmo em casos
de terceirizacdo, o controlador continua responsdvel por garantir que as medidas de
seguranga sejam adequadamente implementadas no ambiente do operador.
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3.4. ndo fornecimento de informacodes
solicitadas obstrucao a fiscalizacao

A auséncia de fornecimento das informagdes solicitadas pela ANPD, como relatérios de
tratamento de incidentes ou registros de acesso, foi considerada uma forma de obstrugcdo
a fiscalizagdo.

A ANPD classifica essa conduta como uma infragdo grave, conforme previsto no art. 5° do
Regulamento de Fiscalizagdo. Nos casos analisados, a falta de cooperagdo prejudica a
capacidade de a Autoridade de avaliar adequadamente o incidente e de determinar as
medidas corretivas necessarias, o que leva a aplicagdo de sangdes mais severas.
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