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Introducao

A protecao de criancas e adolescentes em meios digitais vem ganhando cada
vez mais relevancia no Brasil. Conforme abordado em nosso ultimo material
sobre o tema, a publicacdo de Lei n°15.211/2025 (Estatuto Digital da Crianca e
do Adolescente ou “ECA Digital”") consolidou alguns pontos relevantes sobre
medidas de preservacao do melhor interesse de criancas e adolescentes na
internet. A entrada em vigor do ECA Digital e a publicacdo do Decreto n°
12.880/2026 (“Decreto Regulamentador”) nos dias 17 e 18 de marco de 2026,
respectivamente, indicam a necessidade de discussao sobre termos chave

da regulamentacdo. Neste material, nos dedicaremos aos mecanismos de
afericdo de idade.

Para fins de clareza terminoldgica, adotaremos as definicdes previstas Nno
Decreto Regulamentador e pela ANPD' ao considerar “afericao de idade”
como um termo geral que abrange os procedimentos destinados a verificar,
estimar ou inferir, direta ou indiretamente, a idade ou a faixa etaria de um
usuario, por meio de diferentes métodos e tecnologias; e a “verificagdo de
idade” como uma modalidade especifica de afericao, caracterizada pela
confirmacao da idade ou da faixa etaria com base em evidéncias diretas (a
estimativa e a inferéncia, por sua vez, operam por aproximagao ou deducao
indireta a partir de dados biométricos, comportamentais ou contextuais).

Ao final deste material, apresentamos dois anexos com carater
complementar: o Anexo |, com um resumo dos proximaos passos para
empresas No contexto aqui explorado, e 0 Anexo Il, com um guia estruturado
para avaliacdo de mecanismos de afericao de idade, consolidando os

critérios discutidos ao longo do texto. Importante destacar, contudo, que

0s mecanismos de afericao de idade representam apenas um dos eixos
regulatdrios introduzidos pelo ECA Digital, de modo que a norma também
contempla outras frentes relevantes voltadas a protecao de criancgas e
adolescentes no ambiente digital, como medidas de controle parental, design
seguro e limitagdes a oferta de determinados conteudos e funcionalidades.

A restricao do acesso de criancas e adolescentes a situagdes inapropriadas
parte da mesma ldgica existente no mundo offline. Para garantir que
somente adultos tenham participacao em certos contextos, devem ser
estabelecidas barreiras no acesso a determinados locais, conteldos

ou produtos. Essas barreiras, no mundo digital, sdo materializadas nos
denominados mecanismos de afericdo de idade. Existem diversas
possibilidades que permitem verificar de idade dos usuarios online, ao
contrario do que temos no mundo fisico, em que, no geral, a forma de
afericao € limitada a checagem de documentos de identidade.

1 BRASIL. Agéncia Nacional de Protecdo de Dados. Radar Tecnolégico 5 - Mecanismos de afericdo de idade. Versao 1.0.
Brasilia, DF, 2025. Disponivel em: https:/www.gov.br/anpd/pt-br/centrais-de-conteudo/documentos-tecnicos-orientativos,
radar-tecnologico-5-mecanismos-de-afericao-de-idade.pdf/view. Acesso em: 20 abr. 2026



https://www.gov.br/anpd/pt-br/centrais-de-conteudo/documentos-tecnicos-orientativos/radar-tecnologic
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/documentos-tecnicos-orientativos/radar-tecnologic
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No cenario em que pessoas geralmente encarregadas de fazer a afericdo de
idade sdo substituidas por softwares, APIs e empresas, esses mecanismos
trazem consigo uma preocupacao com relagao a protecao dos dados
pessoais coletados para a afericdo de idade. Ao contrario de uma pessoa, que
tem capacidade relativamente limitada de armazenamento e possibilidade
reduzida de uso posterior dos dados pessoais checados (como nome, CPF e
data de nascimento), sistemas tecnoldgicos tém capacidade praticamente
ilimitada de guardar essas informacdes e de reutiliza-las para finalidades
posteriores — o que costuma depender de simples configuracdes. Por isso,
quando pensamos no ambiente digital, as preocupacdes de privacidade se
intensificam.

No proximo tépico serao explorados os principios que orientam a
implementacdo dos mecanismos de afericao de idade, conforme indicado
pelo ECA Digital e no Decreto Regulamentador.

1. Principios paraadocao de solucoes de
afericaodeidade

Antes de avancar na analise dos mecanismos de afericao de idade, € importante destacar
gue a ANPD, em suas orientacdes preliminares?, sistematiza o tema a partir de seis
requisitos fundamentais que devem orientar a implementacdo dessas solucdes:

O mecanismo adotado deve ser compativel com o nivel de risco do servico,

Proporcionalidade . .. - ; . )
evitando solugdes insuficientes e excessivamente intrusivas.

Refere-se ao grau de precisdo com que o mecanismo consegue identificar
corretamente a idade ou a faixa etaria do usuario, a capacidade do sistema
de resistir a tentativas de fraude, e a consisténcia dos resultados ao longo do
tempo e em diferentes contextos de uso.

Acuracia, robustez
e confiabilidade

Privacidade e
protecao de dados
pessoais

A afericdo deve ser realizada com o minimo possivel de dados, com seguranca e
vedacao de usos indevidos, em linha com os principios da LGPD.

Inclusdo e nao
discriminagao

Os mecanismos ndo devem criar barreiras desproporcionais de acesso ou gerar
efeitos discriminatdérios entre diferentes grupos.

Transparéncia e
auditabilidade

Os processos devem ser compreensiveis para os usuarios e passiveis de
inspecao, inclusive por autoridades e terceiros independentes.

Interoperabilidade

Diferentes sistemas devem poder se comunicar de forma segura e eficiente,
evitando redundancias e reduzindo a necessidade de coleta repetitiva de dados.

2 BRASIL. Agéncia Nacional de Protecdo de Dados. Mecanismos confidveis de afericdo de idade: orientagdes preliminares. Versao 1.0. Brasilia, DF,
2026. Disponivel em: https:/www.gov.br/anpd/pt-br/assuntos/eca-digital/mecanismos-confiaveis-de-afericao-de-idade-orientacoes-preliminares.pdf

view. Acesso em: 6 de abril de 2026.


https://www.gov.br/anpd/pt-br/assuntos/eca-digital/mecanismos-confiaveis-de-afericao-de-idade-orient
https://www.gov.br/anpd/pt-br/assuntos/eca-digital/mecanismos-confiaveis-de-afericao-de-idade-orient

b/IUZ ’ <« Voltar ao sumario ‘

2. Debate atual: os mecanismos mais relevantes

Os mecanismos de afericao de idade evoluiram paralelamente ao desenvolvimento

das tecnologias digitais e a sofisticacdo dos modelos de negécio baseados em dados.
Atualmente, é possivel agrupa-los em diferentes categorias, cada qual com caracteristicas
proprias, distintos niveis de confiabilidade e diferentes impacto sob a perspectiva de
protecao de dados pessoais.

Abaixo, abordamos exemplos de mecanismos ja reconhecidos, incluindo hipdteses de uso
dentro do cenario digital.

2.1. Autodeclaracao e mecanismos declaratérios

A forma mais simples e historicamente difundida de afericao de idade consiste na
autodeclaracdo do usuario, normalmente operacionalizada por meio da disponibilizacao de
campo para insercao de data de nascimento ou confirmacao de maioridade (como o botdo
de “declaro que sou maior de 18 anos”).

Trata-se de mecanismo de baixa friccdo na jornada de interagdo com o Usuario e custo
reduzido. Contudo, sua eficacia é limitada, uma vez que depende exclusivamente da
veracidade da informacao prestada pelo proprio usuario, sem qualguer elemento de
validacao adicional.

Em linha com o ja disposto no ECA Digital, o Decreto Regulamentador reitera que a
autodeclaracdo nao configura mecanismo valido de afericdo de idade, vedando sua
utilizacao tanto para desbloqueio de acesso quanto para conclusao de operacoes
envolvendo conteldos, produtos ou servicos restritos a adultos. O texto regulamentar
exige a adocao de mecanismos “efetivos” de afericao de idade, reforcando que a simples
declaracdo do usuario pode ser insuficiente.

Exemplo 1- Confirmacao do usuario: Ao acessar uma pagina com conteldo restrito, 0 usuario
visualiza um aviso inforrmando que o ambiente é destinado apenas a maiores de 18 anos. Para
prosseguir, deve clicar em um botdao com a mensagem “Confirmo que tenho mais de 18 anos”.
Depois do clique, o sistema libera imediatamente o acesso ao conteldo. Nesse caso, como o
acesso depende apenas da informacdo fornecida pelo préprio usuario, sem qualguer validagdo
adicional, trata-se de autodeclaragao.

Exemplo 2 — Cadastro com CPF e data de nascimento: Durante a criagdo de uma conta,

a plataforma exige que o usuario informe seu CPF e sua data de nascimento em campos
obrigatdrios. A partir das informacdes inseridas, o sistema apenas valida se o CPF existe e utiliza
a data de nascimento para definir se a conta podera ser criada e quais funcionalidades ficarao
disponiveis.

Embora haja coleta do CPF, a plataforma apenas valida sua existéncia, sem que haja qualquer
consulta ou validacdo da veracidade da data de nascimento em bases externas, de modo

gue o sistema considera como verdadeiros os dados fornecidos pelo préprio usuario. Como

a classificacdo depende apenas da informacdo fornecida pelo préprio usuario, sem qualgquer
validagcdo independente, trata-se de autodeclaragao.
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2.2. \Verificacao documental

Outra categoria de mecanismos de afeicao de idade baseia-se na validacao de informacoes
de fontes externas estruturadas, associadas a identidade civil do usuario. Nesses casos, ocorre
a verificagcao de idade, decorrente de um dado previamente estabelecido, como a data de
nascimento constante em documentos oficiais ou em bases de dados confiaveis.

O exemplo mais comum consiste No envio de documento de identificagao, como RG ou
CNH, por meio de captura de imagem ou upload. A partir dessas informacoes, o sistema
extrai os dados para confirmar que o usuario € o mesmo do documento fornecido, e verifica
suas informacdes de idade através da data de nascimento. Esse método funciona como uma
adaptacao da verificacdo de documento fisico, como tradicionalmente utilizado para permitir
a entrada em determinados estabelecimentos ou viabilizar a compra de produtos destinados
a maiores de idade.

Em comparacdo com a autodeclaragao, o mecanismo de verificagao documental aumenta
significativamente o nivel de seguranca e confiabilidade da verificacdo. Por outro lado,
implica tratamento de mais dados pessoais € a participacao de terceiros, o que demanda
atencao em relagcao a temas como necessidade, minimizacao e seguranca.

Exemplo 3 - Captura de documento via cAmera: Durante o cadastro, o usuario é instruido

a utilizar a camera do dispositivo para fotografar seu documento de identidade. O sistema
orienta o posicionamento do documento e realiza a leitura automatizada dos dados. A data de
nascimento extraida é utilizada para determinar a idade do usuario e permitir a continuidade
do fluxo. Como a aferigdo etaria se baseia em dados obtidos a partir de documento oficial
apresentado pelo usuario, trata-se de verificagao documental.

2.3. Biometria

Outra categoria relevante compreende 0os mecanismos baseados no uso de caracteristicas
biométricas do usuario. Diferentemente da verificagdo documental, essas solu¢des operam
a partir de atributos fisicos do proprio individuo e podem ser utilizadas tanto para fins de
identificacdo quanto para estimativa de idade.

Como serd exposto a seguir, 0s mecanismos biométricos podem assumir diferentes niveis
de confiabilidade a depender da formma como sdao implementados. Enquanto técnicas de
comparagao biométrica sao utilizadas para autenticacao de identidade, solugdes baseadas
em inferéncia apresentam natureza probabilistica e, em geral, menor grau de robustez.

2.3.1. Biometriacom comparacao prévia

Uma primeira modalidade consiste na utilizagao de biometria para validacao de
identidade, por meio de técnicas de reconhecimento biométrico, como a comparagao
facial. Nesses casos, a biometria € utilizada para confirmar que o individuo que realiza
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o procedimento corresponde a uma identidade previamente fornecida, normalmente
vinculada a um documento ou cadastro validado.

Essa abordagem é frequentemente utilizada em combinagdo com mecanismos de
verificacao documental, nos quais o usuario submete um documento de identidade

e realiza uma captura biométrica, que é comparada com a imagem previamente
registrada. Essa imagem pode ter sido obtida no proprio fluxo de verificacao ou estar
armazenada em bases de dados previamente constituidas. A afericao da idade, nesse
modelo, nao decorre da biometria em si, mas da informacao constante no documento
ou registro validado. Assim, a biometria atua como mecanismo de autenticacao,
assegurando que o usuario corresponde ao titular da identidade previamente
verificada.

Esse método surge, por exemplo, em sistemas e plataformas que demandam maior
nivel de precisao na detecgao e confirmacao de identidade do usuario que tenta
acessa-la, como em aplicativos bancarios. Nesses casos, os dados biométricos sdo
coletados para validacao da identidade do usuario, que nao deve ser confundida com
verificagao de idade. Quando utilizados com propdsito Unico de identificacdo da idade
do titular, o recomendado é que os dados biométricos sejam descartados apods a
verificacao e ndo utilizados para identificar o usuario quando Nnao necessario.

2.3.2. Inferéncia de idade por sinais biométricos e comportamentais

Outra abordagem consiste na estimativa da idade a partir de inferéncias baseadas

em caracteristicas do usuario, como analise facial para estimativa etaria, padroes de
VvOz ou até comportamento de navegacao (por exemplo, velocidade de digitacao ou
histérico de consumo de conteudo). O objetivo é estimar a idade provavel do individuo
com base em modelos estatisticos, sem necessariamente identificar de forma direta

a pessoa. Esses modelos sdo desenvolvidos a partir de grandes bases de dados,
compostas por milhares de imagens, audios e registros comportamentais previamente
rotulados com as respectivas idades dos usuarios. Assim, a abordagem nao depende
de uma identidade previamente validada, baseando-se na inferéncia de atributos a
partir de modelos estatisticos.

Um dos principais desafios dessa abordagem € a acuracia. Em termos praticos,

a acuracia diz respeito a probabilidade de o sistema classificar corretamente um
individuo dentro de uma faixa etaria relevante. Esse aspecto € particularmente critico
em idades limitrofes.

Outro ponto sensivel diz respeito a possibilidade de discriminacao algoritmica.
Sistemas de inferéncia de idade podem apresentar desempenho desigual entre
diferentes grupos populacionais. Por exemplo, no caso de pessoas com deficiéncia,
pessoas Nao brancas, idosos ou pessoas em situacdes de vulnerabilidade
socioecondmica, caracteristicas biométricas ou comportamentais podem divergir dos
padrdes dos datasets de treinamento dos sistemas e calculo dos modelos estatisticos,
aumentando a probabilidade de classificagcdes incorretas.
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Ainda, mecanismos baseados em sinais comportamentais pressupdem que o
dispositivo utilizado seja de uso individual, refletindo padrdes consistentes de um
Unico usuario. No entanto, em cenarios de acesso limitado e compartilhamento de
terminais de acesso, os padrdes coletados podem comprometer a confiabilidade das
inferéncias realizadas. Nesse contexto, € especialmente relevante a implementacao de
mecanismos de contestacao e revisao de decisdes automatizadas, permitindo que o
usuario questione classificagdes incorretas e tenha acesso a alternativas razoaveis para
comprovacao de sua idade.

Vale destacar que além dos métodos atualmente implementados de forma mais
ampla relacionados a afericdo biométrica, outras metodologias estao surgindo com
base em novos estudos cientificos e avanco tecnoldgico. Por exemplo, no cenario
internacional ha empresas® que oferecem tecnologias de afericdo de idade na analise
do movimento e fisionomia das maos de um titular“. Essas tecnologias promissoras
ainda sao recentes e, portanto, nao ha difusdo acerca de sua eficacia e viabilidade.

Exemplo 4 - Comparacgao facial comm documento: Durante o processo de verificagao, o usuario
é solicitado a enviar a imagem de um documento de identidade e, em seguida, realizar uma
captura facial. O sistema compara a imagem capturada com a foto constante no documento
apresentado. Apds a confirmacao de correspondéncia entre as imagens, a data de nascimento
presente no documento € utilizada para verificar a idade do usuario. Como a biometria

é utilizada em conjunto com o documento para confirmar que o individuo é o titular da
identidade apresentada, e a idade decorre da informagdo constante no documento validado,
trata-se de identificagcao biométrica combinada com verificagcao documental.

Exemplo 5 - Estimativa de idade por analise facial: Ao acessar determinada funcionalidade,

O Usuario autoriza o uso da camera do dispositivo. O sistema captura a imagem do rosto e
aplica um modelo de anélise facial para estimar a idade provavel do individuo. Com base na
estimativa gerada, o sistema classifica o usuario em uma faixa etaria e permite ou restringe

0 acesso. Como a afericdo da idade ocorre diretamente a partir da analise de caracteristicas
biométricas, sem utilizacdo de documento ou base externa, trata-se de inferéncia de estimativa
de idade por analise biométrica.

Exemplo 6 - Afericdo de idade por perfil comportamental: Um usuario ja logado em
determinada rede é submetido a afericdo de idade através de tecnologia automatizada,

com base no seu comportamento de uso da plataforma. Os perfis que o usuario segue,
como ele interage com outros usuarios, a velocidade de digitacao e suas publicaces
determinam, com base na comparagao com uma base de dados de outros usuarios, se seu
perfil comportamental é compativel com o de um usudrio maior de idade. Como os dados
comportamentais sao utilizados para indicar a idade do usuario, trata-se de afericao de idade
por sinais comportamentais.

3 MCCONVEY, J. BorderAge promises 100% anonymous age assurance with hand gesture modality. Biometric Update. Web, 2026. Disponivel em:
<https://www.biometricupdate.com/202501/borderage-promises-100-anonymous-age-assurance-with-hand-gesture-modality>.
Acesso em: 9 de abril de 2026.

4 ABDERRAHMANE, M. et al. Human Age Prediction Based on Hand Image using Multiclass Classification. International Conference on Data
Analytics for Business and Industry: Way Towards a Sustainable Economy. Bahrein, 2020. Disponivel em: <https://www.researchgate.net/publica-
tion/348637921 Human_Age Prediction_Based on_Hand_Image_using_Multiclass_Classification>. Acesso em: 9 de abril de 2026.



https://www.biometricupdate.com/202501/borderage-promises-100-anonymous-age-assurance-with-hand-gest
https://www.researchgate.net/publication/348637921_Human_Age_Prediction_Based_on_Hand_Image_using_Mu
https://www.researchgate.net/publication/348637921_Human_Age_Prediction_Based_on_Hand_Image_using_Mu
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2.4. Afericao poruso de meios de pagamento

Possivel também mencionar os mecanismos baseados na autenticagao de meios de
pagamento. Nesses casos, a utilizagdo de instrumentos financeiros, como cartdes de
credito, funciona como indicador indireto de maioridade, diante da presuncao de que um
usuario que possui meio proprio de pagamento é maior de idade.

Esse mecanismo pode também ser compreendido como indicio de supervisao ou
consentimento de pais ou responsaveis, ja que ainda que um menor de idade tenha
acesso ao meio de pagamento de um pai ou responsavel, ha uma presuncao de ciéncia da
parte deles sobre os gastos realizados pelo menor. Esse tipo de solugao € frequentemente
adotado em servicos digitais pagos, como forma de introduzir uma camada adicional de
controle de acesso, ainda que criticado diante da possibilidade de exclusdo de camadas
mais vulneraveis da sociedade, da falta de precisdo e do potencial de fraude.

Exemplo 7 - Validacao por meio de cartao de crédito: Para acessar determinado conteldo,

0 usuario deve inserir os dados de um cartao de crédito valido. O sistema realiza a autorizacao
do meio de pagamento junto ao emissor, validando assim os dados de pagamento inseridos. A
existéncia de um instrumento financeiro valido vinculado ao usuario € utilizada para permitir
0 acesso a funcionalidade. Como a afericao se apoia em um elemento externo associado a um
instrumento financeiro, trata-se de afericao por meio de pagamento.

2.5. Tokens, credenciais e provas criptograficas de idade

Mais recentemente, surgiram solucdes baseadas em credenciais digitais e mecanismos
criptograficos que permitem comyprovar atributos, como “ser maior de 18 anos”, em que o
compartilhamento de dados pessoais &, em tese, limitado. Embora amplamente discutidos
no plano tedrico e em iniciativas internacionais, esses modelos ainda apresentam baixa
adocao pratica no mercado, especialmente em aplicacdes de larga escala.

Trata-se dos modelos baseados em provas de zero conhecimento (zero-knowledge proofs —
“ZKP") e arquiteturas de duplo cego (double-blind). Em linhas gerais, as ZKP permitem que
um usuario prove a veracidade de uma informacdo sem revelar qualquer dado subjacente.
Ja os modelos de duplo cego estruturam a interagao de modo que nenhuma das partes
envolvidas tenha visibilidade completa sobre a transacao: o emissor da credencial ndo sabe
onde ela sera utilizada, e o provedor do servico nao tem acesso a identidade do usuario.

Embora ambos os modelos tenham como objetivo central a preservacao da privacidade,

ha distingdes relevantes. As ZKP sao um mecanismo criptografico especifico que viabiliza

a prova sem revelacao, enquanto o duplo cego refere-se a uma arquitetura de fluxo de
informacdes, que pode ou Ndo incorporar técnicas como ZKP para reforcar garantias de ndo
rastreabilidade. Em conjunto, essas abordagens buscam assegurar que apenas o atributo
necessario seja compartilhado, sem exposicao de dados adicionais.

No entanto, a implementacao envolve desafios relevantes. Do ponto de vista técnico e
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operacional, trata-se de solu¢gdes complexas €, em geral, custosas, tanto em termos de
desenvolvimento quanto de integragao com sistemas existentes.

Outro ponto importante € que esses modelos nao eliminam, por completo, a necessidade
de mecanismos preévios de afericao de identidade ou idade. Em regra, a emissao inicial da
credencial ou token depende da utilizagcao de outros métodos, como validagao documental
ou biométrica, para assegurar que a maioridade foi corretamente atribuida ao usuario. A
diferenca central esta na arquitetura: uma vez emitida, a credencial pode ser utilizada de
forma dissociada desses dados originais.

Exemplo 8 - Emissao e uso de credencial digital de maioridade: Antes de acessar um
servigo com restricao etaria, o usuario realiza um processo de verificagdo de idade junto a um
provedor confidvel. Nesse fluxo, o usuario envia a imagem de um documento de identidade
e, em seguida, realiza uma captura facial em tempo real, conforme instrugdes do sistema.
Aimagem capturada é comparada com a fotografia constante no documento, com o
objetivo de confirmar que o usuario € o titular da identidade apresentada. Apds a validagcao
da correspondéncia, o sistema extrai a data de nascimento do documento e confirma que

o usuario atende ao requisito de maioridade. Nessa etapa, hd verificacdo documental
combinada com autenticagcdo biométrica por comparagéo facial.

Apds a validagao, o provedor emite uma credencial digital associada ao usuario, contendo
apenas a informacado necessaria, como a confirmacado de que € maior de 18 anos, sem incluir
dados como nome, CPF ou data de nascimento. Essa credencial € armazenada em carteira
digital ou aplicacdo sob controle do usuario. Nessa etapa, hd minimizacdo de dados e
separacdo entre identidade civil e atributo etdrio.

Ao acessar um servico com restricao de idade, o usuario apresenta a credencial. O sistema
solicita apenas a comprovacao do atributo etario, sem acesso aos dados originais utilizados
na verificacdo inicial. Nessa etapa, hd dissociag¢do entre o dado verificado e o dado
compartilhado.

A validacao da credencial pode ocorrer por meio de protocolos criptograficos que permitem
comprovar a maioridade sem revelagcao de dados adicionais. Nesse fluxo, o provedor da
credencial ndo tem visibilidade sobre qual servico esta sendo acessado, e o servigo ndo tem
acesso a identidade do usuario. Nessa etapa, observam-se caracteristicas de provas
criptogrdficas e arquitetura de duplo cego.

Como a verificagao ocorre a partir de um atributo previamente certificado, com
compartilhamento limitado de informacgdes e sem exposicao da identidade do usuario, trata-se,
em uma analise global, de modelo baseado em credenciais digitais.

2.6. Ambientes de teste e integracao sistémica no ecossistema digital

Mecanismos de afericao vém tambéem sendo inseridos em ecossistemas mais amplos,
como ambientes de testes regulatorios (testbeds) e solucdes integradas a infraestruturas
digitais, como identidades digitais governamentais, carteiras digitais e sistemas
operacionais.

Destaca-se, nesse contexto, a experiéncia da Unidao Europeia com a implementacao da
European Digital Identity Wallet®, que prevé um modelo interoperavel de identidade

5 COMISSAO EUROPEIA. European Digital Identity Wallet. Bruxelas, 2024. Disponivel em: <https:/digital-strategy.ec.europa.eu/en/factpages/europe-
an-digital-identity-wallet>. Acesso em: 9 de abril de 2026
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digital no qual usuarios poderao armazenar e compartilhar atributos verificados, incluindo
prova de idade, de forma seletiva e segura. Esse método, apesar de elogiado no cenario
internacional, apresenta uma dificuldade de ado¢ao no Brasil, considerando o desafio de
letramento digital® e acesso a internet em diversas regides do pais’.

Nessa logica, a afericao de idade deixa de ser uma funcionalidade isolada e passa a compor
uma arquitetura mais ampla de identidade e confiancga digital. Isso permitiria maior
consisténcia na aplicacdao de controles etarios, além de potencial reducao de redundancias
na coleta de dados.

Por outro lado, esses sistemas nao operam de forma auténoma. Os mecanismos integrados
ao ecossistema digital dependem de outros processos de afericao, como validagao
documental, biométrica ou outros métodos robustos, para assegurar a confiabilidade dos
atributos que serao posteriormente compartilhados. A inovacao sendo testada, portanto,
nao reside na eliminagao dessas etapas, mas na forma como elas sao organizadas e
reutilizadas dentro de uma infraestrutura interoperavel.

2.7. Momento da afericao de idade no fluxo do usuario

Além da escolha do mecanismo, outro aspecto relevante diz respeito ao momento em que
a afericdo de idade é realizada no fluxo de interacao com o usuario. A afericdo pode ocorrer
em diferentes etapas, COMO NO primeiro acesso ao servico, N0 momento de criagao de
conta, na conclusdo de uma compra ou No ingresso em areas especificas da plataforma.

A definicao desse momento impacta diretamente a experiéncia do usuario, o nivel de
friccao do servico e a efetividade do controle implementado, devendo ser considerada em
conjunto com o nivel de risco associado a atividade.

2.8. Confiabilidade dos mecanismos de afericao de idade

Os mecanismos de afericao de idade podem ser organizados conforme o grau de
dependéncia da informacdo prestada pelo usuario, a existéncia de validagao externa e a
capacidade de resistir a tentativas de burla.

Em uma ponta, situam-se os mecanismos declaratorios, que dependem exclusivamente da
autodeclaracao. Em seguida, encontram-se modelos baseados em inferéncia, que estimam
a idade a partir de caracteristicas do usuario. Em niveis intermediarios, estao solucdes que
se apoiam em elementos externos indiretos, como meios de pagamento e mecanismos

de verificacao documental. Em patamares mais elevados de confiabilidade, destacam-se
modelos que combinam verificacdo documental com autenticacdo biométrica.

6 BRASIL. Agéncia Nacional de Telecomunicacgdes. Boletim de Diagnéstico: Habilidades Digitais no Brasil e no Mundo. Brasilia, 2024. Disponivel em:
<https://sei.anatel.gov.br/sei/modulos/pesquisa/md_pesq documento_consulta _externa.php?8-74Kn1tDR89IfIQ7RIX8EYU461zCEFD26Q9XX5QNDbgbl-
GuBOVTrV78dFpuB7IKQqoNrnZCOZ3jtESKL 3VAa5556cOPISSUJOQPc8loctKVzQanONRvclhIXFEKYys8Yfr>. Acesso em: 9 de abril de 2026.

7 CNN. Mais de 20 milhdes de brasileiros ainda ndo tém acesso a internet, diz IBGE. Web, 2026. Disponivel em: <https://www.cnnbrasil.com.br,
tecnologia/mais-de-20-milhoes-de-brasileiros-ainda-nao-tem-acesso-a-internet-diz-ibge/>. Acesso em: 9 de abril de 2026.
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Vale destacar, contudo, que, a maior confiabilidade técnica ndao implica
automaticamente maior adequacao regulatéria, devendo a escolha do mecanismo
observar o principio da proporcionalidade.

Menor confiabilidade / Maior confiabilidade /
mais facil de contornar mais dificil de contornar
— — a0
” mOm
Autodeclaragdo Inferéncia Meios indiretos Verificagdo Documental +
de idade (ex: cartdo de documental biometria
crédito)

3. Eficaciaeimpacto

A eficacia dos mecanismos de afericao de idade deve considerar também seus impactos
sobre a experiéncia do usuario, incluindo o acesso legitimo a internet. Em primeiro lugar, é
importante reconhecer que a eficacia de um mecanismo depende da sua taxa de adesao
pelos usuarios. Nesse sentido, mecanismos mais rigorosos podem, paradoxalmente, ser
menos eficazes caso gerem barreiras excessivas ao uso. Estudo recente conduzido pela
Carnegie Mellon University® demonstrou que métodos mais intrusivos, como envio de
documento oficial, apresentaram taxas significativamente menores de conclusao (entre
17% e 28%), enquanto mecanismos mais simples, como autodeclaracao, atingiram taxas
proximas a 99%. Isso evidencia que ha uma tensao estrutural entre seguranca e usabilidade:
guanto maior o nivel de exigéncia, maior tende a ser a resisténcia do usuario.

Essa discussao também deve ser considerada sob a perspectiva de desigualdade digital.
A complexidade da tecnologia pode afetar desproporcionalmente determinados grupos,
como pessoas com menor letramento digital, acesso limitado a dispositivos, conexao
precaria ou mesmo restricoes documentais. A depender da solucao adotada, o sistema de
afericao pode, na pratica, criar barreiras adicionais para populacdes ja vulneraveis.

Diante desse cenario, a definicdo de mecanismos de afericao de idade no ambito do

ECA Digital exige uma abordagem de ponderacao entre diferentes vetores normativos

e praticos, isso porgque mecanismos excessivamente permissivos sao insuficientes, mas
solucdes excessivamente restritivas tambem podem falhar. O desafio esta, portanto, em
encontrar solucdes proporcionais, que cumpram sua finalidade, sem gerar Novos riscos ou
discriminacdes no ambiente digital, conforme sera aprofundado no proximo item.

8 LIN,Y, et al. User (Non-)Compliance with Age Verification: Preliminary Evidence from a Deceptive Web Experiment. Carnegie Mellon University
CylLab Security and Privacy Institute. Pittsburgh, Estados Unidos, 2026. Disponivel em: https:/www.cs.cmu.edu/~sscheffl/docs/2026/AgeVerif2026.pdf.
Acesso em: 6 de abril de 2026.
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4. Proporcionalidade como critério
estruturante

A analise dos mecanismos de afericao de idade evidencia que ndo ha solucdo Unica capaz
de atender todos os contextos de aplicacdao. Nesse cenario, o principio da proporcionalidade
emerge como critério estruturante para a interpretagao e implementacao das obrigacdes
previstas no ECA Digital.

A proporcionalidade pode ser compreendida como um critério de calibragem das medidas
de afericao de idade em relacdo aos riscos que se pretende mitigar. Trata-se, assim, de
definir a solugao mais apropriada diante das circunstancias concretas de cada servico ou
atividade.

Na pratica, a aplicacao da proporcionalidade pode ser orientada por duas perguntas
centrais que devem guiar a tomada de decisao pelos fornecedores:

Quais sao os riscos inerentes ao Quais sao os riscos associados ao

servico ou produto oferecido para mecanismo de verificacao de idade

criancas e adolescentes? adotado?

Essa analise diz respeito aos potenciais Certos mecanismos podem implicar

impactos do proprio ambiente digital, tratamento de dados sensiveis,

a depender do tipo de funcionalidade criar barreiras de acesso e riscos de

disponibilizada. discriminacao e potencializar incidentes
de seguranca.

A proporcionalidade, portanto, exige uma analise combinada desses dois vetores de risco.
Por exemplo, mecanismos mais intrusivos podem ser justificaveis em contextos de maior
potencial de dano, mas tendem a ser desproporcionais quando aplicados a servicos de
mMenor risco.

A correta aplicacdo do principio da proporcionalidade é essencial para evitar a ineficacia das
medidas e a imposi¢cao de dnus excessivos, garantindo que o ECA Digital produza efeitos
compativeis com a realidade brasileira.

Nesse contexto, é relevante reconhecer a prépria logica do ECA Digital reflete ndo apenas
a preocupacao com a mitigagao de riscos, mas também o objetivo mais amplo de
viabilizar um ambiente digital seguro e acessivel para todos. Esse ponto é particularmente
relevante quando se considera o papel central que a internet desempenha - o ambiente
digital é essencial para acesso a informacao, educacao, cultura, participagao civica e
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desenvolvimento econdmico. Para criancgas € adolescentes, a internet pode representar
importante ferramenta de aprendizado, socializacao e inclusao. Nesse sentido, a limitacao
desproporcional do acesso ao ambiente digital pode aprofundar desigualdades, restringir
oportunidades e comprometer o pleno desenvolvimento de individuos.

Assim, a proporcionalidade se apresenta como elemento central para a implementacao
de solucdes que sejam, ao mesmo tempo, juridicamente adequadas, tecnicamente
viaveis e efetivas na protecao de criancgas e adolescentes, sem comprometer 0 acesso
seguro e sustentavel ao ambiente digital. Essa I6gica de analise combinada de riscos e
proporcionalidade também orienta o conjunto de critérios consolidados no Anexo I, que
traduz esses elementos em parametros de avaliacao aplicaveis a diferentes contextos.

5. Minimizacao de dados eriscos associados a
afericao etaria

O art. 24, § 3°, do Decreto Regulamentador? veda, de forma expressa, o armazenamento, a
retengdo ou qualquer forma de conservacao da imagem, da cdpia do documento ou das
informacoes extraidas, as quais devem ser eliminadas de forma imediata e irreversivel apos
a captura do dado necessario.

Essa limitacao é especialmente relevante considerando a natureza dos dados
frequentemente envolvidos Nnos processos de verificacdao de idade, de modo que a
minimizacado de dados nao deve se restringir apenas a fase de coleta, devendo abranger
todo o ciclo de vida do tratamento. Os mecanismos adotados devem privilegiar solucoes
gue reduzam a quantidade de dados tratados e que evitem a retencado de informacdes
apos a verificacao. De forma geral, deve-se evitar que os proprios mecanismos de controle
se tornem fontes autbnomas de risco.

6. Governancacomo elemento central

A efetiva implementacao das obrigacdes previstas no ECA Digital exige a estruturacao de
modelos de governanca capazes de sustentar, documentar e demonstrar a adequacao dos
mecanismos de verificacao de idade adotados.

Nesse sentido, o préoprio ECA Digital reforca a centralidade da governanca ao prever a
necessidade de elaboragao de instrumentos formais de avaliacao e monitoramento, como
relatoérios de impacto que devem estar disponiveis para compartilhamento com a ANPD,
mediante requisicao.

9 Art. 24, § 3% O tratamento de dados decorrente da coleta de documentos devera limitar-se ao dado relativo a idade ou a confirmacao da faixa
etaria, vedado o armazenamento, a retencdo ou qualquer forma de conservacao da imagem, da cépia do documento ou da informacéao, que devera ser
eliminada de modo imediato e irreversivel apds a captura da informacao necessaria, nos termos do disposto na Lei n°13.709, de 14 de agosto de 2018.
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Nesse contexto, a governanca permite que os agentes demonstrem nao apenas que adotaram
medidas de protegdo, mas que essas medidas foram escolhidas de forma proporcional e
adequada ao contexto especifico de suas atividades.

Ainda, a estruturacao de uma governanca adequada contribui Nndo apenas para o
cumprimento das obrigagdes legais, mas também para a construcao de confianga junto

a usuarios, reguladores e demais stakeholders. Em um contexto de crescente escrutinio

sobre praticas digitais, a capacidade de demonstrar responsabilidade e compromisso com a
protecao de criangas e adolescentes tende a se tornar um diferencial relevante. A estruturacao
desses elementos de governanga encontra correspondéncia pratica Nos proximos passos
sugeridos no Anexo |, bem como nos critérios de avaliacao consolidados no Anexo |l.

7. Cronogramade monitoramento e
fiscalizacao: implementacao gradual e orientada
porrisco

A publicacao das orientacdes preliminares pela ANPD foi acompanhada da definicdo de um
cronograma de monitoramento e fiscalizacao . A estratégia regulatéria adota uma abordagem
escalonada e predominantemente preventiva, voltada, inicialmente, a compreensao dos
desafios técnicos e operacionais enfrentados pelos agentes regulados.

O cronograma de atuagao da ANPD pode ser compreendido nas seguintes etapas:

A primeira fase, ja em curso, prioriza 0 acompanhamento
O] de lojas de aplicativos e sistemas operacionais,
considerados atores com papel central no ecossistema
digital. A escolha por esse grupo reflete uma estratégia
foco em agentes estruturantes regulatéria de alto impacto: a atuagdo sobre um numero
(inicio imediato). reduzido de agentes pode gerar efeitos sistémicos
relevantes para a protecdo de criangas e adolescentes.

Monitoramento inicial com

02 Em um segundo momento, previsto para agosto de 2026,
a ANPD ampliara o escopo de fiscalizacao para incluir
outros setores. Essa expansado sera orientada por critérios
como o nivel de risco associado aos servigos oferecidos e
agosto de 2026). as informacoes coletadas na fase inicial.

Ampliagcdo do monitoramento
com base em risco (a partir de

03 O cronograma também prevé a atualizacdo dos
regulamentos de fiscalizacao e de aplicagéo de sang¢des
administrativas para adequacgao as novas disposi¢cdes do
ECA Digital, o que deve ocorrer a partir de novembro de
(etapas subsequentes). 2026. O inicio de agdes de fiscalizacdes esta programado
para janeiro de 2027.

Consolidacao regulatéria e
eventual aplicacdo de sancgbes
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Relevante destacar, no entanto, que a estipulacao de um cronograma por parte da ANPD
nao impede que outros orgaos com poder fiscalizador, como aqueles voltados a protecao
de consumidores, iniciem, por iniciativa propria, agdes para avaliar a conformidade legal
de determinador atores regulados, inclusive com a aplicagcao de penalidades em casos de
descumprimento.

8. Consideracoes finais

A implementacao de mecanismos de afericao de idade no contexto do ECA Digital
representa aspecto central na protecdo de criangas e adolescentes no ambiente digital. No
entanto, como demonstrado ac longo deste material, trata-se de tema que nao pode ser
reduzido a uma escolha técnica isolada.

A afericdo de idade deve ser compreendida como um elemento de governanca baseada
em risco, que envolve a analise integrada de multiplos fatores. Nesse cenario, a adocao de
abordagens proporcionais e orientadas pela minimizacao de dados é instrumento essencial
para o desenho de solucdes sustentaveis.

Como forma de sistematizar as discussdes desenvolvidas, os Anexos | e |l apresentam,
respectivamente, um conjunto de proximos passos para empresas e um guia de avaliagao
de mecanismos de afericao de idade, permitindo a aplicacao pratica dos conceitos de
proporcionalidade, minimizagao e governanga agui discutidos.

Em ultima analise, o desafio colocado pelo ECA Digital ndo € apenas o de restringir o acesso
indevido, mas o de estruturar um ambiente digital que seja simultaneamente seguro,
acessivel e sustentavel.
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ANEXO |

Proximos passos para empresas

Diante da entrada em vigor do ECA Digital e da publicacao das orientagdes preliminares
pela ANPD, empresas que ofertam produtos ou servicos digitais acessiveis a criancas e
adolescentes devem iniciar, ou aprimorar, seus processos de adequacao, com base em uma
abordagem estruturada e multidisciplinar.

Nesse contexto, alguns passos praticos se destacam:

01

S Ny S$——

Mapeamento de

riscos e casos de uso

Avaliagao e selegao
de mecanismos de
vafericao de idade

Revisao de praticas

Identificar quais produtos, funcionalidades ou fluxos de usuario
apresentam risco potencial para criangas e adolescentes,
considerando aspectos como interagao entre Usuarios, acesso a
conteudo sensivel e exposi¢ao a terceiros.

Analisar as alternativas de mecanismos de afericdo de idade
disponiveis considerando os critérios de proporcionalidade,
eficacia, impacto na experiéncia do usuario e riscos associados ao
tratamento de dados pessoais, evitando abordagens padronizadas
e descontextualizadas.

Garantir que a coleta e o uso de dados para afericao de idade
estejam estritamente limitados a finalidade especifica, com

de tratamento de _ N } ST
. implementagdo de medidas de minimizagao, segurancga e

dados pessoais «

segregacdo de dados.

Desenvolver politicas que indiqguem quando e como devem ser
Estruturagéo de produzidos relatérios de impacto, avaliagcdes de risco e demais
governancae registros de decisdo que demonstrem a adequacao das medidas
documentacio adotadas, em linha com as exigéncias do ECA Digital e boas

praticas de protecao de dados.

Implementacao
de mecanismos
de transparénciae
contestacao

Assegurar que os usuarios tenham acesso a informacgoes claras
sobre o funcionamento dos mecanismos e possam contestar
decisdes automatizadas ou classificacdes incorretas.

B A B

Monitoramento
regulatorio e
evolucao continua

Acompanhar a evolucao das orientagdes e regulamentacdes da
ANPD e estabelecer rotinas de revisao periddica das solucdes
adotadas, considerando avangos tecnolégicos e mudangas no
perfil de risco.
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ANEXO Il

Guia para Avaliacao de Mecanismos de
Afericao de Idade

A partir das discussdes desenvolvidas ao longo do material, reunimos abaixo os principais
pontos de avaliacdo que devem ser considerados por empresas no momento de definicao,
implementacao ou revisdo de mecanismos de afericao de idade.

Este checklist reflete as orientacdes preliminares da ANPD e deve ser revisado assim que
diretrizes definitivas forem publicadas.

01. Riscos do Produto/Servico: Foram identificados os
Proporcionalidade potenciais efeitos adversos sobre privacidade, seguranca e
salde de criancas e adolescentes ao utilizarem o produto

e Riscos y . . ,
(ex: interacdo entre usuarios, uso compulsivo etc.)?

Riscos do Mecanismo: Foi avaliado se a prépria solucdo
de verificacdo gera riscos, como o tratamento de dados
sensiveis ou a criacao de barreiras indevidas?

Equilibrio: A solucdo técnica escolhida é proporcional
ao nivel de risco do servico, equilibrando acuracia com a
protecdo a privacidade?

Instrumentos de Apoio: Foi considerada a elaboracéo de
um Relatdrio de Impacto a Protecao de Dados Pessoais?

02. Métricas de Acuracia: A precisdo do método em determinar
Acuracia a faixa etaria € mensurada e documentada periodicamente?
)

Robustez e Resisténcia a Fraudes (Robustez): O sistema passou por
Confiabilidade testes para resistir a tentativas de burla ou manipulagao?

Fontes de Dados (Confiabilidade): As fontes utilizadas sdo
integras e independentes? Lembre-se: a autodeclaracao
pura tem baixo grau de confiabilidade.

03. Minimizacao: O sistema trata apenas o dado ou atributo
Privacidade e etdrio estritamente necessario, evitando coletar dados

- desnecessarios?
Protecao de Dados

Vedacao de Uso Secundario: Estd garantido que os dados
coletados ndo serdo usados para outras finalidades que nao
a afericao de idade?

18
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04. Informacao Clara: O usuario recebe informacdes em
linguagem simples e acessivel sobre a finalidade da

Transparénciae
verificagdo e quais dados sdo usados?

Auditabilidade
Contestacao: Existe um canal para o usuario contestar ou
retificar o resultado?

Registros de Auditoria (Logs): A empresa mantém registros
das operagdes para fins de auditoria?

05. Seguranca de Fluxo: Estao definidos os limites de fluxo
Interoperabilidade de dados, agentes autorizados e salvaguardas contra o
compartilhamento irrestrito?
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