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BACEN LANGA CONSULTA Pl'JBLIgA SOBRE SEGURANCA
DA INFORMACAO EM INSTITUICOES FINANCEIRAS

/ INTRODUGAO

No dia 19.09.2017, o Banco Central do Brasil (BACEN) anunciou a publicacao
do Edital de Consulta Publica 57/2017, que trata sobre “a politica de
seguranca cibernética e sobre os requisitos para a contratacdo de servicos de
processamento, armazenamento de dados e de computagdo em nuvem, a
serem observados pelas instituicdes financeiras e demais instituicoes
autorizadas a funcionar pelo Banco Central do Brasil”.

Trata-se de minuta de resolucao sobre seguranca da informacgao que
toca em questoes centrais relativas ao armazenamento,
compartilhamento, transferéncia e seguranca de dados e
informacgoes inerentes ao efetivo funcionamento das instituicoes
financeiras e de seus correntistas, e impoe obrigacoes ainda nao
previstas em normas anteriores, como as relativas a incidentes de
segurancga da informacao.

A proposta, cuja minuta esta aberta a analise, vird para complementar
algumas exigéncias que ja incidem sobre essas instituicdes — como, por
exemplo, relacionadas a digitalizacdo e ao armazenamento de documentos
eletronicos. A ideia é listar requisitos essenciais de seguranca da informacéao
no meio digital, e com base nisso impor as instituicdes que implementem e
mantenham uma politica minima de segurancga no trato com as
informagoes com as quais lidam no seu cotidiano.

/ PRINCIPAIS EXIGENCIAS PROPOSTAS

As exigéncias, de acordo com o texto da minuta inicial, levardo em conta o
modelo de negocio de cada instituicdo, o seu perfil de risco, a
complexidade dos seus produtos e dos servigos que presta, e a
sensibilidade dos dados com os quais lida - ou seja, quao privilegiados
eles sdo, quao impactante é na vida do usuario que eles sejam acessados
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por invasores ou quaisquer pessoas nao autorizadas. A politica pode ser
Unica, valendo tanto para instituicdes individuais quanto para conglomerados
econdmicos.

Segundo a proposta, a politica implementada pelas instituicdes reguladas
deve, no minimo, prever:

e 0s controles e as tecnologias adotadas pela instituicao para evitar
incidentes de seguranga da informacao;

e 0s controles voltados para a rastreabilidade das informacgoes,
durante todo o seu ciclo de vida, principalmente as de natureza
sensivel;

e medidas para analisar a causa e o impacto de eventuais
incidentes, além de planos para garantir a continuidade dos
negocios.

Para implementar as medidas acimas, as instituicoes terao que, no
minimo, se valer de tecnologias para autenticacdo, criptografia,
prevencao e deteccao de intrusao, prevencao de vazamento de
informacdes, controle de atualizagdoes de hardware e de software,
realizacdo periddica de testes e varreduras para deteccdo de
vulnerabilidades, protecao contra softwares maliciosos e controles de
acesso e de segmentagao da rede de computadores.

Incidentes recentes como o do ransomware “"WannaCry”, que
atingiu diversos setores nacionais e internacionais, paralisando
sistemas inteiros por meio de vulnerabilidades que poderiam ter
sido evitadas, deixam claro que tais tecnologias sao, hoje,
essenciais para o funcionamento continuo de estruturas
essenciais como as de instituigoes financeiras.

RESPOSTA A INCIDENTES E GOVERNANCA

Ainda, as instituigdes vao ter que estabelecer um plano de acao e de
resposta a incidentes - que terd um diretor como responsavel - e emitir
relatérios anuais sobre o plano adotado, compartilhando informacgoes
sobre sua implementacgao e desenvolvimento. A politica de seguranca
cibernética, o plano de acao e resposta a incidentes e o relatério de
desenvolvimento e implementacao de tais procedimentos deve ser aprovado
pelo conselho de administracao da instituicao, ou pela diretoria ou
administradores na auséncia deste.

Esse nivel de autorizacdao demonstra que o tema de segurancga da
informacao nao mais se restringe ao respectivo departamento,
tornando-se um dos principais eixos de sustentacao das instituigoes.
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Um ponto importante dessa proposta, e que ainda ndo é uma pratica comum
no mercado nacional, é a obrigatoriedade de que os dados e as informacdes
com as quais esse tipo de instituicao lida sejam classificados de acordo com
a sua relevancia e a sua natureza. Isso é chamado, no meio, de
mapeamento de dados -, método que, ao identificar como os dados sdo
coletados, armazenados, protegidos e compartilhados, visa, principalmente,
permitir o estabelecimento de formas adequadas de tratamento e
seguranca proporcional ao tipo dos dados.

SERVICOS DE NUVEM

A minuta proposta determina que instituicdo que contratar servicos na
nuvem de processamento de dados, armazenamento, infraestrutura e outros
sera responsavel por exigir que a empresa contratada zele adequadamente
pelo acesso, segurancga, confidencialidade, e auditoria dos dados e
informacdes que ela armazenar e manipular para atender a contratante.

Ainda, as instituicOes estarao proibidas de deixar servigcos relevantes
de processamento e de armazenamento de dados nas maos de
empresas contratadas no exterior - principio conhecido com data
localization. Essa medida provavelmente provocara nao s6 impacto
financeiro, como também operacional no cotidiano das instituigdes.

Hoje em dia € muito comum que estas se valham de servicos de data
storage (armazenamento ou custddia de dados) e data

processing (processamento de dados) oferecidos por estruturas montadas
inteiramente em outros paises, em virtude dos seus custos mais atraentes.
Pela proposta, as instituigdes financeiras que hoje utilizam servigos no
exterior deverao apresentar para o BACEN plano para nacionalizagao das
suas operacoes.

Pela proposta, os contratos de prestacao dos servigos classificados como
nuvem devem:

e indicar o local das instalagdes fisicas onde os servigos serdao prestados
e os dados armazenados, gerenciados;

e prever a possibilidade do BACEN ter acesso as informacdes referentes
aos servicos prestados, as praticas de processamento de tais dados e
as copias de seguranca dos dados, que também devem ser mantidas
em territorio nacional

CONSULTA PUBLICA

A consulta publica esta no ar até 21 de novembro. O Baptista Luz montou
grupo de estudos para estudar a minuta, pensar nos seus impactos futuros,



e responder a consulta publica, visando contribuir para torna-la mais
robusta, aplicavel e condizente com a realidade, viabilizando que ela traga
mais seguranca para todos os agentes atuantes no mercado financeiro.

Contribuicoes, sugestoes e apontamentos - mesmo na forma de
questodes para discussao - sao muito bem-vindos e podem ser
encaminhados para pesquisa@baptistaluz.com.br, para que possamos
acrescenta-las as elaboracdes do nosso time e respondé-las a nossa rede de
contatos.

Também é possivel contribuir diretamente, entrando em contato com
o BACEN via e-mail (denor@BACEN.gov.br), via correspondéncia (dirigida
ao Departamento de Regulacao do Sistema Financeiro - Denor, SBS, Quadra
3, Bloco “B”, 9° andar, Edificio-Sede, Brasilia (DF), CEP 70074-900), ou por
meio da URL divulgada no edital.

Estamos a disposicao para quaisquer duvidas, sugestdes e solicitagdes sobre
o tema.

Atenciosamente,

BAPTISTA LUZ ADVOGADOS

Pedro H. Ramos
pedro@baptistaluz.com.br

Renato Leite Monteiro
renato.leite@baptistaluz.com.br
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