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Ref.: Edital de Consulta Publica 57/2017, de 19 de setembro de
2017

Prezados Senhores,

Conforme Edital de Consulta Publica 57/2017, de 19 de setembro
de 2017 (“Audiéncia Publica” e “Edital”), aproveitamos a
oportunidade para anexar nossos comentarios e sugestdes a
minuta de Instrugdo proposta (“Minuta”), que trata da politica de
seguranca cibernética para as instituicdes financeiras nacionais.

Nossos comentarios e sugestdes sdo apresentados de forma
segmentada para cada dispositivo da Minuta que vislumbramos
merecer alteragdes, iniciando com um quadro comparativo entre
o texto original da Minuta (a esquerda) e o novo texto proposto
por nos (a direita), sequidos das justificativas para os ajustes ou
inclusdes propostas.

Cumprimentamos essa D. Comissao pela iniciativa de tornar
publica e colaborativa o desenvolvimento do referido documento.

Permanecemos a disposicao para quaisquer esclarecimentos
adicionais.
Atenciosamente,

Baptista Luz Advogados
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Anexo - Comentarios e sugestoes a Minuta da Resolucao

Texto da Minuta

Texto Proposto

Art. 2 As instituicdes referidas no art.
10 devem implementar e manter
politica de seguranca cibernética
formulada com base em principios e
diretrizes que busquem assegurar a
confidencialidade, a integridade e a
disponibilidade dos dados e dos
sistemas de informacao utilizados.

Art. 2. As instituicOes referidas no
art. 19 devem implementar e manter
politica de seguranca cibernética
formulada com base em principios,
tais como os da prevencgao,
transparéncia e preservacao da
estabilidade, seguranca e
funcionalidade da rede, por meio de
medidas técnicas compativeis com
os padroes internacionais e pelo
estimulo ao uso de boas praticas,
bem como diretrizes que busquem
assegurar a confidencialidade, a
integridade e a disponibilidade dos
dados e dos sistemas de informacao
utilizados.

Justificativa: Os principios e diretrizes gerais mais importantes para nortear
as Politicas de Seguranca deveriam estar expressos aqui, assim como, a titulo
exemplificativo, foi estabelecido no art. 3 da Lei 12.965/2014 (Marco Civil da
Internet), pois trata-se de mandados de otimizacdo que devem ser seguidos por
todos, sem excecdo. Sdo uma forma de nortear as Politicas de Seguranca e
estabelecer o minimo esperado delas. Ao se listar principios basicos, permite-
se uma co-regulacdo do Estado com os principios préprios da instituigao.
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Texto da Minuta

Texto Proposto

Art. 3 A politica de seguranca
cibernética deve, no minimo:

IT - prever os controles e as
tecnologias adotados pela instituicao
para reduzir a sua vulnerabilidade a
incidentes e atender aos demais
objetivos de seguranca cibernética
estipulados;

Art. 3 A politica de seguranca
cibernética deve, no minimo:

IT - prever os controles, preventivos
e reativos, bem como as tecnologias
adotadas pela instituicdo para
reduzir a sua vulnerabilidade a
incidentes e atender aos demais
objetivos de seguranca cibernética
estipulados;

Justificativa: Apesar do Plano de Acao e de Resposta a Incidentes consistir
em um documento diverso da Politica de Seguranga cibernética, acreditamos
gue a especificacdo na Politica de Segurancga de todos os tipos de controle
operacionalizados pelas empresas previstas no Art. 1° da Minuta a torna mais
clara e menos fragmentados os documentos. Desta feita, a Politica de
Seguranca deve prever ndo sé os controles preventivos, mas, também, de
forma menos detalhada que o Plano de Acdo, os controles reativos, ou seja, o
que deve ser feito quando de um incidente de segurancga da informacao.
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Texto da Minuta Texto Proposto
Art. 3 A politica de seguranca Art. 3 A politica de seguranca
cibernética deve, no minimo: cibernética deve, no minimo:
IV - prever o registro, a analise da IV - prever o registro, a analise da
causa e do impacto, bem como o causa e do impacto, bem como o
controle dos efeitos de incidentes controle dos efeitos de incidentes
relevantes para as atividades da relevantes para as atividades da
instituicao; instituicdo e para os titulares dos
dados;

Justificativa: Tendo em vista que a regulagao possui como objetivo principal
“assegurar a confidencialidade, a integridade e a disponibilidade dos dados e
dos sistemas de informacao utilizados”, como previsto no Art. 2, é importante
ressaltar a necessidade de controle dos efeitos quando estes impactam,
também, os titulares dos dados, e ndo somente a instituicdo financeira. Neste
caso, por se tratar de dados pessoais, os danos podem ir muito além de
problemas com reputacdo, podendo englobar até questdes de uso indevido de
dados para furto de identidade e pratica de fraudes a pessoa natural.
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Texto da Minuta Texto Proposto
Art. 3 A politica de seguranca Art. 3 A politica de seguranca
cibernética deve, no minimo: cibernética deve, no minimo:
V - estabelecer diretrizes para: V - estabelecer diretrizes para:

b) a definigdo de procedimentos e de | b) procedimentos e controles

controles voltados a prevencédo e ao voltados a prevencéo e ao
tratamento dos incidentes a serem tratamento dos incidentes a serem
adotados por empresas prestadoras adotados pelas instituicdes

de servigos a terceiros que manuseiem | financeiras e por empresas

dados ou informacgoes sensiveis ou que | prestadoras de servigos a terceiros
sejam relevantes para a condugdo das | que manuseiem dados ou
atividades operacionais da instituicao; informacdes sensiveis ou que sejam
relevantes para a condugao das

c) a classificagéo dos dados e das atividades operacionais da
informac®es quanto a relevancia, sob instituicdo;

responsabilidade da instituicao; e
c) a classificacao dos dados e das
informacdes, observadas as
classificacdes definidas na legislacao
aplicavel no tocante a dados
pessoais, quanto a relevancia, sob
responsabilidade da instituicdo; e

Justificativa: A palavra “definicdo” foi retirada do item “b” para conferir
maior fluidez ao texto. As diretrizes sdo estabelecidas para os procedimentos,
ndo para a definicdo destes.

No item “c” incluimos a necessidade de observar as classificacbes que irdo
surgir com as legislagdes sobre dados pessoais, tais como a diferenca entre
dados pessoais simples e dados pessoais sensiveis. Estes recebem definigdo
distinta da normalmente empregada pela melhor doutrina de Seguranga da
Informacdo e por esta propria Minuta, que classifica dados sensiveis nao por
sua eventual natureza discriminatéria, mas sim com relagdo ao grau de
importancia do dado para a instituicdo. Sao classificacdes e conceitos distintos
impostos pela legislacao que devem ser levadas em consideragao. A adicao
desse texto cria o dever de observar essas normativas e atualizar as Politicas
de Seguranga conforme surgirem.
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Texto da Minuta

Texto Proposto

Art. 3 A politica de seguranca
cibernética deve, no minimo:

VII - prever as iniciativas para
compartilhamento de informagdes com
as demais instituicdes sobre os
incidentes relevantes mencionados no
inciso IV.

Art. 3 A politica de seguranca
cibernética deve, no minimo:

VII - prever as iniciativas para
compartilhamento de informacdes
com as demais instituicOes sobre os
incidentes relevantes mencionados
no inciso IV, respeitando o dever de
sigilo e a livre concorréncia.

Justificativa: E importante reforcar a ideia prevista no Art. 16 da Minuta. O
compartilhamento de informagdes sobre incidentes de seguranca da
informacdo é pratica comum no meio de seguranca e sdo muito importantes
para o desenvolvimento desse ambiente, no entanto as informagdes
compartilhadas devem ser tratadas com cuidado para ndo infringir outros
direitos e deveres, tais como o dever de sigilo. Ademais, o compartilhamento
nao deve desnecessariamente impactar a reputacao da empresa perante o
mercado, sob o risco de causar consequéncias adversas do objetivo principal

de tal pratica.
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Texto da Minuta Texto Proposto
Art. 3 A politica de seguranca Art. 3 A politica de seguranca
cibernética deve, no minimo: cibernética deve, no minimo:
§ 1° Os objetivos de seguranca § 10 Os objetivos de segurancga

cibernética referidos no inciso I devem | cibernética referidos no inciso I
contemplar a capacidade de prevenir, | devem contemplar a capacidade de

detectar e reduzir a vulnerabilidade a prevenir, detectar e reduzir a
incidentes relacionados com o vulnerabilidade a incidentes
ambiente cibernético. relacionados com o ambiente

cibernético e remediar os seus
impactos perante os afetados pelo
incidente.

Justificativa: A inclusdo do dever de remediar esta atrelada ao principio da
transparéncia que é de grande importancia para o setor de tratamento de
dados. A ampla divulgacdao de um incidente envolvendo o tratamento de dados
permite que os titulares dos dados afetados possam tomar providéncias para
remediar os possiveis danos que poderdo ser causados devido ao incidente.
Nos Estados Unidos a Securities and Exchange Comission (SEC), em seu
“Statement on Cybersecurity” aponta para a necessidade de notificacao no
caso de incidentes:

“In addition to requiring SCI entities to maintain policies and procedures
reasonably designed to ensure operational resiliency, the regulation requires
SCI entities to take corrective action with respect to systems disruptions,
compliance issues and intrusions (e.g., cybersecurity breaches). SCI entities
are also required to provide notification, including to the Commission, of such
events”.



https://www.sec.gov/news/public-statement/statement-clayton-2017-09-20
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Texto da Minuta

Texto Proposto

Art. 3 A politica de seguranca
cibernética deve, no minimo:

...)

V - estabelecer diretrizes para:

(...)

b) a definicdo de procedimentos e de
controles voltados a prevencado e ao
tratamento dos incidentes a serem
adotados por empresas prestadoras de
servicos a terceiros que manuseiem
dados ou informagdes sensiveis ou que
sejam relevantes para a conducdo das
atividades operacionais da instituicao;

(...)

§ 50 As diretrizes de que trata o inciso
V, alinea “b”, devem contemplar
procedimentos e controles em niveis de
complexidade, abrangéncia e acuracia
semelhantes aos utilizados pela prépria
instituicao.

Art. 3 A politica de seguranca
cibernética deve, no minimo:

(...)

V - estabelecer diretrizes para:

(...)

b) procedimentos e controles
voltados a prevencado e ao
tratamento, que devem contemplar
0s mesmo niveis de complexidade,
abrangéncia e precisao a serem
adotados pelas instituicdes
financeiras e por empresas
prestadoras de servicos a terceiros
que manuseiem dados ou
informacgbes sensiveis ou que sejam
relevantes para a condugao das
atividades operacionais da
instituicao;

Justificativa: A aglutinacdo do §5° ao inciso V, alinea b, busca reduzir a
necessidade de autorreferéncia na norma, tornado a sua leitura mais continua
e simplificada. Ademais, sugere-se a substituicdo da palavra “acuracia” para
precisdo, por ter o mesmo sentido e ser um termo mais conhecido dentre os
possiveis leitores e interpretadores da resolucdo.
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Texto da Minuta

Texto Proposto

Art. 3 A politica de seguranca
cibernética deve, no minimo:

§ 6° A politica de seguranca cibernética
deve ser divulgada por meio de
linguagem compativel com a
complexidade das fungdes
desempenhadas:

III - aos demais interessados, quando
for o caso.

Art. 3 A politica de seguranca
cibernética deve, no minimo:

§ 6° A politica de seguranca
cibernética deve ser divulgada por
meio de linguagem clara, acessivel e
compativel com a complexidade das
fungdes desempenhadas:

III - aos demais interessados,
quando for o caso, incluindo os
titulares dos dados, por meio de um
resumo em linguagem acessivel em
caso de incidente relevante.

Justificativa: A complexidade das fungdes desempenhadas ndo pode ser
Obice para a utilizacdo de linguagem clara e acessivel. A ideia € que a Politica
de Seguranca apresentada seja mais transparente e objetiva, facilitando o
trabalho de fiscalizacdao exercido pelo Banco Central. Ademais, uma vez que a
Politica de Seguranca descreva como dados pessoais serdo tratados no caso
de incidentes de seguranca da informacdo, € um direito do titular dos dados
ter conhecimento sobre como seus dados sdo processados, se assim desejar.

10
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Texto da Minuta

Texto Proposto

Art. 4 As instituicOes referidas no art.
10 devem estabelecer plano de acdo e
de resposta a incidentes visando a
implementacao da politica de
seguranca cibernética.

Paragrafo Unico. O plano mencionado
no caput deve definir, no minimo:

II - as rotinas, os procedimentos, os
controles e as tecnologias a serem
utilizados na prevencao e na resposta
a incidentes, segundo cronograma
especificado pela instituicdo, em
conformidade com as diretrizes da
politica de seguranca cibernética; e

Art. 4 As instituicOes referidas no art.
10 devem estabelecer plano de acdo e
de resposta a incidentes visando a
implementacdo da politica de
seguranca cibernética.

Paragrafo Unico. O plano mencionado
no caput deve definir, no minimo:

II - as empresas prestadoras de
servico e os terceiros a elas
relacionados, as rotinas, os
procedimentos, os controles e as
tecnologias a serem utilizados na
prevencdo e na resposta a incidentes,
segundo cronograma especificado
pela instituicdo, em conformidade
com as diretrizes da politica de
seguranca cibernética; e

Justificativa: Os atores citados no art. 1 devem estabelecer Plano de Acdo e
resposta a incidentes que englobem, também, as empresas prestadoras de
servico e terceiros contratadas por ela ou terceiros com quem possua parceria.
Busca-se, dessa maneira, reduzir os impactos que podem ser gerados por
incidentes em toda a relacdo de tratamento e ciclo de vida dos dados, nao se
limitando a apenas uma das partes envolvidas.

11
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Texto da Minuta

Texto Proposto

Art. 4 As instituicOes referidas no art.
10 devem estabelecer plano de acdo e
de resposta a incidentes visando a
implementacao da politica de
seguranca cibernética.

Paragrafo Unico. O plano mencionado
no caput deve definir, no minimo:

Art. 4 As instituicOes referidas no
art. 19 devem estabelecer plano de
acao e de resposta a incidentes
visando a implementacdo da politica
de seguranca cibernética.

Paragrafo Unico. O plano
mencionado no caput deve definir,
no minimo:

IV - procedimento de notificagdo aos
titulares dos dados afetados pelos
incidentes.

V - procedimento de notificacdo ao
Banco Central sobre incidente relevante
que possa afetar demais participantes do
mercado.

Justificativa: A inclusdo do procedimento de notificagdo dos titulares busca
colocar em pratica o principio da transparéncia que é de grande importancia
para o setor de tratamento de dados e para todo o ecossistema do mercado
financeiro e de seguranca da informacdo. A ampla divulgacao de um incidente
envolvendo o tratamento de dados permite que os titulares dos dados
afetados possam tomar providéncias para remediar os possiveis danos que
poderdo ser causados devido ao incidente, nos mesmos termos da sugestao 6.
Tal pratica, conhecida no como “data breach notification” também funciona
como um fator de dissuasao (deterrant) que obriga as empresas a
efetivamente implementarem politicas robustas de seguranca cibernéticas,
pois ao terem que publicizar incidentes sabem que isso podera ter um grande

impacto em sua reputacao.

No entanto, no Art. 4 temos um termo que causa bastante insegurancga
juridica: “incidentes relevantes”. O que poderia ser considerado um incidente
relevante para o cumprimento da obrigacdo no inciso III da Minuta e dos
incisos sugeridos aqui néo fica claro. Necessario conceituar adequadamente o
referido termo, que é utilizado nesse artigo e em outros momentos no texto da

Minuta.

12
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Texto da Minuta

Texto Proposto

Art. 59 As instituicdes referidas no art.
1° devem designar diretor responsavel
pela politica de seguranca cibernética e
pela execugao do plano de agdo e de
resposta a incidentes referido no art.
40,

Paragrafo Unico. O diretor mencionado
no caput pode desempenhar outras
funcdes na instituicdo, desde que nao
haja conflito de interesses.

Art. 59 As instituicOes referidas no
art. 1° devem designar responsavel
pela politica de seguranca
cibernética e pela execucdo do plano
de acdo e de resposta a incidentes
referido no art. 49.

Paragrafo unico. O responsavel
mencionado no caput pode
desempenhar outras fungdes na
instituicao, desde que nao haja
conflito de interesses.

Justificativa: A necessidade de incumbir um diretor responsavel por
assegurar o efetivo funcionamento da Politica de Seguranga cibernética e pela
execucao do plano de acao e de respostas a incidentes parece nao ser a
escolha mais adequada, uma vez que as instituicdes citadas no art. 1 podem
ndo possuir em seu corpo de colaboradores alguém com reais conhecimentos
de ciberseguranca necessarios para desempenhar tal funcdo.

Além disso, a possibilidade de designar um responsavel, e ndo um diretor,
oferece maiores opgoes as instituigdes, que poderiam, inclusive, contratar
responsavel especializado no assunto, conferindo melhores resultados, ou até
mesmo terceirizar tal funcdo para empresa especializada ou um departamento

como um todo.

13
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Texto da Minuta

Texto Proposto

Art. 6° As instituicdes referidas no art.

19 devem elaborar relatério anual
sobre a implementacdo do plano de
acdo e de resposta a incidentes,
citado no art. 49, com data-base de
31 de dezembro.

III - os resultados dos testes de
continuidade de negdcios,
considerando cenéarios de
indisponibilidade ocasionada por
incidentes.

Art. 69 As instituicOes referidas no
art. 10 devem elaborar relatoério anual
sobre a implementacgao do plano de
acdo e de resposta a incidentes,
citado no art. 49, com data-base de
31 de dezembro.

III - os resultados dos testes de
continuidade de negdcios,
considerando cenarios de
indisponibilidade ocasionada por
incidentes, acompanhados do prazo
estimado para reinicio ou
normalizacao das suas atividades ou
dos servigos relevantes
interrompidos.

Justificativa: A apresentacao de prazo estimado para normalizacdo das
atividades é importante, pois confere maior previsibilidade e seguranca para o
Banco Central, as empresas e instituicdes envolvidas e para os titulares dos

dados afetados pelo incidente.

14
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Texto da Minuta

Texto Proposto

Art. 70 A politica de seguranga
cibernética, o respectivo plano de agdo
e de resposta a incidentes, mencionado
no art. 49, e o relatoério de que trata o
art. 6° devem ser aprovados pelo
conselho de administragdo da
instituicao.

Art. 7° A politica de seguranca
cibernética, o respectivo plano de
acao e de resposta a incidentes,
mencionado no art. 49, e o relatério
de que trata o art. 6° devem ser
aprovados pelo conselho de
administracdo da instituicdo e
disponibilizados para o Banco Central
em até 30 (trinta dias) da data base
mencionada no art. 60°.

Justificativa: A necessidade de envio anual para o Banco Central, e ndo sé a
disponibilizagdo, dos documentos citados confere maior enforceability para o
cumprimento da instrugdo pelas instituicdes citadas no art. 1° da Minuta.

15
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Texto da Minuta

Texto Proposto

Art. 99 As instituicdes mencionadas no
art. 19, na contratacao de servicos de
processamento e armazenamento de
dados e de computagdao em nuvem
devem:

IV - assegurar a qualidade dos
controles de acesso adotados pela
empresa contratada, voltados a
protecao dos dados e das informacodes
dos clientes da instituicdo contratante;
e

Art. 99 As instituicdes mencionadas
no art. 19, na contratacao de
servigos de processamento e
armazenamento de dados e de
computacdo em nuvem devem:

IV - assegurar a qualidade dos
controles de acesso adotados pela
empresa contratada, voltados a
protecao dos dados e das
informagdes dos clientes da
instituicao contratante de acordo
com o nivel de classificacdo dos
dados definidos pela instituicdo em
sua politica de seguranca
cibernética; e

Justificativa: E importante ressaltar a necessidade da coes3o entre a
protecdo de dados e a classificacdo adotada na Politica de Seguranca das
instituicdes. Assim, os padrdes que devem ser observados para assegurar a

gualidade dos controles de acesso podem repercutir por todas as areas e ciclos

de vida dos dados.

16
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Texto da Minuta

Texto Proposto

Art. 99 As instituicdes mencionadas
no art. 19, na contratagdao de servigos
de processamento e armazenamento
de dados e de computacao em nuvem
devem:

§ 19 Para os fins do disposto nesta
Resolugao, os servicos de computacao
em nuvem abrangem a
disponibilidade, a instituicao
contratante, sob demanda e de
maneira virtual, de ao menos um dos
seguintes servigos:

Art. 99 As instituicdes mencionadas
no art. 19, na contratagao de servicos
de processamento e armazenamento
de dados e de computagao em nuvem
devem:

§ 19 Para os fins do disposto nesta
Resolugao, os servicos de computacao
em nuvem abrangem a
disponibilidade, a instituicao
contratante, sob demanda e de
maneira remota, de ao menos um dos
seguintes servigos:

Justificativa: A utilizacdo do termo “maneira virtual” é demasiada abrangente
e pode causar inseguranca juridica, além de ndo ser um conceito definido
dentro do contexto da sociedade da informacgdo. Quando se trata de servicos
em nuvem, seu destaque se da pela possibilidade remota da sua prestagao.
Assim, a utilizagdo da expressdo “maneira remota” é mais precisa para
identificar a prestacao desse servico como sendo de computagdao em nuvem.

17
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Texto da Minuta

Texto Proposto

Art. 10. A instituicao contratante dos
servicos mencionados no art. 90 é
responsavel pela confiabilidade, pela
integridade, pela disponibilidade, pela
seguranca e pelo sigilo em relagao aos
servigos contratados, bem como pelo
cumprimento da legislacao e da
regulamentagao em vigor.

Art. 10. A instituicdo contratante dos
servicos mencionados no art. 90 é
responsavel pela confiabilidade, pela
integridade, pela disponibilidade,
pela seguranca e pelo sigilo em
relacdo aos servicos contratados,
bem como pelo cumprimento da
legislacdao e da regulamentagdao em
vigor.

Paragrafo Unico: ¢é dever da
instituicao informar as empresas
contratadas e terceirizadas, de forma
expressa e simples, nos contratos,
indicando que estas também estdo
subordinadas a presente Resolugao.

Justificativa: O dever das instituicdes de informar, nos contratos, as
empresas contratadas e terceirizadas sobre o dever de cumprir com as regras
de seguranca previstas na Minuta busca criar um ambiente adequado de
cibersegurancga entre todos os agentes desse setor e do ciclo de vida dos
dados, ndo se limitando as instituicdes do art. 1, o que por consequéncia
beneficiara todo o sistema financeiro por incentivar a adogdao de medidas de

seguranca.

18
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Texto da Minuta Texto Proposto

Art. 11. E vedada a contratacdo de Como primeira opgdo, propomos a
servicos relevantes de processamento, | exclusdo do art. 11.
armazenamento de dados e de

computagdo em nuvem prestados no Caso nao seja este o entendimento do
exterior. Banco Central, propomos a seguinte
alteracgao:

Art. 11. E vedada a contratacdo de
servicos relevantes de computacao
em nuvem prestados no exterior sem
garantias que os dados nao serdo
acessados por terceiros nao
autorizados no territério onde o
servico é prestado.

Justificativa: Conhecida como clausula de “data localization”, esta visa
determinar que servicos relevantes de computagdo em nuvem contratados
pelas instituigdes listadas no art. 1° devem estar localizados em territério
nacional. Todavia, a exclusdo do art. 11 da Minuta se pauta em diversos
argumentos. Primeiro, o Brasil ainda possui muitos problemas e gargalos na
sua infraestrutura de rede, de forma que é necessario utilizar estruturas e
pontos de troca de trafego de backbone estrangeiros para a circulagao de
dados no pais. Além disso, o mercado brasileiro de servicos em nuvem ainda
ndo é desenvolvido o suficiente para atender todo o mercado financeiro, e
muitas vezes é demasiadamente mais custoso do que os equivalentes
localizados em outros paises. Caso, o presente artigo seja aprovado, os dados
s6 poderiam circular e serem armazenados dentro infraestrutura de rede,
processamento e armazenamento brasileira, encarecendo a prestacdo do
servico e criando limitagOes para o ingresso de novas empresas no mercado,
efetivamente criando uma barreira num mercado que vem fortemente se
diversificando por meio de atores com pouco capital, mas ideias inovadoras
com potencial de influenciar todo o ecossistema financeiro. Na pratica,
somente as grandes instituigdes financeiras teriam efetiva capacidade
operacional e econémica para cumprir tal obrigagao.

A titulo de argumentacdo, vale lembrar que o PL 2.621/2011, que depois se
tornou a Lei 12.965/2014, comumente conhecida como Marco Civil da
Internet, previa, na redacdo originaria do artigo 12, que o Poder Executivo,
por meio de decreto, poderia obrigar os provedores de aplicagao a instalarem
ou utilizarem bancos de dados em territério nacional. A razdo dessa
proposicdo era assegurar a soberania e jurisdigdo brasileira sobre os dados
aqui coletados. No entanto, essa proposta foi retirada pela sua inadequagdo ao
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mercado e a propria arquitetura da Internet, que deve ser aberta, neutra, e
nao fragmentada. Dessa maneira, o presente artigo acaba por incidir no
mesmo equivoco descrito.

Como ja descrito anteriormente no ponto 10, outro problema identificado
neste e em diversos trechos na Minuta é a utilizagdo do termo servicos
relevantes presentes nos artigos 11, 14 -I, IT e III, 18 - III e 19. A imprecisao
do termo pode ocasionar em inseguranca juridica por parte dos operadores, de
forma que seria adequado definir na Minuta o que pode ser considerado
servico relevante no contexto do mercado financeiro.
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Texto da Minuta Texto Proposto
Art. 12. Os contratos para prestacao de | Propomos a exclusao do inciso I
servicos de processamento, do art. 12.

armazenamento de dados e
computacdo em nuvem devem prever:

I - a indicacao do local das instalagdes
onde os servicos serao prestados e os
dados serdo armazenados, processados
e gerenciados;

Justificativa: Servicos em nuvem raramente concentram os dados em um
Unico servidor, em Unico local. Na verdade, a estrutura natural de
balanceamento da rede determina quase que uma ubiquidade de locais onde
os dados sdao armazenados. Desta forma, os dados nao ficam todos
concentrados no mesmo local. A identificacdo dos lugares onde os dados serao
armazenados, processados e gerenciados ndo é adequada, pois prejudica a
escalabilidade da prestacdo de servicos em nuvem, que devera concentrar o
trafego em uma Unica rede, algo bastante improdutivo quando tratamos de
comunicagdo pela rede. Além da concentracdo dos dados ndo ser uma pratica
do mercado, ela inviabiliza a utilizacdo de tecnologias mais modernas como
blockchain, que funciona por meio da descentralizacdo do poder computacional
e dos locais de armazenamento das informagdes. Destaca-se que o blockchain
€, hoje, uma das tecnologias mais promissoras para o mercado financeiro.
Clausulas de “data localization” efetivamente inviabilizariam a adog¢do de tais
tecnologias.

A indicacdo do local onde os dados estardo armazenados também ndo parece
adequada, pois compromete a sua seguranca, tendo em vista que sua
localizagao é facilitada.
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Texto da Minuta

Texto Proposto

Art. 12. Os contratos para prestagao
de servigos de processamento,
armazenamento de dados e
computacdo em nuvem devem
prever:

IV - a possibilidade, em caso de
substituicao da empresa contratada,
de:

a) transferéncia dos dados citados no
inciso I ao novo prestador de
servigos; e

b) exclusdo dos dados citados no
inciso I pela empresa contratada
substituida, apos a confirmacgdo de
recebimento dos dados pelo novo
contratado;

Art. 12. Os contratos para prestacao
de servigos de processamento,
armazenamento de dados e
computagdo em nuvem devem
prever:

IV - a possibilidade, em caso de
substituicdo da empresa contratada,
de:

a) transferéncia dos dados ao novo
prestador de servigos de acordo com
os padrdes do mercado de
interoperabilidade; e

b) exclusdo dos dados e dos
metadados pela empresa contratada
substituida, apds a confirmacdo de
recebimento dos dados pelo novo
contratado;

Justificativa: A supressdo da referéncia ao inciso I procura tornar a leitura
mais objetiva, tendo em vista que a referéncia a quais dados a norma se

refere é clara.

E importante também estabelecer a necessidade de observancia dos padrées
de interoperabilidade para facilitar o processo de transicdo de prestacdo de

servigos em nuvem pelas empresas.

Além disso, é necessario obrigar ndo s6 a exclusdo dos dados, mas também
dos seus metadados. Tal pratica confere maior seguranca a esse
procedimento, tendo em vista que esses podem ser aproveitados de diversas
formas sem o consentimento da empresa contratante, até mesmo para fins
comerciais, por exemplo, no mercado de “Market data”.
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Texto da Minuta

Texto Proposto

Art. 12. Os contratos para prestacao de
servigos de processamento,
armazenamento de dados e
computacdo em nuvem devem prever:

VIII - a manutencdo, no Pais, das
copias de seguranca dos dados e das
informacgdes armazenados pela
empresa contratada, bem como das
informacdes sobre os seus
processamentos;

Como primeira opgao, propomos
a exclusdao do inciso VII do art.
12,

Caso o artigo seja mantido,
propomos a seguinte redacgao:

Art. 12. Os contratos para prestacao
de servigos de processamento,
armazenamento de dados e
computacdo em nuvem devem
prever:

VIII - a manutengdo, no Pais, das
copias de seguranca dos dados e das
informacgdes armazenados pela
empresa contratada, bem como das
informacdes sobre os seus
processamentos que devem ser
disponibilizados ao Banco Central;

Justificativa:

Devem aqui ser levados em consideracao os mesmos argumentos
apresentados para a exclusdo do art. 11 (ver referéncia acima).

O dever de disponibilizacao desses contratos ao Banco Central confere maior

enforcement a aplicacdo da norma.
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Texto da Minuta

Texto Proposto

Art. 12. Os contratos para prestagao
de servigos de processamento,
armazenamento de dados e
computacdo em nuvem devem
prever:

X - a possibilidade da adogao de
medidas pela instituicdo contratante,
em decorréncia de determinacado do
Banco Central do Brasil.

Art. 12. Os contratos para prestacao
de servigos de processamento,
armazenamento de dados e
computagdo em nuvem devem
prever:

X - a possibilidade da adogao de
medidas adicionais pela instituicao
contratante, em decorréncia de
determinacdo do Banco Central do
Brasil, que deve conferir prazo
razoavel pra implementacao de tal
medida.

Justificativa: A utilizacdo do termo medidas adicionais reforca a necessidade
de constante atencdo e atualizacdo de procedimentos de ciberseguranca.
Além disso, é muito importante que o Banco Central estabeleca prazos
razoaveis para que as instituigdes adotem essas medidas adicionais, tendo em
vista que suas implementacdes possam ser trabalhosas e demoradas.
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Texto da Minuta

Texto Proposto

Art. 12. Os contratos para prestacao
de servigcos de processamento,
armazenamento de dados e
computacdo em nuvem devem
prever:

§ 20 O contrato mencionado no caput
deve prever, para o0 caso da
decretacdo de regime de resolucao da
instituicdo contratante pelo Banco
Central do Brasil:

I - a obrigacdo de a empresa
contratada conceder pleno e irrestrito
acesso do responsavel pelo regime de
resolucdo aos contratos, aos acordos,
a documentacdo e as informacoes
mencionadas no inciso VII, bem como
as copias dos dados e das
informacodes citados no inciso VIII,
inclusive as chaves de criptografia e
aos sistemas necessarios ao seu
processamento; e

Art. 12. Os contratos para prestagao
de servicos de processamento,
armazenamento de dados e
computacdo em nuvem devem
prever:

§ 20 O contrato mencionado no caput
deve prever, para o caso da
decretacdo de regime de resolucao da
instituicdo contratante pelo Banco
Central do Brasil:

I - a obrigacdo de a empresa
contratada conceder pleno e irrestrito
acesso do responsavel pelo regime de
resolucdo aos contratos, aos acordos,
a documentacdo e as informacdes
mencionadas no inciso VII, bem como
as copias dos dados e das
informacdes citados no inciso VIII,
inclusive as chaves de criptografia e
aos sistemas necessarios ao seu
processamento, respeitados os
direitos de protecdo de dados
pessoais em legislacao vigente; e

Justificativa: E muito importante que todos esses procedimentos descritos no
inciso I estejam de acordo com as normativas e boas praticas acerca de dados
pessoais, seguindo as devidas atualizacdes.
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Texto da Minuta

Texto Proposto

Art. 12. Os contratos para prestagao
de servigos de processamento,
armazenamento de dados e
computacdo em nuvem devem
prever:

§ 20 O contrato mencionado no caput
deve prever, para o caso da
decretacdo de regime de resolucao da
instituicdo contratante pelo Banco
Central do Brasil:

IT - a obrigacdo de notificacdo prévia
do responsavel pelo regime de
resolucdo sobre a intencdo da
empresa contratada de interromper a
prestacdo de servigos, com pelo
menos trinta dias de antecedéncia da
data prevista para a interrupgao,
observado que:

Art. 12. Os contratos para prestacao
de servicos de processamento,
armazenamento de dados e
computacdo em nuvem devem
prever:

§ 20 O contrato mencionado no caput
deve prever, para o caso da
decretacdo de regime de resolucao da
instituicdo contratante pelo Banco
Central do Brasil:

II - a obrigacdo do responsavel pelo
regime de resolucdo de notificar
previamente a empresa contratada
sobre a intencdo de interromper a
prestacdo de servicos, com pelo menos
trinta dias de antecedéncia da data
prevista para a interrupcdo, observado
que:

Justificativa: A estrutura gramatical do texto da Minuta pode ser

simplificada, tornando-a mais clara.
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Texto da Minuta

Texto Proposto

Art. 14. Os procedimentos adotados
pelas instituicdes para gerenciamento
de riscos previstos na regulamentagao
em vigor devem contemplar, no
tocante a continuidade de negécios:

ITI - a comunicacdo tempestiva ao
Banco Central do Brasil das
ocorréncias de incidentes relevantes e
das interrupgdes dos servigos
relevantes, citados no inciso I, que
gerem decretacao de situacao de crise
pela instituicdo financeira, bem como
as providéncias para o reinicio das
suas atividades.

Art. 14. Os procedimentos adotados
pelas instituicdes para gerenciamento
de riscos previstos na regulamentagao
em vigor devem contemplar, no
tocante a continuidade de negécios:

III - a comunicagcao ao Banco Central
do Brasil das ocorréncias de
incidentes relevantes e das
interrupgoes dos servicos relevantes,
citados no inciso I, no prazo de 24
horas contadas a partir da ciéncia da
instituicao sobre o incidente, que
gerem decretacao de situacgao de crise
pela instituicao financeira, bem como
as providéncias para o reinicio das
suas atividades.

Justificativa: O estabelecimento de um prazo de 24 horas concreto oferece
maior seguranca juridica aos atuantes no setor financeiro e aos titulares dos
dados sujeitos do incidente de seguranca da informacdo. O termo tempestivo
nao parece adequado diante da necessidade de notificacdo pela sua vagueza.

Além disso, reforcamos a necessidade de conceituar os termos “incidente
relevantes” e “servico relevante” para conferir maior seguranca juridica ao

texto da Minuta.
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Texto da Minuta

Texto Proposto

Art. 17. Devem ficar a disposicao do
Banco Central do Brasil pelo prazo de
cinco anos:

V - os dados, os registros e as
informacOes relativas aos mecanismos
de acompanhamento e de controle de
que trata o art. 15.

Art. 17. Devem ficar a disposicao do
Banco Central do Brasil pelo prazo de
cinco anos:

V - os dados, os registros e as
informacdes relativas aos
mecanismos de acompanhamento e
de controle de que trata o art. 15,
contados a partir de sua
implementacdo.

Justificativa: Nos demais incisos do presente artigo, fica claro a partir de
qual data deve-se contar o prazo de 5 anos. Contudo, esse inicio de contagem
ndo fica evidente na redacdo do inciso V, ensejando que o inicio do prazo se
dé com a implementacdo dos mecanismos de acompanhamento.
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Texto da Minuta

Texto Proposto

Art. 18. O Banco Central do Brasil
podera adotar as medidas necessarias
para cumprimento do disposto nesta
Resolucdao, bem como estabelecer:

IT - a exigéncia de certificacdes e
outros requisitos técnicos a serem
requeridos das empresas contratadas,
pela instituicdao financeira contratante,
na prestacao dos servigos de que trata
o art. 99;

Art. 18. O Banco Central do Brasil
podera adotar as medidas
necessarias para cumprimento do
disposto nesta Resolucao, bem como
estabelecer:

II - a exigéncia de certificagcdes e
outros requisitos técnicos, de acordo
com padroes internacionais e de
mercado, a serem requeridos das
empresas contratadas, pela
instituicdo financeira contratante, na
prestacdo dos servicos de que trata
o art. 99, dentro de prazos
razoaveis;

Justificativa: E importante definir quais seriam essas certificacdes para
tornar a redacao do inciso mais precisa. Além disso, as instituicoes
contratantes precisam estabelecer prazos razoaveis, observando o tempo de
demora para a realizagdo das mudancas necessarias e da propria emissdo de

um determinado certificado.
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Texto da Minuta

Texto Proposto

Art. 18. O Banco Central do Brasil
podera adotar as medidas necessarias
para cumprimento do disposto nesta
Resolucdao, bem como estabelecer:

IV - os requisitos técnicos e
procedimentos operacionais a serem
observados pelas instituicdes para o
cumprimento desta Resolucao.

Art. 18. O Banco Central do Brasil
podera adotar as medidas necessarias
para cumprimento do disposto nesta
Resolucdo, bem como estabelecer:

IV - os requisitos técnicos e
procedimentos operacionais,
compativeis com os padrdes nacionais
e internacionais de mercado, a serem
observados pelas instituicdes para o
cumprimento desta Resolugdo.

Justificativa: E importante ressaltar que essas medidas sejam compativeis
com as melhores praticas encontradas no mercado. Dessa maneira, impede-se
a implementacao de novidades estranhas que podem trazer insegurangas ao

setor.
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